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ABSTRACT

The hardware implementation of block cipher algorithm is closely 

related to the structure of a cipher algorithm. Because Feistel structure 

has same encryption and decryption algorithm, only one of them is 

required to process both encryption and decryption, when implemented by 

hardware. However, since SPN structure has different encryption and 

decryption algorithm, both algorithms have to be implemented by 

hardware when both are needed. Therefore the block cipher algorithm, 

which has different encryption and decryption, has the significant 

disadvantage that hardware area increases, compared to the one, which 

has same encryption and decryption algorithm.

In this paper, in order to improve the block cipher which has 

different encryption and decryption algorithm, it has been composed of 

same encryption and decryption, using symmetric layer consisting of 

simple logical operations. The whole algorithm is organized with R round. 

A function (encryption algorithm) is used from first round to ((R/2) - 

1)round and the inversed function (decryption algorithm) is used from 

(R/2) + 1 round to R round. Moreover, an irregular symmetric block, an 

independent round symmetric formed-layer, is inserted into the middle of 

the function and the inversed function to avoid the repetition of regular 

rounds.

The block ciphers which have different encryption and decryption 
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algorithm such as AES, RC6, SHACAL-1, and SHACAL-2, have been 

recomposed by software, adapting symmetric layer. The symmetric 

adapted-block ciphers are about 10% slower than original ones, and it is 

estimated that the adapted symmetric layers don’t have a significant 

effect on encryption execution time. The symmetric layer can be easily 

applied to not only 128 bits block cipher but also 160 and 256 bits block 

cipher algorithms. It means that the symmetric layer can be applied to all 

block cipher algorithms which have different encryption and decryption.

In the aspect of security of symmetric layer adapted block algorithms, 

the symmetric layer prevents from the attacks such as Differential, 

Linear, Square, Impossible Differential, Boomerang, Related-key Slide, 

Related-key Differential-Nonlinear, Related-key Rectangle. It shows that 

symmetric layer is very efficient in the improvement of block cipher 

security. Like this, the reimplementation which applies characteristic 

about execution time and security of symmetric layer can be an efficient 

idea that is able to be easily adapted to a new block cipher algorithm 

design.
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제 1장 서론

1.1암호

현대는 정보화 사회라고 말한다. 이는 정보의 가치를 인식하고, 이러한 정

보들을 통신 기술의 발달로 많은 사람들이 이용하면서 정보의 가치를 더욱더 

향상시켜 나가는 것이다. 이와 같은 정보화 사회에서는 신뢰(Confidence)를  

바탕으로 믿을 수 있는 정보통신 시스템이 필요하다. 신뢰할 수 있는 시스템의 

구축에 가장 필요한 기반이 암호학(Cryptography)이다. 암호학이란 데이터의 

인증(data origin authentication), 사용자 인증(entity authentication), 데이터 

무결성(data integrity) 등의 정보보호(information security)와 관련 있는 수학

적인 측면에서 수이론(number theory), 확률(probability), 통계(statistics) 뿐

만 아니라 정보이론(information theory), 계산 복잡도(computational 

complexity), 코딩 이론(coding theory) 등을 포함 하는 굉장히 넓은 범위의 큰 

학문이다[1]. 현재 사용자, 데이터 인증 및 데이터 무결성을 보장하는 다양한 

암호 알고리즘이 개발 되어있고 또 많은 학자들이 연구 개발 중에 있다.  

암호 알고리즘이란 전통적으로 군사, 외교, 정치 등 소수 특권 계층에서 어

떤 목적을 위해 사용되어 온 비밀스러운 문자 코드 체계이다. 그리고 이러한 암

호는 고대 시저 암호(Caesar)에서 근대의 전치 암호(Transposition), 치환 암호

(Substitution)[2]와 2차 대전에 독일에서 사용한 회전자 기계(Rotor 

Machines) Enigma 등 많은 알고리즘이 잘 알려져 있다. 이와 같은 암호 알고

리즘을 전통적인 암호 방식 즉 비밀 키(대칭 키, 단일 키) 암호(secret, 

symmetric, one key)라고 한다. 이러한 전통적인 방식의 암호는 비밀 키는 물

론이고, 암호 알고리즘도 확실하게 비밀이 유지되어야 했다. 왜냐하면, 암호 알

고리즘이 단순해 비밀 키를 몰라도 역으로 평문을 알 수 있는 역함수를 쉽게 

만들 수 있기 때문이다. 그러나 현대 암호는 암호 알고리즘의 공개를 원칙으로 

한다. 암호문의 안전성은 암호문 생성에 사용된 비밀 키의 비밀 유지가 핵심적

인 사항이다. 그리고 현대 암호는 고전 암호와는 달리 컴퓨터의 빠른 연산 능력

을 사용하지 않고서는 암호 및 복호를 수행할 수 없을 정도의 복잡하고 많은 

연산을 요구한다. 이러한 현대 암호 알고리즘의 개발과 연구의 시초는 1977년 

미국의 연방표준국(NIST)에서 DES(Data Encryption Standard)[3]를 표준 블

록 암호 알고리즘으로 채택되고, 1976년 공개 키 암호(public key)개념[4]이 
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발표된 이후 지금까지 현대 암호학이 비약적으로 발전하게 되었다.

DES의 설계원리와 분석방법은 많은 암호학자들의 연구대상이었으며, 블록 

암호 알고리즘의 대표적인 분석 방법인 차분 공격[5], 선형 공격[6] 등의 개발

과 이와 같은 분석 방법에 내성이 있는 블록 암호 알고리즘의 개발 등에 초석

이 되었다. 그리고 공개 키(비대칭 키, 두개 키)암호(asymmetric, two key)는 

비밀 키 암호의 운영 시스템에서 비밀 키의 관리 및 분배에 취약점을 개선한 

방식으로 비밀 키는 비밀 정보를 공유하는 쌍방이 같은 비밀 키를 가지고 운영

하는 시스템이다. 그러나 현대 정보화 사회는 다수의 개인 및 단체와 정보 교환

을 하고 있고, 이때 한 개의 비밀 키로 다수의 상대와 정보를 교환하는 것은 정

보의 비밀을 유지할 수 없을 뿐만 아니라 많은 사회적인 문제도 야기 시킬 수 

있다. 그렇다고 다수의 사용자에 대응 되는 각각의 비밀 키를 만들어 사용하는 

것도 불가능에 가깝다. 이와 같은 문제점을 공개 키는 단 두 개의 키를 사용하

므로 해서 해결할 수 있다. 공개 키 암호는 공개 키와 비밀 키라는 두 개의 키

를 가지고 암호와 복호를 수행한다. 비밀 키는 자신만이 알고 있는 비밀 키이

고, 공개 키는 세상에 공개하여 모든 사람이 사용할 수 있는 키이다. 어떤 사람

이 나에게 비밀 정보를 보내려면, 먼저 나의 공개 키로 정보를 암호화 하여 나

에게 보낸다. 나는 받은 암호문을 나의 비밀 키로 복호하여 정보를 공유 할 수 

있다. 이와 같은 공개 키 시스템은 개인이나 단체에서 공개한 공개 키의 유지, 

관리 및 인증을 할 수 있는 제 3의 인증기관(Certification Authority)이 필수 

요소이다. 현재 구현되어 있는 대표적인 공개 키 암호는 RSA[7], ECC[8], 

ElGamal[9] 등이 있다. 

현대 암호는 크게 비밀 키 암호와 공개 키 암호로 나눌 수 있다. 그 중 비

밀 키의 대표적인 암호인 DES는 적은 키 공간과 획기적인 암호 분석법인 차분 

공격과 선형 공격의 개발로 1990년대 후반 암호 알고리즘이 안전하지 않다는 

것이 증명 되었다[10, 11]. 이후 미국을 비롯한 선진국들은 자국의 정보보호를 

위한 새로운 블록 암호 알고리즘 선정을 위해 국제적인 공모 사업을 시작했다. 

특히 미국의 AES(Advanced Encryption Standard)[12] 선정 프로젝트, 유럽의 

NESSIE(New European Schemes for Signatures. Integrity. and 

Encryption)[13] 프로젝트, 일본의 CRYPTREC(Cryptography Research  and  

Evaluation Committees)[14] 프로젝트 등이 대표적이며, 우리나라는 자체 개발

한 SEED[15]와 ARIA[16]를 표준 128비트 블록 암호로 제정하였다. 초기 블

록 암호는 소프트웨어로 구현되었지만 최근에는 빠른 정보처리를 위한 하드웨

어 구현에도 많은 연구가 진행 중이다.
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평문

블록
암호화 복호화

암호문

블록

평문

블록

비밀 키 기밀성과 무결성이

보장된 채널

그림 1-1. 블록 암호의 원리

1.2비밀키 암호의 분류

비밀 키 암호 시스템은 암호 알고리즘 E에 비밀 키 K가 적용되어 평문 P

를 암호문 C = EK(P)로 전환시키며, 복호화는 복호 알고리즘 E-1에 비밀 키 

K가 적용되어 암호문 C를 평문 P = E-1
K(C) = E-1

K(EK(P))로 복원시킨다. 

그리고 일반적으로 비밀 키 암호는 블록 암호(block cipher)와 스트림 암호

(stream cipher)로 분류할 수 있다. 먼저 블록 암호는 (그림 1-1)과 같이 시스

템을 구성하고 있으며, 암호 알고리즘과 복호 알고리즘이 같을 수도 있지만 서

로 다른 경우도 많다. 그리고 암호와 복호의 수행은 일정한 크기의 블록 단위로 

평문과 암호문을 나누어 처리한다. 비밀 키는 암호와 복호에서 동일한 비밀 키

를 사용한다. 그래서 비밀 키는 사전에 기밀성과 무결성이 보장된 채널을 통해 

전달되어진다.

스트림 암호는 (그림 1-2)와 같이 구성되며, 1970년대 유럽을 중심으로 

하드웨어 구현이 용이한 LFSR(Linear Feedback Shift Register) 기반의 이진 

수열 발생기를 이용하여 평문과 이진 수열 발생기에서 생성된 이진 수열과 

XOR 연산을 수행하여 이진 수열로 된 암호문을 만드는 암호 알고리즘이다. 즉 

키 수열을 생성하는 키 생성(Key Generation) 알고리즘이라 할 수 있다. (그림 

1-2)와는 다르게 키 생성 알고리즘에서 생성된 비밀 키를 전송하는 것이 아니

라 키 생성 알고리즘을 서로 공유하고 있을 경우에 쌍방이 서로 사용되는 비밀 

키는 사전에 공유되어야 하고 이 뿐만 아니라 키 생성 알고리즘의 초기값

(Initialization Vector: IV)도 반드시 같게 맞추어야 한다. 그리고 스트림 암호

의 특성상 송신자와 수신자간에 암호와 복호에 적용되는 키 수열에 대한 엄격
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평문 암호문 평문

키 생성 알고리즘

비밀 키

기밀성과 무결성이

보장된 채널

암호화 복호화

그림 1-2. 스트림 암호의 원리

한 동기화(synchronization)가 요구된다. 이와 같은 동기화는 블록 암호에서는 

필요 없다. 마지막으로 스트림 암호가 블록 암호 보다는 수행 속도가 5-10배 

정도 빠른 것으로 알려져 있다. 대표적인 스트림 암호 알고리즘으로는 

SSC2[17], A5[18], Salsa20[19] 등이 있다. 

   

1.3블록 암호의 구조적 분류

블록 암호는 평문을 암호화 수행과정인 라운드(Round)가 반복적으로 수행

된 결과 암호문을 출력하는 반복 구조(Iterated Structure)로 되어 있다. 그리고 

각 라운드의 구조에 따라 블록 암호는 크게 Feistel 구조[20]와 

SPN(Substitution Permutation Network) 구조로 나눌 수 있다. Feistel 구조는 

라운드 함수에 입력되는 평문을 둘로 나누어 나누어진 한쪽 평문과 라운드 키

와 결합된 비선형적 변환을 수행한 후 나머지 반쪽 평문과 XOR 연산을 수행 

후 서로 자리를 바꾸는 구조로, 즉 평문 전체 블록에서 반은 변화를 주고 나머

지 반은 변화 없이 서로 자리를 바꾸어 다음 라운드의 입력으로 들어가는 구조

이다. (그림 1-3)은 Feistel 구조를 간략히 그림으로 표현한 것이다.    

(그림 1-3)에서 라운드 함수 F는 라운드 키 K
i와 평문 블록의 반인 Ri-1을 

입력으로 받아 비선형 연산(암호 알고리즘에 따라 서로 다른 연산을 수행)을 

적용하는 함수로 라운드 수에 따라 F함수를 반복 적용한다. Feistel 구조는 암

호와 복호 알고리즘이 같고, 다른 구조의 블록 암호 알고리즘에 비해 수행속도
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그림 1-3. Feistel 구조

가 빠르며, 하드웨어 및 소프트웨어 구현이 쉬우며, 아직까지 구조적으로 안전

성에 대한 문제점이 발견되지 않은 많은 장점을 가진 좋은 구조이다.  

SPN 구조는 암호 알고리즘이 치환 층(Substitution Layer), 확산 층

(Permutation Layer), 키 작용 층(Key Addition Layer)과 같이 세 단계가 한 

라운드로 구성되어 반복하는 구조를 말한다. (그림 1-4)는 SPN 구조를 그림으

로 설명한 것이다. 

SPN 구조는 C. E. Shannon의 혼돈(Confusion)과 확산(Diffusion)[21] 이

론을 바탕으로 구성되었으며, 혼돈은 평문과 암호문과의 상관관계(correlation)

를 숨기는 것을 말하고 치환(S)을 통해 이룰 수 있고, 확산(P)은 평문의 통계

적 특성을 암호문 전반에 확산시키는 것을 말하고 이와 같은 혼돈과 확산을 반

복 적용하여 안전성을 높인 블록 암호 알고리즘 구조이다. 그리고 SPN 구조는 

암호와 복호 알고리즘이 서로 다른 특성을 갖고 있다. 다시 말해 암호화 과정에

서 치환 연산인 S박스는 복호화 수행 시 역변환 S박스가 필요하며, S박스와 역

변환 S박스는 일대일 대응되는 전단사(Bijection) 함수이다. 그리고 확산과정 

역시 복호 수행을 위한 역변환 확산 알고리즘이 필요하다. 그래서 SPN 구조의 

블록 암호 알고리즘의 개발은 암호 알고리즘과 그에 대응되는 복호 알고리즘을 
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그림 1-4. SPN 구조

같이 개발해야 한다. 

1.4논문의 주제

현대 암호 알고리즘의 표준을 선정하는 방식은 대부분 공모[12, 13, 14]를 

통해 선정하고 있다. 이는 많은 장점을 가진다. 암호 알고리즘 개발과정에서 얻

은 기술이나 지식은 공모를 통해 다른 많은 개발자들에게 쉽게 전수되고, 이는 

다시 더 좋은 암호 알고리즘 개발에 빠르게 적용되며, 또 개발과정에서 발견하

지 못한 오류를 다른 개발자를 통해 쉽게 얻을 수 있다. 이와 같은 과정이 신뢰

를 형성하여, 앞 절에서 설명한 정보화 사회를 이룰 수 있는 안전하고 신뢰성 

있는 시스템을 만드는 기초가 된다. 

정보처리 관점에서 오늘날과 같은 초고속 정보통신 이전의 데이터는 대부

분 문자위주의 데이터였다. 그러나 현재는 고용량의 멀티미디어(Multimedia) 

데이터(그림, 사운드, 동영상 등)가 더 높은 가치의 정보를 이루고 있으며, 이
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와 같은 고용량의 멀티미디어 데이터의 암호화를 비롯한 정보보호를 위한 처리

는 필연적으로 빠른 수행을 요구한다. 그래서 좀 더 빠른 암호화 수행을 위한 

새로운 알고리즘 개발과 병행하여 기존의 알고리즘을 하드웨어로 구현하므로 

해서 이와 같은 요구를 만족시킬 수 있다. 그리고 RFID(Raido Frequency 

Identification)를 이용한 보안이 적용된 센서 네트워크(sensor network)를 구

축하는 과정에서 암호 및 복호 과정을 필요로 하는 능동형 태그(active tag)의 

구현은 암호 알고리즘의 하드웨어 구현이 필수 요소가 된다. 이와 같은 이유들 

때문에 암호 알고리즘을 공모한 선진국들은 공모 기준에 하드웨어 구현 및 성

능 평가가 선정을 위한 필수 조건이었다.

블록 암호 알고리즘의 하드웨어 구현은 1.3절에서 설명한 대로 암호 알고

리즘의 구조와 밀접한 관계가 있다. 왜냐하면 Feistel 구조인 경우 암호와 복호 

알고리즘이 같기 때문에 하드웨어 구현 시 암호 알고리즘만 구현하면 암호와 

복호 과정을 모두 수행할 수 있다. 그러나 SPN 구조의 경우는 암호와 복호 알

고리즘이 서로 달라 암호와 복호 수행이 모두 필요한 경우에는 암호와 복호 알

고리즘을 모두 하드웨어로 구현해야 한다. 그래서 암호와 복호가 서로 다른 블

록 암호 알고리즘의 하드웨어 구현은 암호와 복호 알고리즘이 같은 블록 암호 

알고리즘과 비교해서 하드웨어 면적이 많이 늘어나게(하드웨어 면적의 증가는 

블록 암호 알고리즘에 따라 차이가 많이 남) 되는 단점이 된다. 

본 논문에서는 암호와 복호가 다른 블록 암호 알고리즘의 단점을 개선하기 

위해 간단한 논리 연산으로 구성된 대칭단(Symmetric Layer)[22, 23]을 적용

해서 암호와 복호 알고리즘을 같게 구성했다. 대칭단에 대한 자세한 설명과 실

제 블록 암호 알고리즘에 적용사례, 수행 평가, 안전성 분석은 3장, 4장, 5장, 6

장에서 자세히 설명한다. 

1.5표기법

본 논문에서는 사용될 그림, 표, 알고리즘이나 연산 등에서 사용된 연산자

의 설명은 다음과 같다. 

● A + B : 정수덧셈 mod 232.

● A - B : 정수뺄셈 mod 232.

● A & B : 워드단위 비트 AND 연산.
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● A | B : 워드단위 비트 OR 연산.

● ~A    : 워드단위 비트 NOT 연산.

● A ⊕ B : 워드단위 비트 XOR 연산.

● A * B  : 정수곱셈 mod 232.

● A / B  : 정수나눗셈 mod 232.

● A ≪ B : B비트 만큼 A를 왼쪽 쉬프트연산.

● A ≫ B : B비트 만큼 A를 오른쪽 쉬프트연산.

● A ⋘ B : B비트 만큼 A를 왼쪽 회전연산.

● A ⋙ B : B비트 만큼 A를 오른쪽 회전연산.

● A ∥ B : 연결 연산.

각 변수들은 32비트 워드이며, 32비트가 아닌 경우는 따로 표시한다. 그리

고 특별한 문자에 대한 표기법은 다음과 같다.

● P(Plaintext)              : 평문.

● C(Ciphertext)            : 암호문.

● K, Kr(Key, Round Key)  : 비밀 키, 라운드 키.

● E(Encryption)            : 암호화, 암호를 수행하다.

● E-1(Decryption)          : 복호화, 복호를 수행하다.

● R, r(Round)              : 암호 또는 복호를 수행하는 회수. 

● F, f(Function)            : 암호를 수행하는 함수. 

● F-1, f-1(Inverse Function): 복호를 수행하는 역함수.

● SL(Symmetric Layer)    : 대칭단.

위 문자에 대한 표기법이 다른 의미로 중복되게 쓰일 경우는 따로 설명하

고 사용한다.

1.6논문의 구성

2장에서는 본 논문의 설명을 위해 선택된 4가지 블록 암호 AES, RC6, 

SHACAL-1, SHACAL-2를 먼저 설명하고, 블록 암호의 안전성 기준 및 블록 

암호의 대표적인 공격 방법인 차분 공격, 선형 공격, Square 공격, 연관키 공격
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에 대해서 설명한다.

3장에서는 본 논문의 핵심 주제인 대칭단 구조에 대해 설명하는 장으로 대

칭단 구조의 목적과 암호 알고리즘의 블록 크기에 따른 128, 160, 256비트 대

칭단의 적용 방법 및 대칭단의 안전성 분석과 결론으로 구성한다.

4장, 5장, 6장에서는 2장에서 설명한 4가지의 블록 암호에 대칭단을 적용

하고 적용한 암호 알고리즘의 안전성과 수행 시간 테스트에 대한 분석을 하고 

마지막으로 결론으로 구성한다.

7장은 본 논문의 최종적인 결론이다.
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제 2장 선택된 블록 암호 알고리즘

본 논문에서 선택된 블록 암호 알고리즘의 선택 기준은 첫째 암호와 복호

가 서로 다른 알고리즘이고, 둘째 많은 암호 알고리즘 개발자나 연구자들로부터 

주목 받은 잘 알려진 알고리즘으로 하였고, 마지막으로 현재 널리 사용되고 있

거나 앞으로 널리 사용된 가능성이 많은 암호 알고리즘으로 4가지 AES[24], 

RC6[25], SHACAL-1[26], SHACAL-2[27]를 선택하였다. 이번 장에서는 4

가지 블록 암호 알고리즘의 암호와 복호에 대한 기본 설명을 바탕으로 설계 원

리에 대해 설명하고, 블록 암호 분석 및 공격 방법에 대해서 설명한다.  

2.1AES

AES는 미국 국립 표준 기술 연구소(NIST)[28]에서 DES를 대체하기 위해 

전 세계적으로 블록 암호 알고리즘의 공개 모집을 위한 프로젝트로, Joan 

Daemen과 Vincent Rijmen이 개발한 Rijndael을 2000년 10월에 AES 암호 알

고리즘으로 선정하였다. 이후 AES는 전 세계적으로 가장 널리 사용되고 있는 

블록 암호 알고리즘 중 가장 대표적인 암호 알고리즘이 되었다. AES 알고리즘

의 입력 평문의 길이는 128비트로 고정이고, 암호화에 사용되는 라운드 키의 

길이는 128비트, 196비트, 256비트 중에서 선택해서 사용할 수 있고, 라운드 

수는 키 길이에 따라 가변적으로 10, 12, 14라운드가 적용된다.

AES는 암호 및 복호과정에서 생성되는 중간 결과 값 스테이트(State)를 

바이트 단위로 4 * 4의 2차원 행렬로 간단히 표현할 수 있고, 4 * 4의 2차원 

행렬은 기존의 행 우선이 아닌 열 우선으로 행렬의 순서를 표시한다. AES의 라

운드 함수 내에 크게 4가지의 독립적인 함수가 있으며, 각각의 라운드 함수는 

다음과 같다.

● SubBytes(SB): 8비트 S박스를 이용한 비선형 바이트 치환 함          

                        수.

● ShiftRows(SR): 행 단위 왼쪽 회전 함수로 첫 번째 행은 변환          

                        하지 않으며, 두 번째 행은 1바이트 회전 세         

                        번째 행은 2바이트 회전 네 번째 행은 3바이트       

                        회전을 적용하는 함수.
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● MixColumns(MC): 열 단위로 혼합을 수행하는 32비트 선형 변         

                           환 함수.

● AddRoundKey(ARK): 라운드 키와 덧셈을 수행하는 함수.

AES의 암호화 과정에서 라운드 함수를 적용하기 전에 표백(whitening) 단

계로서 평문과 라운드 키 덧셈을 먼저 적용하고 4가지 라운드 함수를 수행한

다. 그리고 마지막 라운드는 MixColumn() 함수를 제외하고 라운드 함수를 수

행한다. 복호화 과정은 암호화 과정에서 수행한 4개의 개별 함수들의 역 변환 

함수가 존재하고 그 역 변환 함수와 암호화 과정에서 사용된 라운드 키를 역순

으로 적용한다.

AES의 키 스케줄링 알고리즘은 128비트 키로 설명하고 192, 256비트 키

는 128비트 키 스케줄링과 유사하며 자세한 내용은 참고문헌[24]에 있다. 먼저 

128비트 키(K0, K1, K2, K3)를 가지고 라운드 키 K4, K5,  ... ,K43을 생성한다. 

알고리즘은 다음과 같다.

for i = 4, i ≤ 43, i = i +1, 

  if i ≡ 0 mod 4, 

     then Ki = Ki-4 ⊕ SB(RotByte(Ki-1)) ⊕ Rcon(i/4),

     else Ki = Ki-4 ⊕ Ki-1,

  end if

end for

SB()는 S박스 치환 함수이며, RotByte는 1바이트 왼쪽 회전연산 함수이고, 

Rcon은 고정된 상수이다.

2.2RC6

RC6는 AES 선정 프로젝트에서 5개의 최종 후보 알고리즘에 포함된 효율

성과 안전성이 검증된 블록 암호 알고리즘으로 최종적으로 선정되지는 않았다. 

그러나 암호 알고리즘의 빠른 수행 필요로 하는 시스템에서는 RC6 암호 알고

리즘이 AES보다는 수행속도가 빨라 많이 사용하고 있다. RC6의 설계 원리는 

RC5[29]를 확장한 128비트 블록 암호 알고리즘으로 데이터 의존 회전연산

(data-dependent rotation)과 32비트 곱셈연산으로 구성되어 있으며, 변형된 
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Feistel 구조로 암호와 복호 알고리즘이 서로 다르다.

RC6은 RC6-w/r/b로 표기한다. 여기서 w는 워드의 크기로 32비트이며, r

은 라운드 수로 블록의 크기가 128비트인 경우 20라운드이다. b는 암호화 키의 

바이트 수로 16바이트이다.

RC6의 암호와 복호는 32비트 워드단위로 A, B, C, D 4개의 저장 장소에 

평문 또는 암호문을 가지고 20라운드를 반복 수행 후 암호문 또는 평문을 생성

한다. RC6의 암호 알고리즘은 다음과 같다.

B = B + K0,

D = D + K1,

for i = 1, i ≤ r, i = i +1,

  t = (B * (2B + 1)) ⋘ 5,

  u = (D * (2D + 1)) ⋘ 5,

  A = ((A ⊕ t) ⋘ u) + K2i,

  C = ((C ⊕ u) ⋘ t) + K2i+1,

  (A, B, C, D) = (B, C, D, A),

end for

A = A + K2r+2,

C = C + K2r+3,

RC6의 복호 알고리즘은 다음과 같다.

C = C - K2r+3,

A = A - K2r+2,

for i = r, i ≥ 1, i = i - 1,

  (A, B, C, D) = (D, A, B, C),

  u = (D * (2D + 1)) ⋘ 5,

  t = (B * (2B + 1)) ⋘ 5,

  C = ((C - K2i+1) ⋙ t) ⊕ u,

  A = ((A - K2i) ⋙ u) ⊕ t,

end for

D = D - K1,

B = B - K0, 
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RC6의 라운드 키는 각각의 20라운드에서 32비트 2개의 키와 라운드 함수 

시작 전과 후에 표백 단계로서 각각 2개씩 사용하여 총 32비트 44개의 라운드 

키를 사용한다. RC6의 키 스케줄링 알고리즘은 다음과 같다.

입력: L0, L1, ..., Lc-1개의 입력 키 워드

출력: K0, K1, ..., K43개의 라운드 키 워드

K0 = 0xB7E15163,

for i = 1, i ≤ 2r + 3, i = i + 1,

  Ki = Ki-1 + 0x9E3779B9,

end for

A = B = i = j = 0,

for l = 1, l ≤ 132, l = l + 1,

  A = Ki = (Ki + A + B) ⋘ 3,

  B = Lj = (Lj + A + B) ⋘ (A + B),

  i = (i +1) mod 44,

  j = (j +1) mod 132,

end for

2.3SHACAL-1

2000년 Handschuh와 Naccache에 의해 소개된[26] 160비트 블록 암호 

SHACAL은 표준 해시 함수인 SHA-1[30, 31]의 알고리즘을 핵심으로 하고 있

다. 그리고 2001년 SHACAL의 개발자들은 SHACAL-1과 SHACAL-2로 2개 

다른 버전으로 나누어 다시 소개했고, SHACAL-1은 처음 소개한 SHACAL을 

그대로 적용하고 SHACAL-2는 SHA-256[32]의 압축 함수를 기반으로 한 

256비트 블록 암호이다.

SHACAL-1과 SHACAL-2는 유럽의 암호 알고리즘 공개모집 프로젝트인 

NESSIE에 제안된 블록 암호 알고리즘으로 SHACAL-1은 키 스케줄링 알고리

즘의 취약점 때문에 최종적으로 선택되지 못했고, SHACAL-2는 2003년 

NESSIE 프로젝트의 256비트 블록 암호 알고리즘으로 채택 되었다. 이 절에서

는 먼저 SHACAL-1의 암호와 복호 과정을 설명한다. 

SHACAL-1은 160비트 블록 암호 알고리즘으로 변형된 Feistel 구조로 암
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호와 복호가 서로 다른 알고리즘으로 전체 80라운드로 구성되어 있다. 사용된 

키 길이는 최소 128비트에서 최대 512비트로 가변적으로 적용 가능하며, 512

비트 미만 일 경우 512까지 0으로 패딩(padding)하여 사용한다. 160비트의 평

문은 32비트 워드 A0, B0, C0, D0, E0에 나누어 저장한 후 80라운드를 수행한 

후 A80, B80, C80, D80, E80에 최종적인 암호문을 생성한다. 라운드 함수의 수행 

과정은 다음과 같다.

for r = 0, r ≤ 79, r = r + 1,

  Ar+1 = Kr + (Ar ⋘ 5) + fr(Br, Cr, Dr) + Er + Yr,

  Br+1 = Ar,

  Cr+1 = Br ⋘ 30,

  Dr+1 = Cr,

  Er+1 = Dr,   

end for                          

라운드 함수에서 Kr은 32비트 라운드 키이며, Yr은 32비트 라운드 상수이

다. 그리고 fr(Br, Cr, Dr)는 SHACAL-1의 전체 80라운드에서 20라운드 마다 

서로 다른 연산을 수행하는 라운드 함수이다. 라운드 함수의 구성은 다음과 같

다.

for r = 0, r ≤ 19, r = r + 1,

  fr(Br, Cr, Dr) = (Br & Cr) | (~Br & Dr),  

end for

for r = 20, r ≤ 39, r = r + 1,         

  f
r(B

r, C
r, D

r) = B
r ⊕ C

r ⊕ D
r,  

end for

for r = 40, r ≤ 59, r = r + 1,      

  f
r(B

r, Cr, Dr) = (Br & Cr) | (Br & Dr) | (C
r & D

r), 

end for

for r = 60, r ≤ 79, r = r + 1,         
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  fr(Br, Cr, Dr) = Br ⊕ Cr ⊕ Dr,  

end for

"X - Y = X + (232 - 1 - Y) + 1 = X + (~Y) + 1"과 같은 뺄셈 연

산의 특징을 이용하여 SHACAL-1의 80라운드 복호 알고리즘은 다음과 같다.

for r = 79, r ≥ 0, r = r - 1,

  Ar = Br+1,

  Br = Cr+1 ⋙ 30,

  Cr = Dr+1,

  Dr = Er+1,

  Er = Ar+1 +(~(Br+1 ⋘ 5)) +(~fr((Cr+1 ⋘ 2), Dr+1, Er+1)) +

       (~Yr) +(~Kr) +4, 

end for                       

키 스케줄링 알고리즘은 초기 키 512비트를 이용하여 라운드 마다 32비트 

라운드 키 1개씩 사용하여 80라운드에 사용될 2560비트의 키로 확장하는 과정

으로 다음과 같다.

K = K0, K1, ... ,K15,

for i = 16, i ≤ 79, i = i + 1,

  Ki = (Ki-3 ⊕ Ki-8 ⊕ Ki-14 ⊕ Ki-16) ⋘ 1,  

end for      

SHACAL-1은 20라운드 단위로 서로 다른 라운드 함수 f()와 라운드 상수 

Y
r을 수행하는 특성이 있고, 라운드마다 32비트 라운드 키를 한 개씩 사용한다. 

그리고 SHACAL-1은 비선형 변환인 S박스가 없으며, 20라운드 마다 다른 간

단한 논리연산으로 구성된 비선형 변환 라운드 함수 f()를 사용하는 특징을 가

지고 있다.

2.4SHACAL-2

256비트 블록 암호 알고리즘인 SHACAL-2는 SHACAL-1과 유사한 변형
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된 Feistel 구조로 암호와 복호가 서로 다른 알고리즘으로 전체 64라운드로 구

성되어 있다. 키 스케줄링 역시 SHACAL-1과 유사하며, 사용된 키 길이는 최

소 128비트에서 최대 512비트로 가변적으로 적용 가능하며, 512비트 미만 일 

경우 512비트까지 0으로 패딩(padding)하여 사용한다. 256비트의 평문은 32비

트 워드 A0, B0, C0, D0, E0, F0, G0, H0에 나누어 저장한 후 암호 알고리즘 64

라운드를 수행한 후 A64, B64, C64, D64, E64, F64, G64, H64에 최종적으로 암호문

을 생성한다. 라운드 함수의 수행 과정은 다음과 같다.

for r = 0, r ≤ 63, r = r +1,

  T1
r+1 = Hr + ∑1(E

r) + Ch(Er, Fr, Gr) + Yr + Kr,

  T2
r+1 = ∑0(A

r) + Maj(Ar, Br, Cr),

  Hr+1 = Gr,

  Gr+1 = Fr,

  Fr+1 = Er,

  Er+1 = Dr + T1
r+1,

  Dr+1 = Cr,

  Cr+1 = Br,

  Br+1 = Ar,

  Ar+1 = T1
r+1 + T2

r+1,

end for

T1과 T2는 32비트 임시변수이고, Kr은 32비트 라운드 키이며, Yr은 32비트 

라운드 상수이다. Ch(X, Y, Z), Maj(X, Y, Z), ∑0(X), ∑1(X)함수의 정의는 다

음과 같다.

Ch(X, Y, Z) = (X & Y) ⊕ (~X & Z),

Maj(X, Y, Z) = (X & Y) ⊕ (X & Z) ⊕ (Y & Z),

       ∑0(X) = (X ⋙ 2) ⊕ (X ⋙ 13) ⊕ (X ⋙ 22),

       ∑1(X) = (X ⋙ 6) ⊕ (X ⋙ 11) ⊕ (X ⋙ 25),

SHACAL-2의 복호 알고리즘은 SHACAL-1과 같이 2의 보수

(Complement)를 이용한 뺄셈으로 쉽게 구현 할 수 있다. 알고리즘은 다음과 

같다.
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for r = 63, r ≥ 0, r = r - 1,

  T1
r+1 = Ar+1 - ∑0(B

r+1) - Maj(Br+1, Cr+1, Dr+1),

        = Ar+1 + (~∑0(B
r+1)) + (~Maj(Br+1, Cr+1, Dr+1)) + 2,

  Hr = T1
r+1 - ∑1(F

r+1) - Ch(Fr+1, Gr+1, Hr+1) - Kr - Yr, 

     = T1
r+1 + (~∑1(F

r+1)) + (~Ch(Fr+1, Gr+1, Hr+1))

             + (~Kr) + (~Yr) + 4,

  Gr = Hr+1,

  Fr = Gr+1,

  Er = Fr+1,

  Dr = Er+1 - T1
r+1 = Er+1 + (~T1

r+1) + 1,

  Cr = Dr+1,

  Br = Cr+1, 

  Ar = Br+1,

end for

SHACAL-2의 키 스케줄링 알고리즘은 최소 128비트에서 최대 512비트까

지 이며, 512비트 미만일 경우 0으로 512비트까지 채운다. 그리고 SHACAL-2 

개발자들은 128비트 미만의 키 사용은 강력히 제한하고 있다[33]. 키 스케줄링 

알고리즘은 초기 키 512비트로 라운드 마다 32비트 키 1개씩 사용하여 총 

2048비트로 확장한다. 다음은 2048비트로 키 확장 과정이다.

for i = 16, i ≤ 63, i = i + 1,

  Ki = σ1(K
i-2) + Ki-7 + σ0(K

i-15) + Ki-16,

end for

σ0(X) = (X ⋙ 7) ⊕ (X ⋙ 18) ⊕ (X ≫ 3),

σ1(X) = (X ⋙ 17) ⊕ (X ⋙ 19) ⊕ (X ≫ 10),

SHACAL-2 역시 비선형 변환인 S박스가 없으며, 라운드 마다 1개의 32비

트 라운드 키를 사용하며, 논리 연산만으로 구성된 비선형 변환 라운드 함수 

Ch(X, Y, Z), Maj(X, Y, Z), ∑0(X), ∑1(X)를 사용하는 특징을 가지고 있다.

2.5블록 암호의 안전성 기준
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암호 분석(Cryptanalysis, Codebreaking)은 평문이나 비밀 키 또는 두 가지 

모두를 찾으려고 노력하는 모든 과정이라 할 수 있다. 암호 분석 기법은 암호 

알고리즘의 특성과 암호 분석에 사용 가능한 유용한 정보에 따라 다양한 방법

이 존재한다. 이 절에서는 암호 분석자(Cryptanalyst, Codebreaker)가 얻을 수 

있는 유용한 정보에 따라 여러 가지 분석 유형에 대해서 설명한다[1].

● 암호문 단독 분석(Ciphertext only): 암호 알고리즘과 분석할 암호문만  

       암호 분석자는 사용할 수 있다. 이 경우는 가장 어려운 분석 방법으로   

       어떤 경우에는 암호 알고리즘도 알 수 없다. 이 경우는 유용한 분석 방  

       법이 없으며, 단지 전수 조사(brute-force) 밖에는 다른 특별한 분석   

       방법이 없다. 현대 암호이전의 암호 분석자는 대부분 전수 조사를 통한  

       암호문 단독 분석 이었으며, 사용 가능한 키 공간(키 개수)이 적을 경우  

       에는 매우 효과적인 분석 방법이다. 그러나 현대 암호에서는 사용 가능  

       한 키 공간이 매우 크므로(2128이상) 이 분석 방법은 효과적이지 않다.  

       그리고 현실 세계에서 분석자들이 가장 많이 대면하게 되는 분석 시나  

       리오이다.

● 기지 평문 분석(Known Plaintext): 암호 알고리즘, 분석할 암호문, 비밀  

       키에 의해 생성된 원하는 만큼의 평문-암호문 쌍을 가지고 암호 분석을  

       하는 방법이다. 실세계에서 분석자가 특정한 키에 의해서 생성된 평문-  

       암호문 쌍을 원하는 만큼의 얻기는 불가능하다. 그러나 현대 암호학은   

       암호 알고리즘의 공개를 원칙으로 하고 있기 때문에 공개된 알고리즘으  

       로 평문-암호문 쌍을 쉽게 얻을 수 있다. 그래서 기지 평문 분석은 가  

       장 많이 그리고 가장 쉽게 분석 할 수 있는 시나리오이다.

● 선택 평문 분석(Chosen Plaintext): 암호 알고리즘, 분석할 암호문, 분  

       석자가 원하는 평문과 그 평문을 비밀 키에 의해 생성된 암호문을 가지  

       고 분석하는 방법이다. 기지 평문 분석보다는 강력한 분석 방법으로 분  

       석자가 원하는 어떤 패턴이 있는 평문들과 이에 대응되는 암호문 쌍을  

       가지고 분석한다. 이는 단순한 평문-암호문 쌍으로 된 정보보다 더 유  

       용한 정보를 얻을 수 있다. 이와 같은 분석 방법의 정보는 실세계에서는  

       얻을 수 없지만 암호 알고리즘의 공개에 의해 얼마든지 분석자가 원하  

       는 정보를 만들어 사용할 수 있다.  
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● 선택 암호문 분석(Chosen Ciphertext): 암호 알고리즘, 분석할 암호문,  

       분석자가 원하는 특정 암호문과 그 암호문을 비밀 키에 의해 복호된 평  

       문을 가지고 분석하는 방법이다. 선택 평문 분석과는 반대로 어떤 패턴  

       의 암호문에 대응되는 평문 쌍을 가지고 분석하는 방법이다.

● 능동 평문/암호문 분석(Adaptive Plaintext/Ciphertext): 암호 알고리즘,  

       분석할 암호문, 분석자가 원하는 평문과 그 평문을 비밀 키에 의해 생성  

       된 암호문, 분석자가 원하는 암호문과 그 암호문을 비밀 키에 의해 복호  

       된 평문을 가지고 분석하는 방법이다. 선택 평문과 암호문을 조합하여   

       분석하는 방법으로 암호 개발자나 암호 학자에 의해 현대 암호 알고리  

       즘의 분석 방법으로 가장 많이 사용 되는 분석 방법이다.

암호 분석자들은 이와 같은 실용적인 정보와 분석할 파일의 정보, *.HWP, 

*.DOC, *.EXE 등과 문장이 한글, 영어, 일본어, 중국어 등 그리고 문장의 형식

에 대한 정보를 종합하여 모든 가능한 방법을 사용하여 암호를 분석한다. 이러

한 분석 시나리오에 대응하는 안전한 암호 알고리즘의 설계는 쉽지 않으며, 안

전한 암호 알고리즘의 설계를 위한 두 가지 용어를 정의할 수 있다. 첫 째는 절

대 안전성(Unconditionally Secure)으로 어떤 암호 알고리즘으로 생성된 암호문

을 무한대로 제공되어도 원하는 평문을 결정할 수 있는 정보를 포함하지 않는 

경우로 필요한 정보가 암호문에 포함되어 있지 않기 때문에 무한대의 시간과 

비용을 사용하여도 그 암호문은 해독되지 않는다. 대표적인 방법이 일회용 암호

(One-time pad)[34]이고, 이는 한번 사용한 키는 다시 사용하지 않으며, 평문

의 길이와 같은 길이의 비밀 키가 필요하므로 현대 암호 시스템에서는 실현 불

가능하다.

두 번째는 계산상 안전성(Computationally Secure)으로 암호 분석에 사용

된 비용이나 시간이 암호화된 정보의 가치나 유효기간을 초과하는 경우로 이 

두 가지 기준을 만족할 경우 계산상 안전하다고 할 수 있다. 그리고 암호 알고

리즘의 안전성은 분석자의 계산능력(Computing Power)에 좌우된다. 암호 알고

리즘이 “절대적 또는 이론적으로 안전하다.”는 의미는 분석자의 계산능력이 무

한대 일 때에도 암호 알고리즘의 분석이 불가능하다는 의미이며, 제한적인 계산

능력을 갖는 분석자에 대해 안전할 경우는 “계산적 또는 실용적으로 안전하다.”

라고 말할 수 있다.

마지막으로 사용 가능한 비밀 키 공간보다 더 적은 분석 방법으로 암호를 
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분석할 수 있다면, 그 암호 알고리즘은 분석되었다. 또는 안전하지 않다고 말 

할 수 있다. 다시 말해 비밀 키에 대해 전수조사 보다 효율적인 분석 방법이 있

으면, 그 암호 알고리즘은 안전하지 않다고 말 할 수 있다.      

2.6블록 암호의 공격 방법

앞 절에서 분석자가 사용 가능한 정보에 의한 여러 가지 분석 방법과 암호 

알고리즘의 안전성에 대해서 설명했다. 이 번 절에서는 블록 암호의 특성(구조, 

사용된 연산 등)에 따른 암호 알고리즘의 공격 방법에 대해 설명한다. 특히 블

록 암호의 대표적인 공격 방법인 차분 공격(Differential Attack), 선형 공격

(Linear Attack), Square Attack[35], 연관 키 공격(Related-Key Attack)[36]

에 대해 설명한다.

2.6.1차분 공격

1990년 Biham과 Shamir에 의해 개발된 차분 공격은 가장 강력한 블록 암

호 공격 방법 중 하나이다. 그래서 이 공격방법이 소개된 후 당시의 블록 암호

의 상당수가 이 방법에 의해서 분석되었다.[37, 38, 39] 차분 공격의 강력함은 

다른 많은 블록 암호 알고리즘에 적용되기 위해 다양한 변형된 공격 방법으로 

진화되었다. 이와 같이 변형된 차분 공격은 부정 차분 공격(truncated 

differential attack)[40], 차분 선형 공격(differential-linear attack)[41], 불능 

차분 공격(impossible differential attack)[42], boomerang attack[43], 

rectangle attack[44] 등이 있다.

차분 공격의 기본 개념은 (그림 2-1)과 같다. 두 개의 입력 P, P*와 이에 

대응되는 출력 C, C*의 XOR 연산 결과인 β를 알고 있을 때 입력 P, P*의 XOR 

연산 결과인 α는 이때 사용된 키 K와는 상관없는 값이 되므로 α에서 β로 변환 

가능한 입력 쌍 P ⊕ K와 P* ⊕ K를 미리 조사해서 알고 있다면 P와 P ⊕ K

를 XOR 연산을 통해 키 K를 구할 수 있다는 사실을 이용하여 공격하는 방법이

다. 

차분 공격의 첫 번째 할 일은 높은 확률의 차분 특성(characteristic 

differential)을 구하는 것이다. 차분 특성을 구하는 방법은 암호 알고리즘 E에 

대해 모두 같은 입력의 차분(α)을 갖는 입력 쌍에 대응되는 출력 차분의 분포

(distribution)를 조사한다. 이 때 입력차분(α)과 출력차분(β)의 분포가 일정하
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E E

P P*

K

C C*

(P   P* = α)

(C   C* = β)

그림 2-1. 기본 차분 공격 원리

지 않고, 확률이 p > 2-n이면, 유용한 차분 공격을 수행할 수 있다. 이와 같은 

차분 특성을 수식으로 표현하면 (수식 2-1)과 같다.

          ⊕⊕  
                  (2-1)

(수식 2-1)의 의미는 차분 특성이 α → β인 확률이 전수조사 보다 높은 

확률 p일 경우 이 때 사용된 키 K를 전수조사보다 좋은 효율로 찾을 수 있다는 

의미이다. 이와 같은 차분 특성을 선택 후 다음과 같은 방법으로 차분 공격을 

할 수 있다. 

① 차분 특성 확률 p에 대해서, p / c개의 입력 차분이 α인 입력 쌍(P, P
*)  

       을 수집한다.    (상수 c > 1)

② 선택 평문 분석 시나리오에 의해 입력 쌍에 대응되는 암호문 쌍(C,     

       C*)을 구한다. 

③ 암호 알고리즘에 사용된 각 후보 키에 대해서, (수식 2-2)를 만족하는  

       암호문 쌍의 개수를 카운트 한다.

          
⊕

                                  (2-2)
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단계 ②에서 구한 암호문 쌍이 (수식 2-2)를 만족할 경우, 옳은 쌍(right 

pair)이라 하고, 이 옳은 쌍의 기대되는 개수는 약 (c * p) / 2n이 된다. 그리고 

차분 특성 확률이 p > 2-n 이므로 옳은 쌍이 틀린 쌍(wrong pair)보다 크면, 

이 경우 차분 공격은 성공한다.  

2.6.2선형 공격

선형 공격은 1993년 Matsui에 의해 소개된 기지 평문(암호문) 공격으로 

비밀 키 암호 알고리즘을 공격하는 대표적인 공격 방법이다. 그리고 어떤 블록 

암호 분석에서는 선형 공격이 차분 공격과 유사한 특성을 보인다[45]. 선형 공

격 역시 암호 알고리즘에 따라 다양한 변형된 공격 방법이 존재한다. 이와 같이 

변형된 선형 공격은 다중 선형 공격(multiple linear attack)[46], 비선형 공격

(nonlinear attack)[47], 선택 평문 선형 공격(chosen plaintext linear 

attack)[48], 이중 선형 공격(bilinear attack)[49] 등이 있다. 

선형 공격의 첫 번째 할 일은 입력과 출력 사이에 높은 상관관계

(correlation)가 있는 선형 근사값(linear approximation)을 구하는 것이다. 선형 

근사 값을 구하는 방법은 암호 알고리즘 E에 대해 특정한 입력 비트(들)와 이

에 대응되는 높은 편차(bias: κ)를 갖는 특정한 출력 비트(들)를 조사한다. 암

호 알고리즘 E에 대해서 입력 ΓP → 출력 ΓC로 유도 되는 선형 근사값이 존재

하면서, 편차 κ가 κ2 > (c / 2n)이면, 유용한 선형 공격을 수행할 수 있다. 이

와 같은 선형 근사 값을 수식으로 표현하면 다음과 같다.

           ∙⊕∙              (2-3)

(수식 2-3)에서 ∙는 비트 별 내적(inner products)이며, 이와 같은 선형 

근사값을 선택 후 다음과 같은 방법으로 선형 공격을 할 수 있다. 

① 선형 근사 값의 편차 κ에 대해, c / κ2개의 평문 P를 수집한다. 

   (상수 c > 1) 

② 기지 평문 분석 시나리오에 의한 평문 P에 대응되는 암호문 C를 구     

       한다. 

③ 암호 알고리즘에 사용된 각 후보 키에 대해서, (식 2-4)를 만족하는 평  

       문, 암호문 쌍(P, C)의 개수를 카운트 한다.  
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E

P

K

C

(P0, P1, P2, P3)

(K0, K1, K2, K3)

(X0, X1, X2, X3)

(C0, C1, C2, C3)

X0 X3 = C2 C3 à P0 P3 C2 C3 = K0 K3

그림 2-2. 기본 선형 공격 원리

           ∙⊕
∙                           (2-4)

선형 공격은 근사 확률(probability of approximation)이 (수식 2-4)에서 

틀린 키(wrong key)가 1/2(κ = 0)로 수렴하면, 옳은 키(right key)는 편차 κ

로 수렴되는 사실은 기반으로 하고 있다. 선형 공격의 성공은 상수 c와 가능한 

모든 후보 키에 의해 암호 알고리즘 E를 수행 후 생성된 암호문의 수와 관계가 

많다.

2.6.3Square공격

Square 공격은 블록 암호 Square를 소개할 때 같이 소개된 블록 암호 공격 

알고리즘으로 특히 Square 단위로(주로 8비트) 연산하는 SPN 구조의 블록 암

호 알고리즘(AES, Square, CRYPTON[50]) 공격에 바로 적용할 수 있어서 이

와 유사한 블록 암호 알고리즘 설계에는 반드시 고려해야 할 공격 방법이다. 이 

공격 방법이 소개된 후 변형된 공격 방법으로 multiset attack[51], 적분 공격

(integral attack)[52] 등이 있다. 

Square 공격은 바이트 단위로 0~255까지 가질 수 있는 일부 특정한 바이

트(active byte)와 이 특정한 바이트를 제외한 나머지 고정된 상수 값을 갖는 

바이트(non-active byte)가 암호 라운드를 거치면서 모든 값(0~255)을 갖도

록 균형 잡혀 진다는 성질을 이용한 공격이다. 균형성(balancedness)은 가능한 
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A 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0

A 0 0 0
A 0 0 0
A 0 0 0
A 0 0 0

A 0 0 0
0 A 0 0
0 0 A 0
0 0 0 A

B B B B
B B B B
B B B B
B B B B

A A A A
A A A A
A A A A
A A A A

그림 2-3. 기본 Square 공격 원리

모든 값들의 합이 0이라는 의미고, 수식은 다음과 같다.

            
 



⊕                                          (2-5)  

(그림 2-3)은 Square 단위(바이트 단위)로 연산을 수행하는 SPN 구조의 

3단계 진행과정이다. 먼저 0~255의 값을 가지는 한 개의 활성화 바이트(A)와 

나머지 15개의 고정된 상수(0)로 된 바이트가, (그림 2-3)과 같이 오른쪽으로 

진행하면서(암호 알고리즘에 따라 연산과정이 다를 수도 있음) 3단계 후 출력

이 모두 균형성(B)을 갖는 값을 갖게 된다. 균형성의 실질적인 의미는 활성화 

바이트의 각 비트는 0과 1이 정확히 짝수 번 발생하고, 비활성화 바이트에서는 

동일한 값이 짝수 번 발생한다. 이는 XOR 연산을 통해 균형성을 갖게 되고, 이 

균형성과 랜덤(random)함수와 구별 가능해진다.

SPN 구조의 암호 알고리즘에서 초기 키 덧셈부분은 가능한 모든 키 값으

로 XOR 연산을 통해 키 값을 상쇄(balancing)시킨다. 그래서 키 덧셈은 균형성

에 영향을 주지 못한다. 이와 같이 매 라운드 마다 수행하는 키 덧셈은 균형성

의 성질을 유지하므로 Square 공격에서는 키 덧셈을 고려할 필요가 없다. 그리

고 활성화 바이트의 위치만 변화(Permutation)시키는 라운드 연산도 균형성을 

그대로 유지한다. 그래서 (그림 2-3)에서 맨 마지막 라운드인 상쇄된 상태에서 

적용된 라운드 키를 (수식 2-6)으로 찾을 수 있다. 

              ⊕                                   (2-6)

(수식 2-6)에서 i는 행, j는 열을 나타내고 SB()는 8비트 치환 연산이다. 

이는 상쇄된 라운드에서 사용된 라운드 키는 전수조사보다 매우 효율적인 방법

이다. 
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E E

P P*

K

C C*

(P   P* = α)

(C   C* = β)

K

그림 2-4. 기본 연관 키 공격 원리

2.6.4연관 키 공격

연관 키 공격은 1992년과 1993년에 각각 독립적으로 Knudsen과 Biham에 

의해 키 관계(related keys)를 이용한 비밀 키 암호 공격 방법으로 키들 간에 

연관성은 알고 있지만 키 자체를 모를 때 각각의 키들로부터 생성된 평문, 암호

문 쌍을 가지고 키를 찾는 공격 방법이다. 

연관 키 공격의 기본은 암호, 복호 알고리즘과 그 암호 알고리즘에서 사용

된 키 스케줄링 알고리즘이다. 특히 키 스케줄링 알고리즘이 약한 키(weakness 

key)를 생성할 경우 효과적이다. 이 공격은 먼저 연관 키에 대한 차분 특성을 

구한다. 차분 특성의 수식은 다음과 같다. 

          ⊕⊕⊕  
            (2-7)  

(수식 2-7) ΔK는 0이 아닌 키 차분이다. 이와 같이 키 차분을 이용하여 

기본적인 차분 공격 알고리즘을 그대로 사용한다. 그러나 연관 관계(키 차분)가 

있는 각각의 키로부터 암호화된 평문과 암호문 쌍을 구하는 것은 비현실적이므

로 실제적인 공격 방법으로 보기는 어렵다. 그러나 키 사용이 규칙적으로 변하

는 경우나 키 공유 프로토콜에 인위적으로 개입하여 조작 할 수 있는 경우에는 

연관 키 공격이 적용될 수 있다. 연관 키 공격의 실질적인 분석은[53, 54] 

IBM 4758 cryptoprocessor에서 키 교환 프로토콜에 적용된 사례가 있다. 
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제 3장 대칭단과 대칭단을 적용한 구조

블록 암호 알고리즘은 3가지 부분, 암호 알고리즘 E, 복호 알고리즘 E-1, 

그리고 키 스케줄링 알고리즘으로 구성되며, 블록 암호의 설계는 이 3가지를 

설계하는 것이다. 특히 암호 알고리즘 E의 블록 크기(현대 블록 암호의 블록 

크기는 128비트)를 결정하여 평문을 블록 크기로 나누어 암호를 수행한다. 

              ∙ →                         (3-1)

(수식 3-1)과 같이 n비트 암호 알고리즘 E는 n비트 블록에 K비트 키를 

적용하여 n비트 암호문을 만드는 과정을 수식으로 표현한 것이다. 그리고 특정 

키 K에 대해서 n비트 평문과 n비트 암호문은 일대일 대응되는 전단사 함수이

다. 암호화 과정을 적용할 때 만일 평문의 크기가 블록의 크기보다 클 경우는 

블록 암호 운영모드(mode of operation)를 적용해야 한다. 블록 암호의 대표적

인 운영모드에는 ECB 모드(Electronic Code Book Mode), CBC 모드(Cipher 

Block Chaining Mode), CFB 모드(Cipher Feed Back Mode), OFB 모드

(Output Feed Back Mode), 그리고 CTR 모드(CounTeR Mode)[55]가 있다. 

또 평문의 크기가 블록보다 작을 경우 0을 블록의 크기만큼 채워 암호 알고리

즘을 수행한다.

현대 블록 암호 알고리즘 개발의 중요한 이론적 기반인 Shannon의 이론

[21]은 치환(비선형변환: S박스)과 확산(선형변환)을 반복(iterative) 수행하면 

암호 알고리즘의 안전성을 향상 시킬 수 있다는 것이다. 이 이론에 따라 암호 

알고리즘의 효율성과 안전성을 고려한 반복 횟수(라운드 수)를 결정한다. 그리

고 라운드 수는 짝수이다.

이 장에서의 주요 내용은 대칭단에 대한 전반적인 사실, 대칭단의 목적, 대

칭단의 구조, 대칭단이 블록 크기에 따른 변화, 대칭단의 안전성과 최종적으로 

결론 순으로 설명한다.

3.1대칭단 구조의 목적

암호와 복호 과정이 다른 구조의 블록 암호 알고리즘을 암호와 복호 알고
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E
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R/2 번

수행
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K(r/2)+1,..,r

Kr/2

그림 3-1. 대칭단을 적용한 암호 

알고리즘 구조

리즘이 동일하게 구성하는 알고리즘을 제안한다. 즉, 암호 알고리즘의 전체를 

짝수인 R라운드로 구성하고, 1라운드부터 (R / 2) - 1라운드까지는 정함수(암

호 알고리즘)를 사용하고, (R / 2) + 1라운드부터 R라운드까지는 역함수(복호 

알고리즘)를 사용한다. 또한 정함수 단과 역함수 단 사이에 규칙적인 라운드의 

반복을 피하기 위해 불규칙적인 대칭 블록을, 하나의 독립적인 라운드 형태인 

대칭단(Symmetric Layer)을 삽입한다.

(그림 3-1)은 암호와 복호가 다른 암호 알고리즘에 대칭단을 중간에 적용

하여 암호와 복호 알고리즘을 동일하게 구성한 모습을 그림으로 표현한 것이다. 

일반적인 블록 암호 알고리즘의 키 적용 규칙은 암호 알고리즘에 적용된 키 순

서는 복호 알고리즘에서는 암호의 역순으로 적용한다. 대칭단을 적용한 알고리

즘도 복호 과정에서는 암호화 과정에서 적용된 키를 역순으로 적용한다.

암호와 복호가 다른 블록 암호 알고리즘을 대칭단 구조를 적용하여 암호와 

복호가 동일하게 재설계를 위한 목적은 다음과 같다.

● 암호와 복호 알고리즘을 동일하게 만들 것.

● 대칭단의 삽입으로 불규칙성을 통해서 암호 알고리즘의 안전성을 향상  
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        시킬 것.

● 소프트웨어 및 하드웨어 구현이 쉬울 것.

● 원본 암호 알고리즘과의 소프트웨어 및 하드웨어 수행속도에서 큰 차이

   가 없을 것.

3.2암호와 복호 알고리즘 사용

암호와 복호 알고리즘을 사용하여 암호와 복호를 동일하게 구성한다는 아

이디어는 비밀 키 암호의 특징에서 얻었다. 비밀 키 암호는 한 개의 비밀 키로 

암호와 복호를 수행한다. 이와 같은 특징은 암호 알고리즘과 이에 대응되는 복

호 알고리즘은 동일한 키를 사용한다는 것이고, 사용된 그 키에 의해서 평문은 

암호문으로, 암호문은 평문으로 변환을 수행하는 전단사 함수이다. 그래서 암호 

알고리즘과 복호 알고리즘을 번갈아 사용하고, 이때 암호와 복호에 사용된 비밀 

키를 서로 독립적인 키를 사용하므로 해서 암호와 복호가 정상적으로 수행할 

수 있도록 구성할 수 있다. 

이러한 특징을 실질적으로 구현한 예가 Triple-DES[56]이다. (그림 3-2)

는 Triple-DES의 구성을 그림으로 표현한 것이다. 1990년대 후반 DES의 안전

성에 문제가 있어 Shannon의 이론에 따라 DES를 세 번 수행하여 안전성을 향

상시킨 것이 Triple-DES이다. 즉 Triple-DES는 (그림 3-2)와 같이 암호, 복

호, 암호 순으로 알고리즘을 구성하였고, 이때 적용된 비밀 키는 서로 독립적인 

다른 키를 사용하였다. 그러나 (그림 3-2)의 DES와 DES-1는 같은 알고리즘이

며, 그 이유는 DES 알고리즘이 Feistel 구조이기 때문이다. 의미상으로 평문이 

첫 번째 DES 수행 후 암호문이 생성되고, 이 암호문이 DES-1를 수행하므로 복

호 알고리즘이 되고, 마지막으로 DES를 수행하여 암호문을 만든다. 쉽게 말해

서 DES 알고리즘을 서로 다른 키로 세 번 수행한다라고 생각하면 된다. 복호는 

암호와 동일하게 DES를 세 번 수행하며, 단지 적용된 비밀 키만 암호의 역순으

로 적용하면 된다.

암호와 복호가 다른 알고리즘 즉 SPN 구조의 암호 알고리즘도 위와 같은 

구성이 가능하다. 이유는 SPN 구조의 암호 알고리즘도 비밀 키 암호의 특징이 

그대로 적용되기 때문이다. 그래서 SPN 구조 역시 암호와 복호 알고리즘은 다

르지만, 특정 비밀 키로 암호 알고리즘으로 평문을 암호문으로, 이에 대응되는 

복호 알고리즘으로 암호문을 평문으로 변환시킨다. SPN 구조나 암호와 복호 알

고리즘이 다른 암호 알고리즘의 개발은 반드시 암호 알고리즘에 대응되는 복호 
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그림 3-2. Triple-DES 구조

알고리즘도 같이 개발한다. 그래서 암호 알고리즘과 복호 알고리즘을 반반씩 번

갈아 구성하여 쉽게 암호와 복호 알고리즘이 동일하게 구성할 수 있다.

 암호와 복호가 다른 알고리즘을 암호 알고리즘과 복호 알고리즘을 연속해

서 구성하는 것이 암호 안전성 측면에서 어떠한 영향을 주는지 생각해 볼 필요

가 있다. Feistel 구조는 Triple-DES의 경우와 같이 단순히 라운드 수의 증가

로 안전성을 향상시켰다. 그러나 SPN 구조인 경우는 암호 알고리즘과 복호 알

고리즘이 달라 암호 알고리즘의 분석 방법을 복호 알고리즘에도 적용해 보아야 

한다. 그래서 대표적인 SPN 구조의 암호 알고리즘인 AES의 복호 알고리즘을 

분석했다. AES의 네 개의 복호용 라운드 함수의 분석 결과는 다음과 같다.

 

● ARK
-1(라운드 키 덧셈): 암호와 복호가 같은 라운드 키를 사용하므로  

              XOR 연산은 암호의 안전성에는 아무런 영향을 미치지 않는다. 

● SR
-1(행 변환): 행 변환은 단순한 회전 연산이고, 복호는 암호의 역으   

            로 수행하므로 안전성에 영향을 미치지 않는다. 

● MC
-1(열 변환): 열 변환은 유한체(GF2

8) 곱셈 연산으로 선형변환을 통  

             해 암호의 특성을 확산 시키는 기능을 한다. 유한체 곱셈은 암호  

             와 복호를 위한 각각 고정된 다항식(fixed polynomial)을 사용한  

             다. 이 고정된 다항식은 유한체 내에서 서로 역함수              

             (multiplicative inverse, 역수)관계이다.
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             
 ′′

 ′′  ′′  ′′  ′′

 ′′  ′′  ′′ ′′

              (3-2)

        (수식 3-2)에서 c(X)는 암호용 고정된 다항식이고, c-1(X)는 복  

             호용 다항식이며, 사용된 계수는 16진수이다. 유한체 곱셈 연산이  

             암호와 복호가 역함수 관계라는 의미는 암호용 열 변환 연산이   

             예를 들어 MDS(Maximum Distance Separated)[57] 행렬을 생  

             성하면 복호용 열 변환 역시 MDS 행렬을 이룬다는 것이다. 그래  

             서 복호용 열 변환은 암호용 열 변환과 같은 암호학적 분석 안전  

             성을 가지고 있다.  

● SB-1(바이트 치환): 바이트 치환은 AES 알고리즘에서 비선형 변환을   

             하는 8비트 S박스 치환을 수행한다. 이는 암호용 S박스와 이에   

             대응되는 복호용 역 S박스가 각각 있고, 정확히 일대일 대응된   

             다. 그래서 복호용 역 S박스를 대표적인 블록 암호 분석 도구인  

             차분 공격과 선형 공격을 위한 최대 차분 특성과 선형 근사값을  

             컴퓨터 시뮬레이션을 통해서 분석했다. 결과는 두 가지 모두 2-6  

             으로 암호용 S박스와 같은 결과를 보였다. 바이트 치환 역시 암  

             호와 복호는 안전성 분석측면에서 같다는 결론을 얻었다.

이와 같은 결과를 통해 SPN 구조와 같은 암호와 복호가 다른 알고리즘에

서 복호의 안전성은 암호 알고리즘에 대한 안전성 분석 방식을 그대로 복호에 

적용해서 안전성을 분석할 수 있고, 그 결과 또한 암호 안전성과 같다는 해석을 

할 수 있다. 그러나 단순히 암호 알고리즘과 복호 알고리즘을 연속해서 연결하

는 구조는 암호와 복호가 일대일 대응에 의한 서로 상쇄(balancing) 효과가 발

생할 가능성이 있다. 이와 같은 현상은 지금은 정확히 분석할 순 없지만 가까운 

미래에는 충분히 분석 가능한 취약점이 된다. 그래서 암호와 복호를 연속으로 

연결하는 구조가 아니라 암호와 복호 사이에 독립적인 라운드 형태인 비선형 

변환을 하는 대칭단을 삽입해서, 암호와 복호가 바로 일대일 대응되지 않고 서

로 단절을 시키는 효과를 발생시키는 구조가 적당하다. 
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그림 3-3. ARIA의 라운드 함수

3.3암호와 복호를 같게 만들기 위한 다른 노력

SPN 구조의 블록 암호 알고리즘을 암호와 복호가 같은 알고리즘으로 구성

하기 위한 많은 연구를 지금도 진행하고 있다. 그 대표적인 예가 우리나라에서 

개발된 ARIA[58]이다. ARIA는 128비트 블록에 128, 192, 256비트 가변 키를 

지원하고 각각의 키 크기에 따라 10, 12, 14라운드를 적용한다. 치환은 바이트 

단위로 적용되며, 2개의 S박스와 각각의 역 S박스를 사용하여 총 4가지 바이트 

치환 연산이 있다. 그리고 확산연산은 16 * 16의 involution 이진 행렬을 사용

하여 각각의 바이트들을 섞는 involution SPN 구조를 이루고 있다. 

(그림 3-3)은 ARIA의 라운드 함수를 표현한 것으로 ARIA는 SPN 구조이

지만 암호와 복호를 같게 하기 위해 2종류의 라운드 함수를 번갈아 적용하며 

확산연산에서는 암호와 복호가 같은 involution 이진 행렬을 사용한다. 바이트 

치환용 S박스는 짝수 라운드와 홀수 라운드가 서로 역변환 가능하도록 배열되

어 있고, 확산연산 역시 짝수 라운드와 홀수 라운드가 역변환 가능하도록 배열
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되어 있다. 여기서 확산연산에 사용된 involution 행렬이란 P = P-1로 변환 가

능한 행렬을 말한다. 이와 같은 ARIA의 라운드 구성은 홀수 라운드를 암호 알

고리즘이라 했을 때, 짝수 라운드는 이에 대응되는 복호 알고리즘이라 할 수 있

다. 그래서 ARIA는 암호와 복호가 같은 SPN 구조이다. 

그러나 앞 절에서 설명한대로 암호 알고리즘과 복호 알고리즘을 연속해서 

연결하는 구조는 암호와 복호가 일대일 대응에 의한 서로 상쇄효과가 발생할 

가능성이 있고 특히 확산연산 과정에서 involution 행렬의 사용으로 AES와는 

다르게 MDS 코드를 생성하지 못하며 branch number는 8이다. 그리고 ARIA는 

일반적인 대칭 키 암호와는 다르게 암호와 복호용 라운드 키가 서로 다른 특성

이 있다. 이는 암호용 라운드 키를 복호에 사용하는 것이 아니라 암호용 라운드 

키로 복호용 라운드 키를 새로 만들어 사용하므로 키 셋업 시간이 증가 되는 

단점이 된다.

3.4대칭단 구조

앞 절에서의 설명과 같이 대칭단을 암호와 복호 알고리즘 사이에 삽입하여 

암호와 복호가 일대일 대응에 의한 상쇄효과를 없애고, 오히려 비선형 변환을 

통해 불규칙성을 증가시킬 수 있는 기능을 하는 대칭단의 설계가 필요하다. 이

와 같은 조건을 만족하는 대칭단의 구조와 대칭단에서의 연산(선형, 비선형 변

환을 위한 연산)의 설계는 다음과 같다. 

● 구조: Feistel 구조로 암호와 복호가 같은 알고리즘을 구성할 수 있는   

             구조다. SPN 구조의 대칭단은 암호와 이에 대응되는 복호용 대   

             칭단을 각각 설계해야 하고, 이는 대칭단의 목표와 일치하지 않는  

             다. 

● 연산: 선형 변환의 대표적인 효과인 확산은 Feistel 구조적 특징에 의해  

             자연적으로 발생한다. 다음으로 비선형 변환을 위해 S박스를 사  

             용할 수 있다. 그러나 모든 블록 암호 알고리즘이 S박스 사용으  

             로 비선형 변환을 하지 않는다. 이는 S박스를 사용하지 않는 암  

             호 알고리즘에 대칭단만을 위한 S박스를 만들어 사용하다는 것은  

             합리적이지 못하고, S박스 치환연산 자체가 암호와 복호용을 각  

             각 설계해야 하므로 대칭단이 암호와 복호용으로 나누어진다. 이  
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그림 3-4. Camellia의 FL/FL-1함수

             와 같은 이유로 S박스가 아닌 다른 비선형 변환을 하는 연산이   

             필요하다. 대표적인 비선형 변환을 하는 연산이 AND와 OR 같은  

             논리 연산이다. 이는 SHACAL의 라운드 함수에서도 사용되고 있  

             다. 그리고 이와 같은 논리 연산은 하드웨어 구현도 쉽고, 수행   

             속도도 빠르다는 장점을 가진다.

위의 설명과 같은 조건을 만족하는 구조나 연산을 수행하는 대칭단을 설계

하는 것은 쉽지 않다.   

대칭단의 구조와 연산은 Camellia[59]의 FL/FL-1
함수를 참조했다. 

Camellia는 일본에서 개발된 E2[60]와 MISTY[61]의 좋은 장점을 조합하여 만

든 것으로 Feistel 구조의 128비트 블록으로 128, 192, 256비트의 가변적인 키

를 지원하고 키의 크기에 따라 각각 18, 24, 24라운드 수행하는 알고리즘으로 

라운드 함수 내부는 SPN 구조이며, 6라운드 마다 FL/FL-1함수를 수행하는 특

징이 있다. 그리고 유럽의 NESSIE 프로젝트에서 2003년 128비트 블록 암호로 

선정되었다. Camellia에서 FL/FL-1함수는 대칭단 개념은 아니지만 6라운드 마

다 수행하면서 이전 라운드의 진행을 단절시키는 효과를 주고 있다. 이와 같은 

이유로 FL/FL-1함수를 참조했고, FL/FL-1함수의 진행과정은 (그림 3-4)과 같

다.
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그림 3-5. FL함수의 낮은 확산 효과

FL과 FL-1은 암호와 복호 관계로서 서로 대응되는 역함수 관계이다. FL함

수의 진행과정은 전체 128비트 블록 중에서 64비트 X64를 가지고 다시 32비트 

XL32, XR32로 나누다. 먼저 XL32는 라운드 키 KL32와 AND 연산을 수행 후 1비트 

오른쪽 회전 연산을 수행한다. 그리고 XR32와 최종적으로 XOR 연산을 수행 후 

출력 32비트 YR32로 보낸다. 나머지 32비트 출력 YL32는 YR32와 두 번째 32비트 

라운드 키 KR32와 OR 연산을 수행 후 XL32와 XOR 연산을 수행한 32비트 값이 

된다. FL-1은 (그림 3-4)에서와 같이 FL함수와 역함수 관계이므로 구조가 서

로 대칭적이다. 

FL함수가 대칭단의 구조와 연산에 합당한 측면도 있지만 FL함수의 안전성

에 대한 문제점도 있다. (그림 3-5)는 FL함수의 낮은 확산 효과(small 

avalanche effect)를 보이고 있다.

(그림 3-5)의 1번은 왼쪽 32비트 입력이 0이고, 오른쪽 32비트 값은 알 

수 없는 임의의 XR일 때  출력으로 왼쪽 32비트는 XR | K2가 된다. 그리고 오

른쪽 32비트는 입력 XR이 그대로 출력으로 나간다. 2번의 경우는 1번의 경우와 

입력이 반대의 경우이다. 3번의 경우는 64비트 입력이 모두 0일 경우로 두 번

째 라운드 키인 K2와 0이 출력으로 된다. 만일 대칭단의 입력을 제어할 수 있

다면 2와 3번의 적용으로 64비트 라운드 키를 모두 알아 낼 수 있다. 물론 어

떤 암호 알고리즘이던지 암호 진행 중간의 어떤 라운드 값을 추적하거나, 특정

한 공격자가 원하는 값을 만들기 위한 입력을 알아내기는 어렵다. 그렇지만 이

와 같은 낮은 확산 효과는 분명히 안전성에 영향을 주는 취약점이다. 

FL함수의 낮은 확산 효과는 32비트 라운드 키 전체를 하나의 논리 연산만 
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수행해서 발생하는 것으로 32비트 라운드 키를 바이트 단위로 나누어 AND와 

OR 연산을 교번 수행한 후 1비트 회전 연산보다 많은 12, 29비트 회전 연산으

로 낮은 확산 효과의 취약점을 어느 정도 해결할 수 있다. 좀 더 명확한 개선 

방법은 암호 알고리즘의 라운드 함수처럼 여러 번 반복 수행하면 되지만 대칭

단은 암호와 복호가 일대일 연속해서 대응되어 서로 상쇄 효과를 없애주면 되

고, 실행 효율적인 면을 고려하여 한번만 수행하면 충분하다. 그래서 이와 같은 

개선된 대칭단 알고리즘은 다음과 같다. 

YL = ( b(XR, K2) ⋘ 29) ⊕ XL,

YR = ( b(XL, K1) ⋘ 12) ⊕ XR,

b(X, Y) = (x3 & y3) ∥ (x2 | y2) ∥ (x1 & y1) ∥ (x0 | y0),

여기서 b() 함수의 입력 X, Y는 다음과 같다.

X = x3 ∥ x2 ∥ x1 ∥ x0,

Y = y3 ∥ y2 ∥ y1 ∥ y0,

X64, Y64는 각각 입력과 출력 64비트로 입력 32비트로 XL, XR로 나누어지

고, 출력 역시 32비트로 YL, YR로 나누어진다. K1과 K2는 32비트 라운드 키이

다. 그리고 b()함수의 32비트 입력 X, Y는 바이트 단위로 각각 x3, x2, x1, x0, 

y3, y2, y1, y0으로 나눈다. 그리고 바이트 단위 순서대로 AND, OR, AND, OR 

연산을 수행한 후 모두 연결하여 32비트로 되돌린다.

3.5128비트 블록의 대칭단

현대 블록 암호는 보통 128비트 이상의 블록 크기를 요구한다. 이는 128비

트보다 작은 경우 전수 조사와 같은 가장 단순한 공격이 가까운 미래에 가능해 

질 수 있기 때문이다. 이 절에서는 64비트 FL함수를 개선한 128비트로 확장한 

실질적인 대칭단을 소개한다. 

64비트에서 128비트로 확장은 단순히 64비트를 두 번 적용했다. 대신에 

출력 결과를 32비트 단위로 서로 자리 교환(Permutation)을 통해 암호와 복호

를 같게 구성했다. Camellia의 FL과 대응되는 FL-1처럼 64비트 단위로 나누어 
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그림 3-6. 128비트 대칭단 구조

구성할 수도 있지만, 3.2절에서 설명한 것과 같이 암호와 복호 알고리즘은 안전

성이 같으므로 한 가지로만 구성해도 안전성에는 문제가 되지 않는다. 그리고 

대칭단에서 사용되는 라운드 키의 크기는 대칭단과 같거나 커야 한다. 3.4절에

서 설명한 작은 확산 효과의 원인 중 하나가 대칭단은 한 번 수행한다는 것이

고, 이에 대한 대안으로 대칭단에서 사용된 키에 대한 의존성을 높여 최대의 확

산 효과를 줄 수 있기 때문이다. 여기서 의존성에 대한 의미는 많은 라운드 키

의 사용을 통해 낮은 확산의 취약점을 보완하는 것으로 논리 연산 뿐만 아니라 

회전 연산에도 라운드 키를 사용해서 대칭단의 안전성을 향상시킬 수 있다. 그

러나 고정된 값(12, 29)에 의한 회전 연산에서 라운드 키에 의한 가변 회전 연

산은 하드웨어 구현 시 복잡해지고, 수행 시간 등의 이유로 128비트 대칭단에

서는 고정된 값에 의한 회전 연산을 적용했다. 다음은 128비트 대칭단의 알고

리즘이다. 

C` = ( b(A, K0) ⋘ 12) ⊕ B,

D` = ( b(C`, K3) ⋘ 29) ⊕ A,

A` = ( b(C, K2) ⋘ 12) ⊕ D,

B` = ( b(A`, K1) ⋘ 29) ⊕ C,

대칭단의 128비트 입력은 32비트 단위로 A, B, C, D이고 이에 대응되는 

출력은 각각 A`, B`, C`, D`이다. 그리고 대칭단에 적용된 라운드 키는 128비

트로 32비트 단위로 나누어 각각 K0, K1, K2, K3이고, b()함수는 앞 절에서 소

개한 것과 같다. 
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128비트 대칭단 진행과정을 그림으로 표현한 것이 (그림 3-6)이다. 128비

트 블록을 먼저 64비트 블록으로 나누고, 다시 64비트 블록은 32비트 A, B로 

나누어 진행한다. A와 32비트 첫 번째 라운드 키 K0을 b()함수 입력으로 한다. 

b()함수는 바이트 단위로 논리 연산을 수행한 후 32비트 결과값을 만들고, 그 

결과 값에 12비트 오른쪽 회전 연산을 수행 후 32비트 B와 XOR 연산을 수행 

후 32비트 출력 C`로 보낸다. 그리고 C`와 네 번째 32비트 라운드 키 K3을 

b()함수 입력으로 보낸다. b()함수 수행 후 결과값은 29비트 오른쪽 회전 연산

을 수행하고, 이번에는 32비트 A와 XOR 연산을 수행 후 32비트 출력 D`로 보

낸다. 이와 유사한 방법으로 32비트 C, D 그리고 K2, K1을 사용하여 32비트 출

력 B`, A`를 생성한다. (그림 3-6)에서 보는 것과 같이 구조적으로 진행되는 

과정이 Feistel 구조와 비슷하며, 차이점은 64비트 블록 단위로 모두 업 데이터 

한 후 서로 자리 교환이 일어난다는 것이다.     

3.6160비트 블록의 대칭단

160비트 블록 암호 알고리즘은 현재 많이 사용하고 있는 블록 크기는 아니

며, 대칭단이 다양한 블록 크기에 맞게 변형이 가능함을 보이기 위해 적용한 것

으로 전체 160비트 블록을 64, 32, 64비트 단위의 세부분으로 나누어 진행하고 

사용된 라운드 키 역시 160비트이다. 진행과정은 64비트 단위 블록을 업 데이

터 후 서로 교환하고, 32비트 블록은 라운드 키와 XOR 연산 수행 후 자리 교

환 없이 그대로 출력으로 보낸다. 알고리즘은 다음과 같다.    

D` = ( b(A, K0) ⋘ 12) ⊕ B,

E` = ( b(D`, K
3) ⋘ 29) ⊕ A,

A` = ( b(D, K1) ⋘ 12) ⊕ E,

B` = ( b(A`, K2) ⋘ 29) ⊕ D,

C` = C ⊕ K4,

대칭단의 160비트 입력은 32비트 단위로 A, B, C, D, E이고 이에 대응되

는 출력은 각각 A`, B`, C`, D`, E`이다. 그리고 대칭단에 적용된 라운드 키는 

160비트로 32비트 단위로 나누어 각각 K0, K1, K2, K3, K
4이고, b()함수는 앞 

절에서 소개한 것과 같다. 160비트 대칭단 진행과정을 그림으로 표현한 것이 

(그림 3-7)이다. 
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그림 3-7. 160비트 대칭단 구조

3.7256비트 블록의 대칭단

256비트 대칭단은 128비트 대칭단을 연속해서 적용하여 확장했다. 진행과

정은 256비트를 128, 128비트로 나누고, 나누어진 128비트는 64, 64비트로 나

누어 64비트 블록 단위로 진행한다. 사용된 라운드 키는 256비트이다. 알고리

즘은 다음과 같다.    

G` = ( b(A, K0) ⋘ 12) ⊕ B,

H` = ( b(G`, K7) ⋘ 29) ⊕ A,

E` = ( b(C, K1) ⋘ 12) ⊕ D,

F` = ( b(E`, K
6) ⋘ 29) ⊕ C,

C` = ( b(E, K2) ⋘ 12) ⊕ F,

D` = ( b(C`, K
5) ⋘ 29) ⊕ E,

A` = ( b(G, K
3) ⋘ 12) ⊕ H,

B` = ( b(A`, K4) ⋘ 29) ⊕ G,

대칭단의 256비트 입력은 32비트 단위로 A, B, C, D, E, F, G, H이고 이

에 대응되는 출력은 각각 A`, B`, C`, D`, E`, F`, G`, H`이다. 그리고 32비

트 단위 라운드 키는 각각 K0, K1, K2, K3, K
4, K

5, K6, K7이다. 256비트 대칭

단 진행과정을 그림으로 표현한 것이 (그림 3-8)이다. 
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그림 3-8. 256비트 대칭단 구조

64비트 A, B 블록은 업 데이터 후 G`, H`로, C, D 블록은 E`, F`로, E, 

F블록은 C`, D`로 G, H 블록은 A`, B`로 서로 자리 교환을 한다. 이와 같은 

자리 교환은 적용된 라운드 키의 순서에 따라 (그림 3-8)과 다른 다양한 변형

이 가능하다. 

3.8대칭단의 안전성 분석

이 절에서는 대칭단의 안전성 분석으로 대칭단 연산에서 비선형 변환 연산

인 라운드 키와 논리 연산(AND, OR)[62]의 안전성을 분석한다. 분석에 앞서 

논리 연산의 특성에 대해 먼저 설명한다. 임의의 32비트 입력을 X, 이에 대응 

되는 출력은 Y, 라운드 키는 Kr로 표시하고, X[i]는 X의 i 번째 비트를 나타낸

다. 출력 Y와 K
r 역시 X와 같은 방법으로 표현한다. 그리고 입력에 대한 ΔX = 

X ⊕ X`의 결과이고, 대응되는 출력에 대한 ΔY = Y ⊕ Y`이다. 

X와 라운드 키 Kr의 AND와 OR 연산의 차분 분석에 어떤 영향을 미치는지 

분석하면, Kr[i]의 값은 0 또는 1의 값을 가진다. 입력 차분 ΔX[i] = 1일 경우 

Kr[i]가 0으로 AND 연산을 수행하면 출력 차분 ΔY[i] = 0 되며 차분 분석에 

영향을 미친다. 또한 ΔX[i] = 1일 경우 Kr[i]가 1 로 AND 연산을 수행하면 

출력 차분 ΔY[i] = 1이 되며 입력과 출력이 같아지므로 차분 분석에는 영향을 

미치지 않는다. 같은 방법으로 OR 연산을 분석하면, 입력 차분 ΔX[i] = 1 일 

경우 Kr[i]가 0으로 OR연산을 수행하면 출력 차분 ΔY[i] = 1이 되며 차분 분
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AND K
r[i] ΔX[i], ΔY[i] 영 향

0 ΔX[i] = 1 → ΔY[i] = 0 yes

1 ΔX[i] = 1 → ΔY[i] = 1 no

OR K
r[i] ΔX[i], ΔY[i] 영 향

0 ΔX[i] = 1 → ΔY[i] = 1 no

1 ΔX[i] = 1 → ΔY[i] = 0 yes

표 3-1. AND와 OR의 차분 분석

AND Kr[i] X[i], Y[i] 의 값 영 향

0 X[i]와 독립으로 Y[i]=0 yes

1 Y[i] = X[i] no

OR Kr[i] X[i], Y[i] 의 값 영 향

0 Y[i] = X[i] no

1 X[i]와 독립으로 Y[i]=1 yes

표 3-2. AND와 OR의 선형 분석

석에 영향을 미치지 않으며, 입력 차분 ΔX[i] = 1일 경우 Kr[i]가 1로 OR 연

산을 수행하면 출력 차분 ΔY[i] = 0이 되며 차분 분석에 영향을 미친다. 

라운드 키와 AND와 OR 연산이 선형 분석에 어떤 영향을 미치는지 분석하

면, Kr[i]의 값이 0일 경우 AND연산을 수행하면 X[i]의 값과는 상관없이 Y[i] 

= 0 이 되어 선형 분석에 영향을 미치고, Kr[i]의 값이 1일 경우 Y[i] = X[i]

가 되어 선형 분석에는 영향을 미치지 않는다. 같은 방법으로 OR 연산을 분석

하면, Kr[i]의 값이 0일 경우 OR 연산을 수행하면 Y[i] = X[i]가 되어 선형 분

석에는 영향을 미치지 않는다. Kr[i]의 값이 1일 경우 X[i]의 값과는 상관없이 

Y[i] = 1이 되어 선형 분석에 영향을 미친다.

대칭단에 적용된 라운드 키 K
r[i]는 0 아니면 1 이므로 1/2의 확률을 가진

다. 앞에서 설명한 바와 같이 입력 차분 ΔX는 대응되는 라운드 키 Kr[i]와 논

리연산을 통해 출력 차분 ΔY가 예측할 수 없는 확산이 일어난다. 특히 ΔX의 
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Hamming weight가 h일 경우 ΔY = 0일 때 적용된 라운드 키의 확률은 2-h 이

다. 예를 들어 ΔX가 n비트 길이를 가지고, ΔX ≠ 0 이며, ΔY = 0 일 때 적용

된 라운드 키를 얻을 수 있는 확률은 


 



× 
이다.

이와 같은 확률은 대칭단 내의 b()함수가 바이트 단위로 나누어 연산을 수

행하고 이를 확률에 적용해 보면 약 0.1 = 2-3이고 각각의 바이트는 서로 독립

이므로 약 (2-3)4 = 2-12이 된다. 최종적으로 128, 160비트 대칭단 논리 연산

에 대한 분석 확률은 2-48이고, 256비트는 2-96이 된다. 

마지막으로 대칭단에서 사용된 고정된(12, 29비트) 회전 연산은 암호의 안

전성에 아무런 영향을 미치지 않고 단지 확산 효과만 있다. 이유는 회전 연산이 

가변적이지 않고 고정되어 있기 때문에 100% 확률로 변화를 추적할 수 있기 

때문이다. 대칭단이 Feistel 구조이기 때문에 확산 효과는 자동으로 발생하지만 

고정된 회전 연산이 안전성에는 영향이 없지만 확산 효과를 더욱 강화시키는 

역할을 한다. 그리고 대칭단의 구성을 간결하게 한 이유는 소프트웨어 및 하드

웨어의 쉬운 구현과 수행속도의 향상 뿐만 아니라 안전성을 검증 가능한 수학

식으로 표현하기 위함이다. AES 프로젝트에서 5개의 최종 후보 알고리즘 중 

MARS[63]는 비대칭 Feistel 구조로 내부 라운드 함수의 구조가 너무 복잡하여 

안전성 분석이 어려워 최종적으로 선택되지 않았다. 이는 암호 알고리즘의 안전

성은 수학적으로 증명 가능한 안전성만 인증 받을 수 있다. 

3.9결론

암호와 복호가 다른 R라운드 진행의 블록 암호 알고리즘을 대칭단을 적용

한 구조로 구성하여 암호와 복호를 같게 구성할 수 있다. 즉 1 ~ ((R / 2) - 

1)라운드는 암호 알고리즘을, 그리고 ((R / 2) + 1) ~ R라운드는 복호 알고리

즘을 적용하고 암호와 복호 중간에 대칭단을 적용하면 암호와 복호가 같게 구

성된다. 대칭단은 간단한 논리 연산으로 구성되어 하드웨어 및 소프트웨어 구현

이 쉽고, 수행 속도도 빠르며, 안전성 또한 대칭단을 통해 암호와 복호가 일대

일 대응으로 상쇄 효과를 없애고, 암호 라운드와 복호 라운드의 단절 효과를 주

고 있어 암호 알고리즘의 안전성 향상에 도움을 준다. 그리고 대칭단은 다양한 

블록 크기에 맞게 쉽게 변형가능하며, 이는 암호와 복호가 다른 모든 블록 암호

에 적용 가능하다. 



- 42 -

제 4장 대칭단을 적용한 128비트 블록

암호 알고리즘

이 장에서는 암호와 복호가 서로 다른 128비트 블록 암호 알고리즘인 

AES, RC6에 대칭단을 적용하여 암호와 복호를 같게 구성한 새로운 AES와 

RC6을 소개하고, 새롭게 구성된 알고리즘들의 안전성을 중점적으로 설명하고, 

실행 결과 및 결론 순으로 설명한다.

4.1128비트 대칭단을 적용한 AES

NIST에 의해 AES 프로젝트에서 선전된 SPN 구조의 AES 암호 알고리즘

은 많은 개발자들에 의해 여러 가지 다양한 방법으로 분석되었다. (표 4-1)은 

기존의 AES와 같은 분석 방법을 대칭단을 적용한 AES 알고리즘에도 적용한 

비교 결과표이다.

암호 알고리즘 공격 방법 라운드 복잡도

AES

Square 공격[24] 6 272

불능 차분 공격[64] 6 2122

Boomerang 공격[65] 6 271

대칭단을 

적용한 AES

Square 공격 6 2120

불능 차분 공격 6 2186

Boomerang 공격 6 283

표 4-1. Square, 불능 차분, Boomerang 공격 비교  

AES 개발자들에 의해 소개된 Square 공격은 전체 16바이트 중에서 15바

이트는 고정된 값을 가지고 나머지 1바이트는 모든 가능한 값(0 ~ 255)을 가

지는 선택 평문 집합으로 라운드 함수에서 선형 변환을 통해 모든 바이트에 확

산이 진행된 결과로 모든 선택 평문에 대해 XOR 연산을 수행하여 상쇄
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(balanced)시킨 후 사용된 라운드 키를 찾는 공격 방법이다.     

불능 차분 공격(Impossible Differentials Attack)[64]은 차분 확률이 0에 

수렴하거나 차분이 존재하지 않는 경우, 평문쌍에 이와 같은 차분을 가지는 라

운드 키를 제외한 후 남은 라운드 키를 가지고 틀린 키를 제외해 나가는 분석

방법으로 가능한 후보 라운드 키에 한정해서 적용하는 방법이다. 

Boomerang 공격[65]은 SPN 구조의 암호 알고리즘에는 유용한 공격 방법

으로 대칭단 개념과 비슷하며 암호와 복호 알고리즘을 서로 반대편에서 진행하

여 특정 라운드에서 겹쳐질 때, 이 경우 확률적으로 라운드 키를 찾는 방법이

다. AES 10라운드에 적용한 예는 없지만 AES 6라운드에 적용하여 전수 조사

보다는 매우 효율적이며, Square 공격보다 두 배 더 빠른 결과를 보여주고 있

다. (표 4-1)의 대칭단을 적용한 AES의 안정성에 관한 결과는 4.1.3절에서 자

세히 설명한다.

4.1.1구현

대칭단 구조를 AES 알고리즘에 적용할 때 SubBytes(), ShiftRows(), 

MixColumns(), AddRoundKey() 함수를 변경 없이 그대로 사용한다. 그러나 전

체 라운드에서 1/2은 암호 알고리즘을 사용하고 나머지 1/2은 복호 알고리즘을 

사용해 암호에서 복호로 바뀌는 중간에 대칭단 연산이 삽입된다. 

AES의 암호 알고리즘 구성은 모든 라운드에 동일한 연산이 반복되면 수학

식이 단순해져서 선형 공격에 취약하다. 그래서 1라운드 시작 전에 

AddRoundKey() 함수를 수행하고 마지막 라운드에서는 MixColumns() 함수를 

제외하고 있다. 대칭단을 적용한 AES에서는 기존의 AES와는 다르게 전체 라

운드에서 중간에 불규칙적인 라운드인 대칭단을 삽입해서 수학식이 단순해지는 

점을 극복하므로 AES와 같은 1라운드 시작 전에 AddRoundKey() 함수의 적용

과 마지막 라운드에서 MixColumns() 함수를 제외하지 않고, 첫 번째 

AddRoundKey() 함수를 1라운드 함수에 포함시켜 라운드를 진행한다. 그리고 

마지막 라운드에서 MixColumns() 함수를 제외하는 것 역시 복호 알고리즘 마

지막 라운드에서 InvMixColumns() 함수를 포함시켜 진행한다.

(그림 4-1)에서 보는 바와 같이 전체 라운드의 1/2은 AES 암호 알고리즘

을 수행하는 부분으로 AES의 AddRoundKey(), SubBytes(), ShiftRows(), 

MixColumns() 함수 순서로 1 ~ 5라운드까지 적용한다. AES 알고리즘과의 차

이는 없고, 단지 초기 키 덧셈 부분이 제안한 알고리즘에서는 라운드 함수에 포
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AddRoundKey ()

SubBytes ()

ShiftRows ()

MixColumns()

(R / 2)번 수행

128비트 평문 입력

암호 알고리즘

128비트 대칭단

InvAddRoundKey ()

InvSubBytes ()

InvShiftRows ()

InvMixColumns()

128비트 암호문 출력

(R / 2)번 수행

복호 알고리즘

K0,…,(r/2)-1

K(r/2)+1,…,r

Kr/2

그림 4-1. 128비트 대칭단을 적용한 AES
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함되어 진행하면서 5 라운드 이후 사용되는 라운드 키가 대칭단에서 사용되는 

키로 된다는 차이가 있다. 이와 같이 1 ~ 5라운드까지 반복 수행 후 대칭단을 

수행한다(그림 3-6 참조). 대칭단을 수행 후  AES 복호 알고리즘을 수행하고 

암호 알고리즘에서 사용된 4개의 복호용 역 알고리즘을 사용한다. AES 복호 

알고리즘의 적용 순서는 InvMixColumns(), InvSubBytes(), InvShiftRows(), 

InvAddRoundKey() 함수 순으로 적용하고 6 ~ 10라운드를 반복 수행하여 최

종적으로 암호문을 만든다. 

복호과정은 (그림 4-1)의 순서를 그대로 적용하고, 단지 라운드 키의 입력

이 암호화 과정의 역순으로 입력하면 된다. 대칭단을 적용한 AES 암호 알고리

즘의 키 스케줄링은 기존의 AES의 키 스케줄링을 그대로 사용한다.   

4.1.2AES의 부분 상쇄

대칭단을 적용하지 않고 암호와 복호를 연속해서 적용할 경우 복호 6라운

드에서 부분적인 상쇄 현상이 발생한다. (그림 4-1)에서 중간의 대칭단이 없고 

암호 5라운드 후 복호 6라운드가 바로 실행된다고 가정하면, 5라운드 키와 덧

셈인 AddRoundKey() 수행 후 순차적으로 SubBytes(), ShiftRows(), 

MixColumns() 연산을 수행하여 5라운드 암호를 마무리한다. 그리고 그 5라운

드 암호의 결과 값으로 6라운드 복호는 InvMixColumns(), InvSubBytes(), 

InvShiftRows(), InvAddRoundKey() 순으로 라운드 함수가 적용된다. 이때 5라

운드의 MixColumns()과 6라운드의 InvMixColumns()이 연속으로 적용되면서 

서로 완전한 상쇄로 5라운드 ShiftRows() 함수 적용 후의 값이 된다. 그리고 

연속해서 InvSubBytes(), InvShiftRows()의 적용으로 SubBytes(), 

ShiftRows() 함수 역시 완전한 상쇄가 발생하여 5라운드 AddRoundKey() 함수

의 적용값 만이 남아 있게 된다. 6라운드에서 InvSubBytes()와 

InvShiftRows()의 적용 순서는 바이트 단위 연산이므로 결과값에는 아무런 영

향이 없다. 마지막으로 6라운드의 InvAddRoundKey() 함수가 적용되며 이는 5

라운드 키와 6라운드 키가 서로 독립적인 키이므로 5라운드와 6라운드 키를 단

순히 XOR 연산만을 수행하게 된다. 

이와 같이 대칭단 없이 연속적인 암호와 복호의 적용은 암호에서 복호 알

고리즘으로 바뀔 때 암호 마지막 라운드와 복호 첫 라운드가 서로 완전한 상쇄

로 각각의 라운드에서 적용된 라운드 키만이 남게 되고 이는 암호의 안전성에 

심각한 취약점이 된다.      
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그림 4-2. AES의 5라운드 확산 진행과정

4.1.3안전성 분석

대칭단을 적용한 AES 알고리즘은 기존의 AES 알고리즘과 똑같은 SPN 구

조를 이루고 있으며, 각 라운드의 확산특성이 같다. (그림 4-2)는 AES 알고리

즘의 확산 과정을 그림으로 설명한 것이다. 1라운드 초기 상태에서 하나의 바

이트만을 공격하고 다른 바이트들은 공격하지 않는 경우를 상정했다. (그림 

4-2)에서 변화가 발생하는 바이트를 'X'로 표시했다. 
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1라운드에서는 1개의 S박스가 활성화(Active)되고 MixColumns() 함수를 

수행하면 하나의 열이 변화한다. 이는 AES의 선형 변환 함수 MixColumns()의 

Branch number가 5인 MDS(Maximum Distance Separated)행렬을 이루기 때

문이다. 2라운드에서는 4개의 S박스가 활성화되고 확산과정을 수행한 후 모든 

바이트가 변화한다. 3라운드에서는 16개의 S박스가 활성화되고 각 열에서 1바

이트만이 변화한다. 4라운드에서는 4개의 S박스가 활성화되고 초기 상태와 같

이 하나의 바이트만이 변화한다.

이러한 과정이 공격에 가장 취약한 확산과정이다. 따라서 (그림 4-2)와 같

은 확산과정은 기존의 AES 알고리즘에서 가장 적은 활성화된 S박스를 구할 수 

있는 것으로, 이를 그대로 적용하여 대칭단을 적용한 AES 알고리즘의 안전성을 

나타내는 기준이 된다. 그래서 대칭단을 적용한 AES 알고리즘은 (그림 4-2)에

서 설명한 과정을 거친 후에 불규칙 라운드인 대칭단을 수행하고 이어서 AES

의 복호과정을 수행 한다. 복호 알고리즘의 확산 진행 과정도 (그림 4-2)의 진

행과 유사하다. 

SPN 구조 암호 알고리즘의 안전성 평가는 Hong[66]등에 의해서 제안된 

바 있다. 차분과 선형 공격은 차분과 선형 활동성을 가지는 S박스의 수를 구하

므로 해서 SPN 구조 암호 알고리즘의 안전성을 구할 수 있다. AES S박스의 

최대 차분과 선형 특성 및 근사 확률은 각각 2-6이다. 그리고 AES의 경우 암호

용 S박스와 복호용 역 S박스는 일대일 대응되는 전단사 함수로 같은 차분과 선

형 확률 값을 가진다. 그리고 암호용 MixColumns() 함수 연산과 복호용 

InvMixColumns() 함수 연산 역시 일대일 대응되는 전단사 함수다. 

(그림 4-2)의 확산과정 설명에서 AES 알고리즘의 전체 10라운드의 확산

과정을 진행해보면 활동성을 가지는 S박스의 수는 총 55개이므로 AES의 안전

성은 (2
-6)

55 = 2
-330이라고 할 수 있다. AES 알고리즘의 암호와 복호가 일대

일 대응으로 생기는 라운드간의 상쇄효과를 단절시키기 위해 불규칙 라운드인 

대칭단을 삽입했고, 대칭단 내의 안전성 분석은 3.8절에서 설명 되어 있고, 크

게 라운드 키와 AND와 OR 연산 수행과 대칭단 수행 후 워드 단위의 자리바꿈

인 확산으로 나누어 볼 수 있다.

대칭단 수행 후 워드 단위 자리바꿈의 영향을 살펴보면 (그림 4-3)의 상

위 3개의 4 * 4 행렬은 대칭단을 적용한 AES 알고리즘의 대칭단을 통과하면서 

자리바꿈이 일어난 후 6라운드 확산 진행을 보여 주는 것이고, 하위 2개의 4 * 

4 행렬은 기존의 AES의 정상적인 확산 진행 상황이다. 이는 (그림 4-3)에서 

보는 봐와 같이 활성화된 S박스의 수는 한 개로 줄었지만 4 * 4 행렬의 바이트 
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그림 4-3. 기존의 AES와 대칭단을 적용한 AES의 확산 진행과정 비교

순서는 추적할 수 없을 정도로 자리바꿈이 일어난 것을 볼 수 있다. 이후의 확

산 진행 과정은 (그림 4-2)와 유사하며, 총 활성화된 S박스의 개수는 (표 

4-2)와 같다.

라운드

알고리즘
1 2 3 4 5 SL 6 7 8 9 10 총계

AES 1 4 16 4 1 - 4 16 4 1 4 55

대칭단을 적용한 

AES
1 4 16 4 1 - 1 4 16 4 1 52

표 4-2. 활성화 된 S박스의 개수 비교

(표 4-2)에서는 대칭단의 확산과정을 정확하게 추론할 수 없으므로 최악

의 경우를 상정하여 6라운드에서 하나의 S박스만이 활성화되는 것으로 가정했

다. 이 경우에 52개의 S박스가 활성화됨으로 AES의 55개 S박스와 비교해서 

유사한 안정성을 가지는 것으로 평가된다. 그러나 대칭단을 적용한 AES의 활성
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화된 S박스의 가정은 가장 보수적인 가정으로 대칭단의 확산과정에 관한 연구

는 추후 진행되어야 한다.

기존의 AES에 대한 Square 공격은 기본 4라운드 공격에서 시작 라운드 전

과 마지막 4라운드 끝에 각각 추가적인 라운드를 적용하여 6라운드 Square 공

격은 (표 4-1)과 같다. 대칭단을 적용한 AES의 6라운드 Square 공격에서는 5

라운드와 6라운드 사이에 대칭단이 적용되며, 이는 대칭단 내의 연산중에서 고

정된 회전 연산(12, 29비트)이 바이트 단위의 연산이 아니므로 바이트 단위의 

확산 특성을 연결시키지 못하고, 특히 대칭단에서 사용되는 라운드 키와 논리 

연산(AND, OR)은 5라운드에서의 상쇄된(balanced)모든 바이트에 적용되므로 

최종적인 6라운드 Square 공격 복잡도는 약 272 * 248 = 2120정도 된다. 이와 

같은 이유로 바이트 패턴이 각각의 라운드 사이에서 전파되는 특성을 이용한 

Square 공격은 대칭단을 적용한 AES 알고리즘에서는 전체 라운드 중간에 있는 

대칭단에서 32비트 단위의 12비트, 29비트 왼쪽 회전 연산과 라운드 키 의존적

인 논리 연산을 통해 바이트 단절이 일어나 Square공격에도 대칭단 이후 라운

드에서는 적용이 어렵다.

불능 차분 공격(Impossible Differentials Attack)은 AES의 전체 16바이트

에서 1바이트를 제외한 모든 바이트가 동일한 선택 평문 쌍에 대해서 선형 변

환인 Mixcolumns()의 출력 차분이 4바이트 중 1바이트가 0이 아닌 차분인 경

우의 수는 28-1이고 출력 차분이 0이 아닌 바이트의 선택은 4가지가 있기 때

문에 4바이트 중에서 1바이트가 0이 아닌 출력 차분을 가질 확률은 약 (4 * 

28) / (28)4 = 2-22이 된다. 이는 AES의 선형 변환이 일대일 대응인 전단사 함

수이므로 InvMixcolumns()에서도 동일한 확률이 적용된다. 이 확률은 고정된 

바이트에 대해서 입력 차분의 값이 제한적일 때도 성립하고 이 확률값은 불능 

차분 공격의 복잡도를 계산하는 과정에서 사용한다. 

그리고 AES의 Mixcolumns()은 branch number가 5이기 때문에 4바이트 

중 1바이트만 0이 아니 차분을 가지면 다음 라운드의 그 바이트가 속한 열의 

모든 바이트가 0이 아닌 차분 값을 가지게 된다. 이후 ShiftRows()에 의해 모

든 열에 1바이트씩 0이 아닌 차분 값을 가지게 된다. 그 후 다음 

Mixcolumns()에 의해 모든 바이트가 0이 아닌 차분 값을 가지게 되며, 이와 

같은 AES의 선형 변환 특성은 전체 16바이트 중 4바이트로 이루어진 금지된 

조합 4개의 쌍((1,6,11,16), (2,7,12,13), (3,8,9,14), (4,5,10,15))은 1바이트
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를 제외한 모든 바이트가 같은 평문쌍에 의한 4라운드 후의 대응되는 암호문은  

금지된 조합 4개의 쌍안에서 절대로 동일한 바이트를 포함할 수 없다. 이러한 

AES의 특성을 이용하여 6라운드 불능 차분 공격을 할 수 있으며, 결과는 (표 

4-1)과 같다.

불능 차분 공격 역시 Square 공격과 마찬가지로 기본 4라운드 공격에서 라

운드 시작 전과 마지막 4라운드 후에 각각 라운드를 추가하여 6라운드 공격을 

할 수 있고 마지막 라운드에서는 Mixcolumns()이 제외 된다. 공격 방법은 다음

과 같다.

① (1,8,11,14)의 위치에 있는 4바이트를 제외한 모든 바이트가 고정된 값  

       (0)을 갖는 평문 집합을 정의한다. 그러면 4바이트에 대한 232개의 평문  

       과 그에 대한 평문쌍의 개수는 263이 된다. 

② 단계 ①에서 정의된 259.5개(291.5개의 평문, 2122.5개의 평문 쌍)를 선택한  

       다. 그리고 각 평문 쌍을 암호화하고, 암호문 쌍 중에서 2와 3행이 0인  

       차분 값을 갖는 평문 쌍을 고른다. 이때 평문 쌍의 기댓값은 약 2122.5 *  

       2-64 = 258.5이다. 

③ 마지막 6라운드의 라운드 키는 0과 1행의 64비트 값만 유효한 값으로  

       가정한다.(K6
0,..,63) 

④ 각각의 6라운드 암호문 쌍(C6, C*6)에 대해서 5라운드 암호문 쌍을 다  

       음과 같이 구한다. 

C5 = InvSubBytes() ∙ InvShiftRows(C6 ⊕ K6),

C*5 = InvSubBytes() ∙ InvShiftRows(C*6 ⊕ K6),

구해진 5라운드 암호문 쌍을 InvMixColumns(C5, C*5)에 적용하여 금지된 

4개의 바이트 조합(1,6,11,16), (2,7,12,13), (3,8,9,14), (4,5,10,15)에서 0이 

되는 쌍들을 고른다. 이때 각각의 평문 쌍에 대하여 금지된 4개의 바이트 조합

에서 0이 될 확률은 2-32 * 4 = 2-30이고, 평문 쌍의 개수에 대한 기댓값은 

2
58.5 * 2

-30 = 228.5이다. 
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⑤ 단계 ④번에서 구해진 228.5개의 평문 쌍과 첫 번째 라운드 키 K1의 4바  

       이트(1,8,11,14)의 232비트 값으로 다음을 계산한다. (K1
0,..,7∥57,..,63∥     

       80,..,87∥104,..,111) 

MixColumns() ∙ ShiftRows(SubBytes(P ⊕ K1) ⊕ SubBytes(P* ⊕ K1)),

계산 결과에서 1바이트를 제외한 모든 바이트에서 0의 차분 값을 가지는 

쌍을 고른다. 이 경우의 확률은 2-24 * 4 = 2-22이다.

⑥ 단계 ④, ⑤번에서 나타나는 바이트 조합은 절대로 동시에 나타날 수    

       없기 때문에 이러한 차분 값을 만드는 라운드 키는 모두 잘못된 라운드  

       키이다. 여기서 우리는 96비트의 라운드 키(K1
0,..,7∥57,..,63∥80,..,87∥104,..,111,  

       K6
0,..,63),  296개의 라운드 키 쌍으로 불능 차분 공격을 한다. 암호문 쌍  

       을 분석 후 4바이트 첫 번째 라운드 키 K1이 잘못된 키 값은 약        

        




≈정도 남는다. 이와 같은 2-98.5의 의미는 잘못된  

       라운드 키는 ④번과 ⑤번의 과정을 통과할 가능성이 희박하다는 것이다. 

⑦ 단계 ⑥번에서 64비트 라운드 키인 K6이 옳은 키라고 가정 할 때 32비  

       트 라운드 키 K1이 전체 96비트 라운드 키에서 K6의 값에 남아 있을   

       확률은 2-98.5 / 2-64 = 2-34.5이 된다. 그리고 ③번에서 가정한 64비트   

       라운드 키를 바꾸어 2와 3행의 64비트 라운드 키로 실행하면, 6라운드  

       의 128비트 라운드 키 전체를 알 수 있다.  

 

⑧ 단계 ④번의 연산과정의 복잡도는 약 2 * 2
64 * 2

58.5 = 2
123.5이 되고,   

       ⑤번의 연산과정의 복잡도는 다음과 같다. 

    


≈, 

한번 잘못된 키로 판정된 라운드 키는 더 이상 연산이 필요 없고 이와 같

은 연산 과정은 2번 반복하게 되므로 최종적인 AES의 6라운드 불능 차분 공격

의 연산량은 약 2122정도 된다. 
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4 라운드 암호

불능 차분 특성

불능

5 라운드 복호

불능 차분 특성

MC-1

64 비트 라운드

키로 6 라운드

복호 시작

대칭단 적용

12

29

12

29

그림 4-4. 대칭단을 적용한 AES 6라운드 불능 차분 공격

(그림 4-4)는 대칭단을 적용한 AES 6라운드 불능 차분 공격을 그림으로 

표현한 것으로 5라운드와 6라운드 사이에 대칭단의 삽입으로 6라운드 시작에 

적용한 0과 1행의 64비트 라운드 키가 자리바꿈 때문에 2와 3행으로 확산된다. 

행의 변화는 열 변환을 하는 MixColumns()에서는 열 단위에서 위치는 중요하

지 않기 때문에 branch number에는 아무런 영향이 없다. 다만 대칭단에서 행 

단위로 고정된 회전 연산이 열의 위치에 심각한 영향을 준다. 12와 29비트 회

전 연산은 바이트 단위 분석으로 각각 1/2과 3/8의 확률을 갖는다. 그리고 대칭

단에서 사용된 라운드 키와 논리 연산의 결과도 바이트 단위의 확률이 약 2-3

이므로 최종적인 대칭단이 적용된 6라운드 불능 차분 공격 복잡도는 약 2122 * 

((1/2)
4)

2 * ((3/8)
4)

2 * (2
3)

16 ≈ 2
186이 된다. 이와 같은 대칭단의 적용은 전

체 불능 차분 분석 복잡도의 급격한 상승뿐만 아니라 기존의 AES의 선형 변환

인 MixColumns()의 불능 특성도 바뀌게 한다. 이것은 대칭단이 불능 차분 공

격 특성도 대칭단에서 적용된 회전 연산과 라운드 키와 논리 연산에 의해 불능 

차분 특성은 전수 조사보다 효율이 떨어지게 되어 대칭단 이후의 불능 차분 공

격은 유효하지 않다.

Boomerang 공격은 선택 평문 또는 능동 선택 암호문 공격으로 바이트 단

위 연산을 수행하는 SPN 구조의 블록 암호 알고리즘에 5 또는 6라운드 공격이 
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가능하다. Boomerang 공격은 암호화 과정을 두 부분으로 나누어(E = E1 ∙ 

E0) 진행한다. 여기서 E0은 첫 라운드부터 시작하는 암호화 과정을 수행하는 

부분이고, E1은 마지막 라운드부터 복호화 과정을 수행하는 부분이다. 먼저 기

본 5라운드 Boomerang 공격 진행과정은 다음과 같다.

① 열 단위로 4바이트의 모든 가능한 값(0,..,232-1)을 가지며, 나머지 바  

       이트는 임의의 상수값을 가지는 평문 집합 Pi를 선택한다. 선택된 평문  

       과 대응되는 232개의  암호문 집합 Ci를 얻는다. 

② 단계 ①번에서 얻어진 암호문 집합 Ci에 0이 아닌 고정된 차분 값(Δ)을  

       가지는 새로운 232개의 집합 Di를 얻는다. 

      Di = Ci ⊕ Δ,      

③ 단계 ②번에서 얻은 Di를 복호화 하여 새로운 232개의 평문 Qi를 얻는   

       다.

④ 단계 ③번에서 얻은 Qi에서 8바이트만 비활성화된 S박스 치환을 하는   

       것을 골라 정렬한다. 새롭게 정렬된 Qi를 서로 비교하여 8바이트만 차분  

       값이 0인 쌍(Qi, Qj)을 선택한다. 만일 조건에 맞는 쌍이 없으면 ①번부  

       터 다시 시작한다.

⑤ 단계 ④번에서 얻은 새로운 평문 쌍과 이에 대응되는 초기 평문 쌍인   

       Qi, Qj, Pi, Pj의 4개의 쌍 중에서 4바이트만 0이 아닌 차분 값을 가지   

      는 쌍은 4개의 S박스만 활성화 되고 그 S박스 입력에 대응되는 32비    

      트 라운드 키를 추측 할 수 있다. 추측된 라운드 키로 다시 1라운드 암  

      호화를 수행하면 1개의 S박스만 활성화 된다. (Pi, Pj)와 (Qi, Qj) 각각   

      의 쌍은 4개의 활성화 S박스에서 1라운드 암호화 후 1개의 활성화 S박  

      스로 될 확률은 각각 (4 * 2
8) / 2

32 = 2-22이다. 이 확률은 22비트의   

      필터링(filtering) 조건을 의미하며, 두 쌍이므로 44비트 조건에 의해 한  

      라운드에서 한 개의 S박스가 활성화 될 때 그 라운드 이전과 이후는 4   

      개의 활성화된 S박스가 출현하는 것을 말하며, 이를 부메랑             

      (Boomerang)이라 한다.



- 54 -

P=1

P=1

P=2-22

P=1

P=1

P=1

P=2-13.5

P=2-32

일반적인 Boomerang 인 경우

4 à 1 ß 4 형태의 활성  S박스

활성 S박스가 2개 Boomerang인 경우

4 à 2 ß 8 형태의 활성 S박스

대칭단 삽입

P=2-32

P=2-12

그림 4-5. 대칭단을 적용한 AES 6라운드 Boomerang 공격

이와 같이 한 라운드의 전과 후에서 총 12개의 활성화된 S박스가 있을 경

우, (Pi, Pj)쌍으로부터 4개, (Qi, Qj)쌍으로부터 8개의 활성화된 S박스가 겹쳐

지며, 최소 2배의 후보 라운드 키를 조사해야 한다. 그리고 4개의 활성화된 S

박스가 2개의 활성화된 S박스로 확산 될 확률은 (6 * 28 * 28) / 232 = 2-13.5

이 된다. 마지막으로 5라운드 공격 수행 복잡도는 약 222 * 213.5 = 236정도이고 

이는 32비트 라운드 키 공격 복잡도이다. 전체 128비트 라운드 키 공격은 32

비트 단위로 3번 더 수행하므로 약 239정도 된다. 

(그림 4-5)는 대칭단을 적용하여 기본 5라운드 Boomerang 공격에 마지막 

라운드에 1라운드 더 추가하여 6라운드 Boomerang 공격이고 점선으로 된 직사
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각형이 Boomerang이다. 5라운드에서 1개의 활성화된 S박스를 만들기 위해 4개

의 활성화된 S박스가 필요하고 이때 확률은 2-32이 된다. 그리고 대칭단의 적용

은 4개의 활성화된 S박스와 대칭단의 라운드 키와 논리 연산의 확률은 2-12이 

되어 최종적인 대칭단이 적용된 6라운드 Boomerang 공격의 수행 복잡도는 239 

* 232 * 212 = 283이 된다.  

부정 차분 공격(Truncated Differentials Attack)은 바이트 단위로 연산이 

적용되는 암호에서 바이트 패턴이 서로 다른 경우 1, 같은 경우 0으로 정의된  

차분 값을 가지고 분석하는 것으로 입력 차분과 출력 차분의 전부를 고려해야

하는 차분 공격보다 쉽고 정확하게 확률을 계산할 수 있다. 대칭단을 적용한 

AES 알고리즘에서 대칭단은 기존의 AES의 암호와 복호 알고리즘이 반반씩 적

용되고, 그 중간에 대칭단 삽입이 되며, 기존 AES의 암호와 복호 라운드와는 

다른 독립적인 불규칙라운드이다. 대칭단이 전체 라운드 중간에 삽입 될 때 암

호 전체의 안전성을 나타내주는 확률뿐만 아니라 차분 특성도 변하게 된다. 이

는 대칭단에서 적용되는 라운드 키와 논리 연산이 차분 특성 분석을 더욱 어렵

게 하고 있으며, 효과적인 차분 특성을 찾기 위한 대칭단에서 사용된 라운드 키

를 추론하는 것은 그 라운드 키에 의존한다는 것을 의미한다. 결론적으로 대칭

단에서 사용하고 있는 2가지 논리 연산이 위와 같은 효과로 인해 대칭단 이후

의 유용한 부정 차분 공격의 구성을 어렵게 하고 있다.

대칭단에서의 선형 공격(Linear Attack)은 적용된 논리 연산이 라운드 키 

Kr[i]에 의존적이며 XOR 연산이 아닌 AND와 OR 연산이므로 출력 Y[i]는 입

력 X[i]에 독립적이다. 이는 입력과 출력의 비트쌍(X[i], Y[i])이 어떠한 선형 

근사식(Linear approximation)을 가질 수 없다는 것을 말한다. 다시 말해서 대

칭단에 적용된 라운드 키를 구하기 위해 입력과 출력의 비트쌍(X[i], Y[i])의 

평균 반이 선형 근사식을 만들 수 없다. 이와 같은 이유로 대칭단의 삽입은 높

은 키 의존성에 의해 만들어진 선형 근사식 및 선형 근사식을 구성하는 방법의 

한계를 보여준다. 유사한 방법으로 Linear hull 효과 또한 대칭단의 AND와 OR

연산으로 감소하고 Linear hull 특성도 교란시킨다. 결론적으로 대칭단의 적용

은 선형 분석에 저항성이 있으며, 대칭단 이후의 라운드 분석에 어려움이 많다.
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4.2128비트 대칭단을 적용한 RC6

간단하고, 빠르며, 안전한 블록 암호 알고리즘인 RC6은 미국의 AES 선정 

프로젝트, 유럽의 NESSIE 프로젝트, 일본의 CRYPTREC 프로젝트의 128비트 

및 가변길이 블록 암호 선정의 최종 후보 암호 알고리즘이었다. RC6은 변형된 

Feistel 구조로 암호와 복호 알고리즘이 다른 특징을 가지고 있고 이러한 특징

은 RC6을 하드웨어로 구현할 때 암호와 복호 알고리즘이 같은 것보다 면적이 

상당히 증가하는 단점이 된다.

암호 알고리즘 공격 방법 라운드 복잡도

RC6

차분 공격[67] 20 2238

선형 공격[67] 20 2101

대칭단을 

적용한 RC6

차분 공격 20 2274

선형 공격 20 2125

표 4-3. 차분, 선형 공격 비교  

기존의 RC6 개발자에 의한 20라운드 차분, 선형 공격 결과와 대칭단을 적

용한 20라운드 RC6의 차분, 선형 공격 비교는 (표 4-3)에 나타냈다. 대칭단을 

적용한 RC6의 차분, 선형 공격의 자세한 결과는 4.2.3절의 안전성 분석에서 설

명한다.

4.2.1구현

대칭단을 RC6 알고리즘에 적용할 때 기존의 라운드 함수 내의 연산은 변

경 없이 그대로 사용한다. 그러나 전체 진행 라운드의 반은 암호 알고리즘을 나

머지 반은 복호 알고리즘을 적용하고, 중간에 대칭단을 삽입한다.

(그림 4-6)는 대칭단을 적용한 RC6 알고리즘의 전체 진행과정을 그림으

로 표현한 것으로 먼저 암호화 과정은 라운드 함수 진행 전에 표백(whitening) 

단계로 라운드 키와 덧셈 연산을 수행한 후 10라운드 암호화 라운드를 수행한
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그림 4-6. 128비트 대칭단을 적용한 RC6
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그림 4-7. RC6의 10, 11라운드 부분 상쇄

다. 각 라운드 연산에서 32비트 라운드 키를 2개씩 덧셈 연산에 사용한다. 다음

으로 대칭단의 적용은 3.5절 128비트 대칭단 구조에서 설명한 대로 실행하며, 

32비트 라운드 키를 4개 사용한다. 나머지 10라운드는 RC6의 복호 알고리즘을 

적용하고 각 라운드마다 32비트 라운드 키 2개씩 뺄셈 연산을 수행 후 최종적

으로 마지막 표백 과정을 거친 후 128비트 암호문을 생성한다.

대칭단을 적용한 RC6 알고리즘의 복호는 (그림 4-6)의 과정을 그대로 수

행하며, 라운드 키의 적용을 암호화 과정의 역순으로 적용한다. 그리고 표백 단

계에서 수행한 덧셈 연산을 뺄셈 연산으로 전환하고, 대칭단의 수행과정에서 적

용된 라운드 키 역시 암호의 역순으로 적용한다.

대칭단을 적용한 RC6의 키 스케줄링은 기존의 RC6의 키 스케줄링을 그대

로 사용하며, 단지 대칭단에서 사용된 32비트 4개의 라운드 키를 더 생성해서 

총 32비트 48개의 라운드 키를 사용한다. 

4.2.2RC6의 부분 상쇄
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(그림 4-7)은 대칭단을 적용하지 않고 10라운드 암호 알고리즘 수행 후 

연속해서 11라운드 복호과정 적용에 의해 상쇄가 발생한 경우를 그림으로 표현

한 것이다. (그림 4-7)에서 10라운드 입력으로 4개의 워드 W, X, Y, Z에서 X, 

Z는 아무런 변화 없이 11라운드의 같은 워드 위치로 입력된다. 이는 (그림 

4-7)에서 각각 X는 A, A`와 Z는 B, B`로 입력되어 RC6의 f() 함수와 5비트 

회전 연산의 결과가 같게 된다. 이와 같은 결과는 C, C`와 D, D`의 데이터의존 

회전연산 또한 같은 회전연산을 수행하게 되므로 11라운드의 복호과정에서 

RC6의 f() 함수와 데이터의존 회전연산은 완전한 상쇄가 발생하며, 단지 10라

운드의 32비트 라운드 키 2개의 덧셈과 11라운드 키 2개의 뺄셈연산만 남는다. 

이와 같이 대칭단 없이 연속적인 암호와 복호의 적용은 암호에서 복호 알

고리즘으로 바뀔 때 암호 마지막 라운드와 복호 첫 라운드가 서로 완전한 상쇄

로 각각의 라운드에서 적용된 라운드 키만이 남게 되고 이는 암호의 안전성에 

심각한 취약점이 된다.     

4.2.3안전성 분석

RC6의 안전성 평가는 [67]에 잘 나타나 있으며 대칭단을 적용한 RC6에서

는 차분 공격, 선형 공격 방법으로 안전성을 평가해서 제안한 알고리즘의 안전

성을 평가한다.

그리고 다음과 같은 표기 방법을 안전성 분석에서 사용한다. X[i]는 특정 

입력으로 32비트 X의 i번 째 비트를 나타내며, 출력 Y[i], 라운드 키 K[i]도 

X[i]와 같이 표기한다. X, Y, K만 표시할 때는 32비트 워드이다. 그리고 X0, 

X1, X2, X3은 RC6의 128비트 입력을 32비트 4개로 나눈 것이고, 아래 첨자는 

워드 순서 번호이다. ΔX는 입력 차분이고, ΔY는 출력 차분이다. 마지막으로 ei

는 32비트 워드 e에서 i번째 비트만 1이고 나머지는 모두 0인 32비트 값이며, 

이 절에서 입력이나, 출력의 차분으로 ei를 사용한다. 이후 이와 같은 표기법은 

계속해서 사용한다.

첫 째로 RC6에서 사용된 모든 연산과 차분 공격과의 관계를 알아보겠다. 

먼저 표백 단계의 라운드 키와 덧셈 연산의 차분의 차이를 생각해보면, 입력 X

와 X`가 아주 조금의 차이가 있으면 X + K와 X`+ K의 차이도 아주 조금만 

발생한다. 왜냐하면 입력의 차이가 X와 X`만 있고 라운드 키와의 덧셈은 같은 

값을 더하므로 라운드 키는 상수로서의 역할을 하게 된다. 특히 X와 X`가 

MSB(most significant bit)만 다를 경우 X + K와 X`+ K 또한 MSB만 다르

다. 같은 방법으로 X[i]와 X[i]`가 다를 경우(i < 31) X[i] + K와 X[i]` + K
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가 다를 확률은 1/2이다.

   Z[i] = X[i] + K[i] + w[i-1],             (0 ≤ i ≤ 31)

   w[i] = X[i] * K[i] + X[i] * w[i-1] + K[i] * w[i-1],    (4-1)    

    

(수식 4-1)에서 Z[i]는 입력과 라운드 키와의 합(sum)이고, w[i]는 캐리

(carry)이다. 특히 w[-1]는 0이다. (수식 4-1)을 사용하여 X + K와 X`+ K

가 정확히 연속적으로 2비트 다를 확률은 1/4이다. 2개의 워드 X와 X`가 연속

적으로 2비트 다를 경우 X + K와 X`+ K가 1비트 다를 확률은 1/4이고, 연속

적일 필요는 없지만 2비트 다를 확률은 3/8이다. 그래서 X와 X`가 연속적으로 

2비트 다르면, X + K와 X`+ K가 2비트 다를 확률은 5/8가 된다. (수식 4-1)

을 사용해서 좀 더 다양한 차분을 설정 한 후 라운드 키와의 덧셈과의 관계를 

설명할 수 있다. 

다음은 데이터의존 회전 연산과 차분 공격과의 관계를 알아보겠다. X와 X`

가 j번째 비트만 다를 경우 두 워드가 같은 수의 회전 연산을 수행한 결과는 정

확히 j번째 비트만 다르다. 만약 두 워드가 다른 수의 회전 연산 수행 결과로서 

생긴 차분은 예측하기 매우 어렵다. 이는 두 워드가 반드시 같은 값의 회전 연

산을 수행하는 조건에서만 유용한 차분 공격이 가능하다는 것을 의미한다. 그리

고 회전 연산은 LSB 5비트만 유효한 회전 연산 값이 되므로 확률 ρ = 2-5이 

된다.

다음은 2차 함수 f(X) = X(2X + 1)의 차분 공격을 생각해 보자. 확률이 

1인 2차 함수 f(X) = X(2X + 1)의 미세한 차이는 쉽게 계산이 된다. 다시 말

해 32비트 입력 X와 X`의 MSB만 다를 경우 f(X)와 f(X`) 역시 MSB만 다르

다. 이와 같은 경우가 확률 1이 된다. 다음은 X와 X`가 두 번째 MSB만 다를 

경우 f(X)와 f(X`)는 MSB와 두 번째 MSB만 다르게 된다. 이번에는 3 번째 

MSB만 다를 경우 f(X)함수 수행 후 MSB, 두 번째 MSB, 세 번째 MSB가 모

두 다르게 될 것이다. 같은 방법으로 두 개의 워드가 i번째 LSB(least 

significant bit)를 같게 유지하고 f(X)함수를 수행하면 적어도 i번째 LSB는 같

게 유지된다. 이와 같이 높은 확률을 가지는 차분 특성을 유지하면서 RC6 내의 

모든 라운드 함수에 적용할 수 있다. 그러나 문제는 높은 차분 확률의 특성을 

찾는 것이 가능하냐가 문제이다.

그리고 RC6의 개발자들의 차분 공격은 차분의 차이를 XOR 연산이 아니라 

뺄셈 연산으로 분석하였다. 다시 말해 입력 X0과 X1의 차이의 차분은 X0 - X1 
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mod 232이 된다. 먼저 두 워드 X0과 X1의 차이의 입력 차분은 α이며, f(X0)와 

f(X1)의 차이의 출력 차분은 ϒ인 경우, 출력 차분 ϒ에 대해 2차 함수 f(X)에 

적용해 보면 (수식 4-2)와 같다.

    f(X0) - f(X1) = X0(2X0 + 1) - X1(2X1 + 1)

                 = (X1 + α)(2(X1 + α) + 1) - X1(2X1 + 1)

                 = 4αX1 + 2α2 + α                           (4-2)

(수식 4-2)에서 X0 = X1 + α이며 다시 X0 = X1 ⊕ 2i으로 가정했을 때 

X1[i] = 0이 된다. 확장하여 어떤 홀수(보통 1이 적용됨) v와 1 ≤ i ≤ 30일 

때 입력 차분 α = v2i이며, ϒ = α이 될 확률은 2i-30이고, 앞에서 설명한 것과 

같이 입력 차분 α = 231일 경우 ϒ = α이 될 확률은 1이 되고, i = 0일 경우는 

확률이 0이다. 이는 (수식 4-3)를 통해 쉽게 증명 가능하다.

      ϒ = 4X1α + 2α2 + α = 0 mod 232

      ϒ - α = 4X1α + 2α2 = 0 mod 232

          4X1v2i + 2(v2i)2 = 0 mod 232                            

              4X1 + 2(v2i) = 0 mod 232-i

                X1 + v2i-1 = 0 mod 230-i                       (4-3)

(수식 4-3)에서 v = 1이고, 1 ≤ i ≤ 15인 경우이고, 16 ≤ i ≤ 30인 

경우는 X1 = 0 mod 230-i가 된다. 두 경우 모두 X1의 MSB (i + 2)비트의 어

떠한 값이던지 X1의 LSB (30 - i)비트로 변환되며, 모든 가능한 X1에 대한 ϒ 

= α이 될 확률 평균은 2
i+2 / 2

32 = 2
i-30이다.  

(수식 4-2)와 (수식 4-3)의 결과로 확률이 높은 어떤 특성이 있는 입력 

차분 α와 X1값에 의존적이다. 이와 같은 방법을 1차 차분 공격하며, 특히 

Hamming Weight가 1인( ϒ = α = 2i) 차이를 갖는 차분 특성은 유용한 RC6

의 차분 공격을 할 수 있다. 

1차 차분 공격과 유사한 방법으로 4개의 워드 입력을 적용하는 2차 차분 

공격을 적용해 보면 다음과 같다. X0과 X1, X2와 X3의 차이는 α이고, X1과 X3의 

차이가 β인 경우 이 4개의 입력 워드를 f(X) 함수에 적용해 보면 

    f(X0) - f(X1) - (f(X2) - f(X3))
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i  231-i pi = qi i 231-i pi = qi

0 231 2-30.10 8 223 2-25.92

1 230 2-29.15 9 222 2-25.44

2 229
2-28.57 10 221 2-24.98

3 228
2-28.17 11 220 2-23.09

4 227
2-27.71 12 219 2-19.58

5 226
2-27.21 13 218 2-18.10

6 225
2-26.89 14 217 2-17.01

7 224 2-26.42

표 4-4. 0 ≤ i ≤ 14일 경우 pi = qi인 확률 

          = 4αX1 + 2α2 + α - (4αX3 + 2α2 + α)

          = 4α(X1 - X3)

          = 4αβ                                               (4-4)

(수식 4-4)의 결과는 입력 워드와 관계없이 입력 워드 간의 차분만으로 

유용한 차분 공격을 할 수 있음을 보이는 것이다. 2개의 차분을 이용하여 RC6

을 공격하는 구체적인 방법은 다음과 같다.  = w0 - w1이라 두고 w0 = X1 

⊕ f(X1), w1 = X3 ⊕ f(X3)일 때 (α, β) = (2i, 0) 또는   = 2i이 되는 (α, 

β) →  인 차분 특성 확률은 pi이고, 이와 유사하게 (α, β) = (2i, 2i) 또는 

  = 0이 되는 (α, β) →  인 차분 특성 확률은 qi이다. 그리고 언제나 pi = 

qi가 같을 확률은 다음과 같다. 

     (pi = qi) =     2i-31   ,        15 ≤ i ≤ 31,              (4-5)

                   (표 4-4),         0 ≤ i ≤ 14,

(표 4-4)의 결과 값은 참고문헌 [67]에 RC6 개발자가 직접 실행한 결과

로 이 절에서는 그 결과를 그대로 사용한다.
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그림 4-8. 1차 차분과 2차 차분 진행과정

 

(그림 4-8)의 왼쪽은 2차 차분공격의 1라운드 진행이고 오른쪽은 1차 차

분공격의 진행과정이다. 대칭단을 적용한 20라운드 RC6의 차분 공격 과정은 

(그림 4-9)에서 B6은 시작 6라운드로서 초기 값으로 첫 번째 32비트 워드의 

차분은 MSB만 1로 하고 두 번째 워드의 차분은 26번째 비트만 1로 셋팅 후 6

라운드를 진행한다. 32비트 값이 0인 것은 차분이 없는 것을 뜻한다. 그 다음 

I6은 B6의 6라운드 진행 후 그대로 이어 받아 진행 하게 된다. 그리고 I6의 4라

운드 다음에 대칭단이 적용되고, 마지막으로 E6의 6라운드를 적용한 대칭단을 

적용한 20라운드 RC6의 전체 차분 공격을 한다. 공격과정은 대칭단이 있는 I6

을 자세한 설명하고 B6, E6은 I6과 같은 방법으로 공격하며 참고문헌 [67]에 잘 

설명되어 있다. 

     I6 = ρ6 * qt * Ps * Pv * Pu * qu-5 * qu-10 * 2-12 * 2-12 * 2-12

       = ρ6 * q11 * P26 * P26 * P26 * q21 * q16 * 2-12 * 2-12 * 2-12

       = 2-30 * 2-23 * 2-4 * 2-4 * 2-5 * 2-10 * 2-15 * 2-12 * 2-12 * 2-12

       = 2-127

 

I6의 공격 과정에서 t = 11, s = v = u = 26인 차분이다. Ps, Pv는 1차 

차분 공격으로 (수식 4-3)의 확률을 적용이며,  Pu, qt, qu는 2차 차분 공격으

로 (수식 4-5)와 (표 4-4)의 확률을 적용한다. 2-12, 2-12, 2-12는 각각 대칭

단의 첫 번째, 두 번째, 네 번째의 논리 연산이 적용된 확률이다. 최종적으로 I6 

= 2-127이 된다. 

그래서 대칭단을 적용한 RC6의 20라운드 전체 차분 확률은 2
-76 * 2

-127 * 

2-71 = 2-274이다.

두 번째는 선형 공격이다. 먼저 입력 X가 2차 함수 f(X) = X(2X + 1)을 

수행 한 후 LSB는 항상 같아지는 확률 1의 결과를 만들어 낸다. 이는 MSB가 

중요한 차분 공격과 유사하며, 간단한 2라운드 반복(iterative) 선형 근사값

(Approximation)으로 (r - 2)라운드 선형 분석을 할 수 있다. 물론 차분 공격
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B6(2-76)

I6(2-127)

E6(2-71)

대칭단 삽입

그림 4-9. 대칭단을 적용한 RC6의 20라운드 차분 공격
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과 마찬가지로 높은 확률 특성을 찾는 것이 쉽지 않다. 먼저 회전 연산 A = B 

⋘ C 대한 선형 근사 확률 ρ = (t / 32) + ((32 - t) / 32) * (1 / 2) (ρ = 

2-6)이며, 이 때 t = 1로 LSB의 5비트까지만 유효한 단일 선형 근사 편차

(bias)이다. 이는 차분 공격의 회전 연산에 대한 차분 특성 확률과 같은 유사한 

값이다. 그리고 회전 연산에 대한 단일 선형 근사 편차를 구하는데 32비트 A, 

B, C의 각각의 1비트만으로 구하는 방법과 A, B의 1비트만으로 구하는 방법이 

있다. 이 중 A, B의 1비트만으로 구하는 방식이 좀 더 유용하다. 

마지막으로 Y = X +　K와 같은 어떤 고정된 워드 K와 입력 워드 X의 덧

셈 연산이 0 ≤ i ≤ 31, Y ∙ ei = X ∙ ei가 되는 선형 근사값의 편차를 κi라 

하면 모든 가능한 K에 대한 평균 κi는 다음과 같다.

    κi     1 / 2,       i = 0

              1 / 4,       1 ≤ i ≤ 31                       (4－６）

(그림 4-10)은 단일 선형 근사값을 이용한 2라운드 반복적 선형 공격으로 

2라운드 반복적 분석을 9번 적용해서 20라운드 선형 공격을 했다. 선형 공격 

과정은 첫 번째 세 번째 워드에서 LSB만 취하여 2라운드를 진행하여 


 
  

  

∙κi인 piling-up lemma[11]를 적용한 다음과 같은 식을 얻을 수 있

다. 

        au * ρ2 * av * 23                                      (4-７)

(수식 4-7)에서 au, av는 u와 v위치(position)에서 덧셈 연산의 단일 선형 

근사값의 편차이고, ρ는 회전 연산의 선형 근사값의 편차이다. (수식 4-7)을 

(수식 4-6)에 적용하여 계산한 결과는 이다. 이 결과를 20라운드에 적용하

는 식은 다음과 같다.

        (2-11)r/2 * 2(r/2)-1                                 (4-8)        

    

(수식 4-8)에서 은 라운드 수이다. 20라운드의 결과는 2-101이다. 최종적

으로 대칭단을 적용한 20라운드 RC6의 선형 공격 확률은 2-101 * 2-12 * 2-12 

= 2-125가 된다. 여기서 2-12과 2
-12는 각각 대칭단의 첫 번째와 세 번째 워드
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그림 4-10. 대칭단을 적용한 RC6의 20라운드 선형 공격
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의 논리 연산의 확률이다. 

4.3실행 결과 분석

대칭단을 적용한 AES, RC6 알고리즘은 CBC(Cipher Block Chaining) 운영 

모드를 적용하여 Visual Studio 2005 C 컴파일러를 사용하여 암호와 복호가 정

상적으로 수행되는 것을 확인했으며, 약 30MB 정도의 그림, 표, 특수문자 등이 

있는 일반적인 한글 문서파일로 Windows Vista, Intal core2 Duo 2.26Ghz, 

2.27Ghz, 2GB RAM의 환경에서 기존의 AES, RC6 알고리즘과 대칭단을 적용

한 AES, RC6 알고리즘의 수행 시간을 테스트했다. 결과는 (표 4-5)와 같으며, 

대칭단을 적용한 알고리즘들의 암호와 복호 수행 시간이 조금 증가하는 것으로 

나타났다. 그러나 이 정도의 속도 증가는 대칭단에서 적용한 간단한 논리 연산

들이 전체적인 암호와 복호 알고리즘 수행에 거의 영향을 미치는 않는 것으로 

판단된다. 

암호 알고리즘 암호 복호

AES
8.040

(100%)

8.303

(100%)

대칭단을

적용한 AES

8.176

(101.69%)

8.439

(101.64%)

RC6
7.098

(100%)

6.887

(100%)

대칭단을 

적용한 RC6

7.148

(100.7%)

7.051

(102.38%)

표 4-5. AES, RC6와 대칭단을 적용한 AES, RC6의 수행 시간 비교   

(표 4-6)은 AES와 RC6의 라운드 함수에서 사용된 주요 연산자로 각각 

10, 20라운드를 적용한 연산 회수이고, 대칭단은 128비트 대칭단에 적용된 주

요 연산자 회수이다.
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AES RC6 대칭단

테이블 참조 160 - -

XOR(32) 40 40 4

rotate 30 80 4

XOR(8) 1008 - -

if 144 - -

AND/OR(8) - - 16

곱셈(32) - 40 -

덧셈/뺄셈(32) - 40 -

표 4-6. AES, RC6와 대칭단의 주요 연산자의 비교

4.4결론

AES 공모 프로젝트에 의해 선택된 SPN 구조의 대표적인 블록 암호 알고

리즘인 AES의 암호와 복호 알고리즘이 서로 다르다는 단점을 간단한 논리 연

산과 자리바꿈으로 구성된 대칭단을 적용하여 암호와 복호 알고리즘이 동일한 

SPN 구조 블록 암호 알고리즘을 구현했다. 즉 AES의 전체 라운드 중 1라운드

에서 ((R / 2) - 1)라운드까지는 AES의 암호 알고리즘을 적용하고, ((R / 2) 

+ 1)라운드부터 R라운드까지는 AES의 복호 알고리즘을 적용하면서 암호와 복

호 사이에 하나의 독립적인 라운드인 대칭단을 적용했다.

간단한 논리 연산으로 구성한 대칭단을 적용한 AES 알고리즘은 기존의 

AES 알고리즘 보다 향상된 안전성을 보여주고 있으며 암호와 복호가 동일하기 

때문에 하드웨어 구성을 간단히 할 수 있는 장점을 가진다. 

또한 RC6 역시 암호와 복호 알고리즘이 다른 것을 AES와 동일한 대칭단

을 삽입하여 RC6의 암호와 복호를 같게 개선했다. 즉 RC6의 10라운드는 암호 

알고리즘을, 나머지 10라운드는 복호 알고리즘을 사용하고 중간에 대칭단을 삽

입해서 암호와 복호를 같게 구현했다. 기존의 RC6과 안전성 평가에서도 대칭 

단의 적용이 암호 알고리즘을 분석하는데 유효한 차분 및 선형 특성을 단절 또
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는 변화를 통해 안전성이 향상되는 것을 보여 주고 있다.

그리고 암호와 복호 수행 시간 테스트에서 대칭단을 적용한 AES, RC6이 

약간의 속도 증가를 보여주고 있는데 이는 전체적인 수행 속도를 볼 때 미세한 

증가로 대칭단이 수행 속도에서 거의 영향을 미치지 않는다고 볼 수 있다. 

암호와 복호가 다른 블록 암호 알고리즘을 간단한 대칭단을 적용하여 스마

트카드 및 RFID 태그와 같은 제한된 하드웨어 및 소프트웨어 환경에서도 쉽게 

구현 가능하고 AES와 같은 SPN 구조의 블록 암호 알고리즘과 RC6과 같은 

Feistel 구조의 블록 암호 알고리즘에 대칭단을 삽입해서 암호와 복호 알고리즘

을 동일하게 구현할 수 있으므로 새로운 블록 암호 설계 및 개발에도 유용한 

아이디어로 사용될 것이다.
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제 5장 대칭단을 적용한 160비트 블록

암호 알고리즘

이 장에서는 암호와 복호가 서로 다른 160비트 블록 암호 알고리즘인 

SHACAL-1에 대칭단을 적용하여 암호와 복호를 같게 구성한 새로운 

SHACAL-1을 소개하고, 새롭게 구성된 알고리즘의 안전성을 중점적으로 설명

하고, 실행 결과 및 결론 순으로 설명한다.

5.1160비트 대칭단을 적용한 SHACAL-1

유럽의 NESSIE 프로젝트에 160비트 블록 암호 알고리즘으로 제안된 

SHACAL-1은 키 스케줄링 알고리즘의 취약점 때문에 여러 가지 키 스케줄링

과 관련된 공격으로 SHACAL-1이 안전하지 않다는 것이 입증되어 최종적인 

NESSIE 프로젝트에서 160비트 블록 암호 알고리즘으로 선정되지 않았다.   

암호 알고리즘 공격 방법 라운드 복잡도

SHACAL-1

차분 공격[68, 69] 80 2116

선형 공격[68] 80 280

연관 키 Slide 공격[70] 80 298

대칭단을 

적용한 

SHACAL-1

차분 공격 80 2128

선형 공격 80 287

연관 키 Slide 공격 80 2244

표 5-1. 차분, 선형, 연관 키 Slide 공격 비교  

참고문헌[68, 69]은 SHACAL-1 개발자들에 의한 기본적인 차분, 선형 공
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격으로, 연관 키 공격 기술을 이용하지 않은 순수한 차분 특성과 선형 근사 확

률을 이용한 SHACAL-1의 80라운드 공격이다. [70]은 연관 키와 Slide 공격

[71]을 결합한 선택 평문 공격 시나리오로 전체 80라운드 SHACAL-1 공격으

로 32비트 2개의 라운드 키를 공격한다. 

(표 5-1)의 대칭단을 적용한 SHACAL-1의 안성성에 대한 결과는 5.4절 

안전성 분석에서 다시 자세히 설명한다.

5.2구현

대칭단을 SHACAL-1 알고리즘에 적용할 때 기존의 4개의 서로 다른 라운

드 함수는 변경 없이 그대로 사용한다. 그러나 각 20라운드마다 다른 라운드 

함수를 10라운드로 줄여서 40라운드는 SHACAL-1의 암호 알고리즘을 적용하

고, 대칭단을 적용한 다음 나머지 40라운드는 SHACAL-1의 복호 알고리즘을 

적용한다.

(그림 5-1)은 대칭단을 적용한 SHACAL-1 알고리즘의 전체 진행과정을 

그림으로 표현한 것으로 먼저 암호화 과정은 라운드 함수 진행 전에 표백 단계

로 라운드 키와 XOR 연산을 수행한 후 10라운드씩 40라운드 SHACAL-1암호

화 라운드를 수행한다. 각 라운드 연산에서 32비트 라운드 키를 1개씩 덧셈 연

산에 사용한다.

다음으로 대칭단의 적용은 32비트 라운드 키를 5개 사용한다. 나머지 10라

운드씩 40라운드는 SHACAL-1의 복호 알고리즘을 적용하고 각 라운드마다 

32비트 라운드 키 1개씩 뺄셈 연산을 수행하고 최종적으로 마지막 표백 과정을 

거친 후 160비트 암호문을 생성한다. 

대칭단을 적용한 SHACAL-1의 키 스케줄링 알고리즘은 기존의 

SHACAL-1의 알고리즘을 그대로 사용하고 단지 대칭단에서 사용되는 32비트 

5개의 라운드 키와 암호 알고리즘 수행 전과 마지막 라운드 후 XOR 연산을 위

한 10개의 라운드 키를 더 생성하여 전체 라운드 키의 개수는 총 95개를 생성

하여 사용한다. 
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그림 5-1. 160비트 대칭단을 적용한 SHACAL-1
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그림 5-2. SHACAL-1의 40, 41라운드 부분 상쇄

5.3SHACAL-1의 부분 상쇄

(그림 5-2)는 대칭단을 적용하지 않고 SHACAL-1의 40라운드 암호 알고

리즘 수행 후 연속해서 41라운드 복호과정 적용에 의해 상쇄가 발생한 경우를 

그림으로 표현한 것이다. (그림 5-2)에서 40라운드 입력으로 5개의 워드 V, 

W, X, Y, Z에서 V는 40라운드에서 B를 적용하고 아무런 변화 없이 41라운드

에서 B`를 적용한다. 이는 같은 V에 5비트 회전연산을 수행한 후 덧셈과 뺄셈

을 수행하므로 완전한 상쇄가 발생한다. W는 40라운드에서 30비트 왼쪽 회전

연산(C)을 수행하고 41라운드에서는 30비트 오른쪽 회전 연산(C`)을 수행하므

로 역시 완전한 상쇄가 발생한다. 마지막으로 3개의 워드 W, X, Y를 입력받아 

SHACAL-1의 40라운드 함수 fxor()를(A) 수행하고 41라운드에서 같은 워드 

W, X, Y를 입력받아 41라운드 함수 fif()를(A`) 수행한다. 이는 완전한 상쇄는 
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X Y Z fxor() fif() fmaj()

0 0 0 0 0 0

0 0 1 1 0/1 0/1

0 1 0 1 0/1 0/1

0 1 1 0 1 0/1

1 0 0 1 0/1 0/1

1 0 1 0 0/1 0/1

1 1 0 0 0/1 0/1

1 1 1 1 0/1 1

표 5-2. 비선형 함수의 차분 분포

아니지만 같은 값을 입력 받으므로 암호의 안전성에 영향을 미친다. 그리고 라

운드 상수(yi)의 덧셈과 뺄셈 역시 상쇄처럼 소거할 수 있다. 그래서 최종적으

로 40라운드의 라운드 키와 41라운드 키의 덧셈과 뺄셈 그리고 40라운드 함수 

fxor()와 41라운드 함수 fif()만 남게 된다. 

이와 같이 대칭단 없이 연속적인 암호와 복호의 적용은 SHACAL-1의 암

호에서 복호 알고리즘으로 바뀔 때 암호 마지막 라운드와 복호 첫 라운드가 서

로 부분적인 상쇄로 각각의 라운드에서 적용된 라운드 키와 라운드 함수만 남

게 되고 이는 암호의 안전성에 심각한 취약점이 된다. 

5.4안전성 분석

SHACAL-1에 대한 안전성 분석[68]은 알고리즘 개발자에 의한 차분, 선

형 공격을 했으며, 개발자와 같은 방법으로 10라운드씩 4가지 라운드 함수를 

적용하여 40라운드의 차분, 선형 공격으로 대칭단을 적용한 SHACAL-1의 80

라운드의 안전성을 분석한다. 

대칭단을 적용한 SHACAL-1의 차분 공격은 첫 번째 XOR 연산과 정수 덧

셈을 적용하는 것에 대한 차분 확률과 두 번째로 SHACAL-1의 라운드 함수 

중 비선형 변환 함수 fif(), fxor(), fmaj()의 적용에 대한 차분 특성을 생각해 볼 

수 있다. 
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라운드 A B C D E 확률

0 e1 e26 0 0

1 0 0 e31 e26 0 1/4

2 0 0 0 e31 e26 1/4

3 e26 0 0 0 e31 1/4

4 0 e26 0 0 0 1

5 0 0 e24 0 0 1/2

6 0 0 0 e24 0 1/2

7 0 0 0 0 e24 1/2

8 e24 0 0 0 0 1/2

9 e29 e24 0 0 0 1/2

10 e2 e29 e22 0 0 1/4

표 5-3. fif()와 fmaj() 함수의 10라운드 차분 특성 확률 

Z = X + Y, Z` = X` + Y`에서 X와 Y가 i번째 비트만 다를 때 X ⊕ Y 

= ei로 표시하며, 이와 같은 XOR 연산의 차분과 덧셈 연산 사이의 관계는 다

음과 같다. X ⊕ X` = e31이고 Y = Y`일 때 Z ⊕ Z` = e31은 확률 1이고, X 

⊕ X` = e31이고 Y ⊕ Y` = e31일 때 Z = Z`는 확률 1이고, X ⊕ X` = ej

이고 Y = Y`일 때 Z ⊕ Z` = ej는 확률 1/2이고, X ⊕ X` = ej이고 Y ⊕ Y` 

= ej일 때 Z = Z`는 확률 1/2이다[72]. (0 ≤ j ≤30) 

두 번째로는 비선형 변환 함수 fif(), fxor(), fmaj()에 대한 차분 분석이다. 

위의 비선형 함수들은 3비트를 입력 받아 1비트를 출력하는 함수로 (표 5-2)

는 이러한 함수들의 XOR 차분 분포를 나타낸 것이다. (표 5-2)에서 X, Y, Z

는 비선형 함수들의 1비트 입력으로 3비트 조합은 8가지의 경우가 있으며 fif(), 

fxor(), fmaj()의 각각의 XOR 차분 분포는 (표 5-2)의 마지막 3개의 열에 나타

냈다. 여기서 차분 분포가 1 또는 0은 입력 차분에 대응하는 출력 차분이 항상 

1 또는 0이 되는 것을 말하고 0/1은 입력 차분에 대응하는 출력 차분이 0 또는 

1이 될 확률이 각각 1/2이 되는 것을 의미한다[68]. 
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라운드 A B C D E 확률

e1,3 e1,8 0 e3,6,31 e1,3,31

1 0 e1,3 e6,31 0 e3,6,31 1/16

2 e1 0 e1,31 e6,31 0 1/8

3 e1 e1 0 e1,31 e6,31 1/4

4 0 e1 e31 0 e1,31 1/2

5 0 0 e31 e31 0 1/2

6 0 0 0 e31 e31 1

7 0 0 0 0 e31 1

8 e31 0 0 0 0 1

9 e4 e31 0 0 0 1/2

10 e9,31 e4 e29 0 0 1/2

표 5-4. fxor() 함수의 10라운드 차분 특성 확률[69] 

앞서 설명한 차분 분석 방법과 SHACAL-1 개발자들이 소개한 가장 좋은 

차분 공격 특성을 이용하여 10라운드씩 적용한 4가지 비선형 라운드 암호 알고

리즘 중 fif()와 fmaj()의 차분 공격 확률은 다음과 같다.

fif()와 fmaj() 함수는 각각 1 ~ 10라운드와 21 ~ 30라운드에 적용되며, 

(표 5-3)과 같은 차분 특성을 이용할 수 있다. (표 5-3)에서 초기 상태는 두 

번째, 세 번째 32비트 워드 B와 C가 각각 e1, e26으로 다음 라운드 진행 후 1

라운드와 같은 상태로 될 확률이 1/4이 된다. 그 이유는 fif()와 fmaj() 함수가 

적용되는 워드가 B, C, D이며 (표 5-2)를 적용한 확률이다. 또 1라운드를 적

용한 fif()와 fmaj() 함수 역시 1/4의 차분 확률을 가진다. 그리고 1라운드를 더 

적용한 경우 이번에는 fif()와 fmaj()의 차분 확률은 1/2이고, 덧셈 확률 1/2과 

곱한 확률 1/4이 전체 차분 확률이 된다. 이와 같은 방법으로 fif()와 fmaj() 함

수의 10라운드 차분 특성 확률은 각각 2-13이다. 

그리고 fxor() 함수는 각각 11 ~ 20, 31 ~ 40라운드에 적용되며, 앞서 설

명한 방법으로 차분 특성을 구성한 경우가[69] (표 5-4)이다. 그래서 fxor() 함
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라운드 A B C D E 편차

e24 ⊕ e2  e29 ⊕ e4 e29 ⊕ e2 e29 ⊕ e2 e29

1 e29 e2 e2 e2 e2

2 e2 - - - - 1/2

3 - e2 - - - 1/2

4 - - e0  - - 1/2

5 - - - e0 - 1/2

6 - - - - e0 1/2

7 e0 e27 e30 e0 e0 1/2

8 e0 e27 ⊕ e0 e30 ⊕ e25 e30 ⊕ e0 - 1/2

9 - e0 e25 ⊕ e30 e25 ⊕ e30 e30 ⊕ e0 1/2

10 e30 ⊕ e0 e27 ⊕ e25 e28 e25 ⊕ e0 e25 ⊕ e0

표 5-5. fxor() 함수의 10라운드 선형 편차 

수의 각각의 차분 특성 확률은 2-13이다. 이와 같이 10라운드씩 적용된 fif(), 

fmaj(), fxor() 함수의 전체 40라운드의 차분 특성 확률은 2-52이 되며, 

SHACAL-1 복호 알고리즘의 비선형 변환 함수 fif(), fmaj(), fxor() 함수는 암호

와 같다. 그리고 덧셈 연산이 복호 알고리즘에서는 뺄셈 연산으로 바뀌게 되며 

이는 안전성 분석 방법이 덧셈과 같고 안전성 역시 덧셈과 같은 안전성을 보인

다. 그래서 SHACAL-1의 복호 알고리즘 또한 암호와 마찬가지로 2-52의 차분 

특성 확률을 갖는다. 최종적으로 대칭단을 적용한 SHACAL-1의 80라운드 차

분 공격 확률은 2-52 * 2-24 * 2-52 = 2-128이 된다. 2-24은 대칭단에서 적용된 

라운드 키와 논리 연산의 결과로 fxor() 함수의 마지막 10라운드 결과인 첫 번

째 워드, 두 번째 워드가 대칭단에서 적용되며 전체 5개의 워드 중에서 2개의 

워드가 논리 연산의 적용을 받는다. 그래서 대칭단의 논리연산 공격 확률이 

2-24이 된다.  
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라운드 A B C D E 편차

e2 - - - -

1 - e2 - - - 1/2

2 - - e0 - - 1/2

3 - - - e0 - 1/2

4 - - - - e0 1/2

5 e0 e27 - e0 - 1/4

6 - e0 e25 - e0 1/2

7 e0 e27 - e25 ⊕ e0 - 1/4

8 - e0 e25 - e25 ⊕ e0 1/2

9 e25 ⊕ e0 e27 ⊕ e20 - e0 -

10 - e25 ⊕ e0 e25 ⊕ e18 - e0

표 5-6. fif() 함수의 10라운드 선형 편차 

대칭단을 적용한 SHACAL-1의 선형 공격은 piling-up lemma와 간단한 

정수 덧셈 Y[i] = K[i] + X[i]에서 선형 근사값을 생각할 수 있다. 여기서 

X[i]는 32비트 평문의 i번째 비트이며, K[i]는 고정된 라운드 키의 i번째 비트

이다. i = 0이면 편차는 언제나 1/2로 수렴하고, i = 1이고 K[0] = 0이면 1/2

로 수렴하지만 K[0] = 1이면 확률이 1/2로 편차(bias)는 0이 된다. 그러므로  

i ≥ 1이고 K & (2i - 1) = 0인 경우 선형 근사값의 최대 편차를 가질 수 있

으며, i보다 낮은 위치에서 캐리가 없는 것을 고려한다. 그래서 i > 1인 어떤 

경우에도 최대 편차는 2-2과 같거나 작다. 여기서 최대 편차를 주는 약한 키의 

개수는 i의 위치에 의존적이며, 예를 들어 i = 2일 때는 4개의 키 중 한 개가 

최대 편자를 가지고, i = 30일 때 최대 편차를 주는 230개의 키 중에서 하나를 

취할 수 있다. 여기서 편차가 0인 어떤 키의 값을 알 수 있는데, 그 키의 값은 

K & (2i - 1) = 2i-1이다. 



- 79 -

라운드 A B C D E 편차

e2 - - - -

1 - e2 - - - 1/2

2 - - e0 - - 1/2

3 - - - e0 - 1/2

4 - - - - e0 1/2

5 e0 e27 - e0 - 1/4

6 - e0 e25 - e0 1/2

7 e0 e27 - e25 - 1/4

8 - e0 e25 - e25 1/2

9 e25 e20 e30 - -

10 - e25 e18 e30 -

표 5-7. fmaj() 함수의 10라운드 선형 편차 

이와 같은 방법으로 대칭단을 적용한 SHACAL-1의 10라운드씩 적용한 

fif(), fmaj(), fxor() 함수의 40라운드 암호 알고리즘의 선형 공격은 우선 XOR 

연산으로 이루어진 fxor() 함수는 각각 11 ~ 20, 31 ~ 40라운드에 적용된다. 

(표 5-5)는 10라운드 fxor() 라운드 함수의 진행과정으로 2 ~ 8라운드까

지는 확률 1로 편차는 1/2이 되고 앞서 설명한 선형 공격 방법으로 1라운드와 

10라운드를 적용한 전체 10라운드 fxor() 경우 최대 편차는 2-6이다. 그리고 

fxor()는 11 ~ 20, 31 ~ 40라운드에 적용되므로 20라운드 선형 근사값의 편차

는 (2-6)2 * 2 = 2-11이 된다. 

(표 5-6)은 1 ~ 10라운드에 적용되는 fif()의 진행과정을 설명한 것으로 

1 ~ 4라운드까지는 최대 편차가 2-1이고, 5 ~ 8라운드까지는 최대 편차가 2-3

이다. 그리고 마지막 9 ~ 10라운드를 적용한 전체 10라운드 fif()의 최대 편차

는 약 2-6이 된다. 
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(표 5-7)은 21 ~ 30라운드에 적용되는 fmaj()의 진행과정을 설명한 것으

로 1 ~ 4라운드까지는 최대 편차가 2-1이고, 5 ~ 8라운드까지는 최대 편차가 

2-3이다. 그리고 마지막 9 ~ 10라운드를 적용한 전체 10라운드 fmaj()의 최대 

편차는 약 2-5이 된다. 

대칭단을 적용한 SHACAL-1의 80라운드 선형 공격은 지금까지 설명한 

40라운드 SHACAL-1 암호 알고리즘의 선형 공격 확률은 2-11 * 2-6 * 2-5 * 

22 = 2-20이다. 그리고 선형 공격 역시 SHACAL-1의 암호와 복호를 같은 분

석 방법을 그대로 적용할 수 있고, 안전성 또한 같다. 그래서 최종적인 대칭단

을 적용한 SHACAL-1의 선형 공격 확률은 (2-20)2 * 2 * 2-48 = 2-87이다. 여

기서 2-48은 대칭단에서 적용된 라운드 키와 SHACAL-1의 40라운드 암호 알

고리즘 수행 후 논리 연산 적용 확률이다.

연관 키 Slide 공격은 서로 다른 키이지만 선형변환으로 간단한 키 스케줄

링에 의해 생성된 라운드 키의 연관 관계를 이용한 공격으로 같은 라운드의 반

복적인 암호화 진행과정에서 서로 연관 관계가 있는 라운드 키를 적용하는 것

으로 다음과 같은 간단한 식으로 표현 할 수 있다.

       Kr0
i = Kr1

i+1                                            (5-1)

(수식 5-1)에서 Kr0
i, Kr1

i+1는 초기 키 K0, K1에 의해 각각 생성된 라운드 

키이고, i는 라운드 수이다. 

어떤 연관 키의 쌍(K0, K1)으로 P0 = fKr1
1(P1)와 같은 관계를 만족하는 평

문쌍(P0, P1)이 있고 이때 fKr1
1는 초기 키 K1로 만들어진 1라운드 키를 사용하

여 암호화하는 과정이다. 이 평문에 대응되는 C0 = fKr0
i(C1)를 만족하는 암호

문쌍(C0, C1)의 fKr0
i은 초기 키 K0으로 만들어진 i라운드 키를 사용하여 암호화

하는 과정이다. 이와 같은 연관 관계가 있는 키와 위에서 설명한 조건의 평문의 

쌍이 주어지면 쉽게 라운드 키에 대한 정보를 얻을 수 있다. 위에서 설명한 분

석방법은 간단한 연관 관계가 있으면서 라운드 키에 독립적인 암호화 라운드 

함수로 구성된 블록 암호 알고리즘의 공격에 사용하는 기법으로 Slide 공격이라 

하고, Slide 공격은 n비트 블록 크기에 대한 2n/2의 공격 복잡도를 갖는다. 

SHA-1에 대한 Saarinen[73]의 연구를 결합하여 80라운드 SHACAL-1 연관 

키 Slide 공격을 수행할 수 있다. Saarinen의 공격 시나리오는 두 개의 서로 다

른 연관 키 K0 = (Kr0
0, kr0

1, ... , kr0
15)와 K1 = (Kr1

0, kr1
1, ... , kr1

15)의 관
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계는 다음과 같이 정의한다.

     Kr1
i = Kr0

i+1,                                      (0 ≤ i ≤ 14),

         = Kr0
16 = (Kr0

13 ⊕ Kr0
8 ⊕ Kr0

2 ⊕ Kr0
0) ⋘ 1,      (i = 15),

     Kr1
i = Kr0

i+1,                                      (0 ≤ i ≤ 78),  

그리고 K0과 K1에 대한 평문을 각각 P0 = (A0
0, B0

0, C0
0, D0

0, E0
0), P1 = 

(A1
0, B1

0, C1
0, D1

0, E1
0)을 정의 하면 (수식 5-2)를 만족 한다. 

   A1
0 = A0

1,  B1
0 = B0

1,  C1
0 = C0

1,  D1
0 = D0

1,  E1
0 = E0

1,    (5-2)

(수식 5-2)는 SHACAL-1의 20라운드까지 만족한다. 왜냐하면 

SHACAL-1은 20라운드 마다 다른 비선형 변환 라운드 함수를 적용하기 때문

이며 다음과 같은 등식으로 표현할 수 있다.

    A0
21 = Kr0

20 + (A0
20 ⋘ 5) + f20(B0

20, C0
20, D0

20) + E0
20 + Y20 

         = Kr1
19 + (A1

19 ⋘ 5) + f19(B1
19, C1

19, D1
19) + E1

19 + Y19 

         = A1
20,

   

그리고 SHACAL-1의 5개의 워드가 랜덤 순열(random permutation)이라

면 (수식 5-3)을 만족하는 확률이 2-32이 된다[72].

    fxor(B
20, C20, D20) + Y20 = fif(B

20, C20, D20) + Y19,           (5-3)

그리고 (수식 5-3)과 유사한 식이 40라운드, 60라운드에도 적용할 수 있

으며, 이는 각각 20라운드 마다 다른 비선형 라운드 함수를 적용하는 

SHACAL-1의 특성 때문이다. 그래서 Saarinen의 최종적인 결론은 (수식 5-2)

를 만족하는 Slide 쌍(P0, P1)의 확률이 2-96이 된다. 그리고 Saarinen의 공격 

시나리오는 SHACAL-1의 복호 과정에서도 그대로 적용 할 수 있다. 왜냐하면 

SHACAL-1의 복호 알고리즘은 암호 알고리즘에서 사용된 비선형 변환 함수를 

그대로 사용한다. 단지 덧셈 연산을 뺄셈 연산으로 바꾸면 되기 때문이다.

이와 같은 이론을 바탕으로 대칭단을 적용한 80라운드 SHACAL-1의 연관 

키 Slide 공격과정은 다음과 같다. (수식 5-1)과 같은 연관 관계가 있는 두 개
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fif fxor fmaj fxor fif fxor fmaj fxor

fif fxor fmaj fxor fif fxor fmaj fxor

P0

C1

C0

P1

Kr00~9 Kr010~19 Kr020~29 Kr030~39 Kr045~54 Kr0
55~64 Kr0

65~74 Kr075~84

Kr10~9 Kr110~19 Kr120~29 Kr1
30~39 Kr1

45~54 Kr155~64 Kr165~74 Kr175~84

대칭단 삽입: Kri
40~44

그림 5-3. 대칭단을 적용한 SHACAL-1의 80라운드 연관 키 Slide 공격

의 초기 키(K0, K1)에 의한 암호화 과정을 수행한 후 생성된 암호문쌍과 이때 

사용된 라운드 키 정보를 얻기 위한 Slide 공격에 필요한 후보 Slide 쌍(Slide 

pairs)을 찾는다. 

(그림 5-3)는 대칭단을 적용한 연관 키 Slide 공격 과정으로 160비트 

SHACAL-1의 평문 집합 P0 = (A, B, C, D, x)은 초기 키 K0에 의해 생성된 

라운드 키로 SHACAL-1의 암호화 과정을 수행한다. 이때 임의의 고정된 32비

트 A, B, C, D와 32비트의 모든 값을 다 가지는 x의 집합이다. 그리고 평문 집

합 P1 = (y, A, B ⋘ 30, C, D)은 초기 키 K1에 의해 생성된 라운드 키로 

SHACAL-1의 암호화 과정을 수행한다. 이때 32비트 A, B, C, D는 평문 집합 

P0에서 사용된 값과 같은 값이며, y는 32비트의 모든 값을 포함하는 집합이다. 

각각의 평문 집합 P0, P1은 232개의 원소가 있는 집합이다. 따라서 264개의 높은 

확률의 연관성을 가지는 Slide 쌍이 생성된다. (수식 5-4)와 같은 Slide 쌍을 

찾기 위해 평문 집합 P0, P1과 이에 대응되는 각각의 암호문에서 4개의 32비트 

값으로 최종적으로 128비트만 체크하면 된다.   

A0
80 = A1

79, B0
80 = B1

79, C0
80 = C1

79, D0
80 = D1

79, E0
80 = E1

79,   (5-4)

그리고 Saarinen의 공격 시나리오에 따라 최종적으로 분석 확률인 296번을 
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4번 체크해보면 마지막 라운드의 라운드 키 쌍을 얻을 수 있으므로 

SHACAL-1의 연관 키 Slide 공격 확률은 2-98이 된다. 이와 같은 방법을 1 ~ 

40라운드까지 암호 알고리즘을 (그림 5-3)에 그대로 적용하고 대칭단을 적용

한 다음 마지막으로 41 ~ 80라운드까지 복호 알고리즘을 적용하면 된다. 앞서 

설명한 대로 SHACAL-1의 복호 알고리즘의 Saarinen의 공격 시나리오는 암호 

알고리즘과 같은 안전성을 가지므로 최종적인 대칭단을 적용한 80라운드 

SHACAL-1의 공격 복잡도는 (298)2 * 248 = 2244이 되고 이는 대칭단의 적용

이 SHACAL-1의 연관 키 Slide 공격에 충분한 저항성(resistance)이 있는 것

으로 판단된다.   

    

5.5실행 결과 분석

대칭단을 적용한 SHACAL-1 알고리즘은 CBC(Cipher Block Chaining) 운

영 모드를 적용하여 Visual Studio 2005 C 컴파일러를 사용하여 암호와 복호가 

정상적으로 수행되는 것을 확인했으며, 약 30MB 정도의 그림, 표, 특수문자 등

이 있는 일반적인 한글 문서파일로 Windows Vista, Intal core2 Duo 2.26Ghz, 

2.27Ghz, 2GB RAM의 환경에서 기존의 SHACAL-1 알고리즘과 대칭단을 적

용한 SHACAL-1 알고리즘의 수행 시간을 테스트했다. 결과는 (표 5-8)과 같

으며, 대칭단을 적용한 알고리즘의 암호와 복호 수행 시간이 약 4.1% 증가하는 

것으로 나타났다. 이와 같은 증가는 대칭단에서 적용한 간단한 논리 연산들이 

전체적인 암호와 복호 알고리즘 수행에 거의 영향을 미치는 않는 것으로 판단

된다. 

암호 알고리즘 암호 복호

SHACAL-1
7.383

(100%)

7.511

(100%)

대칭단을

적용한 

SHACAL-1

7.738

(104.8%)

7.765

(103.4%)

표 5-8. SHACAL-1와 대칭단을 적용한 SHACAL-1의 수행 시간 비교  
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SHACAL-1 대칭단

XOR(32) 80 5

rotate 320 4

AND/OR(32) 320 -

AND/OR(8) - 16

NOT(32) 20 -

덧셈/뺄셈(32) 640 -

표 5-9. SHACAL-1과 대칭단의 주요 연산자의 비교

(표 5-9)는 SHACAL-1의 라운드 함수에서 사용된 주요 연산자로 80라운

드를 적용한 연산 회수이고, 대칭단은 160비트 대칭단에 적용된 주요 연산자 

회수이다.

5.6결론

유럽의 NESSIE 프로젝트에 160비트 블록 암호 알고리즘으로 제안된 

SHACAL-1은 암호와 복호가 서로 다른 80라운드 블록 암호 알고리즘으로 20

라운드 마다 다른 비선형 라운드 연산을 수행하는 특성을 가지고 있다. 그래서  

SHACAL-1의 20라운드 마다 다른 비선형 변환 연산을 연결한 80라운드를 10

라운드마다 다른 비선형 변환으로 라운드 함수를 적용한 40라운드 암호 알고리

즘을 적용하고 나머지 40라운드 역시 10라운드 마다 다른 비선형 변환 함수를 

적용한 복호 알고리즘을 적용한 다음 암호와 복호 알고리즘 사이에 대칭단을 

적용하여 암호와 복호 알고리즘이 같게 SHACAL-1을 구성하였다.  

간단한 논리 연산으로 구성된 대칭단을 적용한 SHACAL-1 알고리즘은 기

존의 SHACAL-1 알고리즘 보다 차분, 선형, 연관 키 Slide 공격에 대해서 향

상된 안전성을 보여주고 있으며, 특히 SHACAL-1의 안전성에 대한 최대 취약

점인 연관 키 Slide 공격에 대해서도 대칭단의 적용이 충분한 안전성을 보여주

고 있다. 그리고 대칭단을 적용한 SHACAL-1의 새로운 구성은 암호와 복호가 

동일하기 때문에 하드웨어 구성을 간단히 할 수 있는 장점을 가진다. 

대칭단을 적용한 SHACAL-1과 기존의 SHACAL-1을 소프트웨어로 구현
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한 후 암호와 복호 수행 시간 테스트한 결과 대칭단을 적용한 SHACAL-1이 

약간의 속도 증가를 보여주고 있는데 이는 전체적인 수행 속도를 볼 때 미세한 

증가로 대칭단이 전체적인 암호와 복호 수행 속도에서 거의 영향을 미치지 않

는다고 볼 수 있다. 

암호와 복호가 다른 블록 암호 알고리즘을 간단한 대칭단을 적용하여 스마

트카드 및 RFID 태그와 같은 제한된 하드웨어 및 소프트웨어 환경에서도 쉽게 

구현 가능하고 SHACAL-1과 같은 변형된 Feistel 구조의 블록 암호 알고리즘

에 대칭단을 삽입해서 암호와 복호 알고리즘을 동일하게 구현할 수 있으므로 

새로운 블록 암호 설계 및 개발에도 유용한 아이디어로 사용될 것이다.
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제 6장 대칭단을 적용한 256비트 블록

암호 알고리즘

이 장에서는 암호와 복호가 서로 다른 256비트 블록 암호 알고리즘인 

SHACAL-2에 대칭단을 적용하여 암호와 복호를 같게 구성한 새로운 

SHACAL-2를 소개하고, 새롭게 구성된 알고리즘의 안전성을 중점적으로 설명

하고, 실행 결과 및 결론 순으로 설명한다.

6.1256비트 대칭단을 적용한 SHACAL-2

유럽의 NESSIE 프로젝트에 256비트 블록 암호 알고리즘으로 제안된 

SHACAL-2는 SHA-2의 해시 함수를 기반으로 설계된 블록 암호 알고리즘으

로 2003년 256비트 블록 암호 알고리즘으로 최종적으로 선정되었다. 현재까지 

SHACAL-2의 안전성에 대한 분석은 많이 없지만 안전성에 대한 문제점도 아

직까지는 없다.

암호 알고리즘 공격 방법 라운드 복잡도

SHACAL-2

연관 키 차분-비선형 

공격[74]
35 2451.1

연관 키 Rectangle 

공격[74]
40 2449.4

대칭단을 

적용한 

SHACAL-2

연관 키 차분-비선형 

공격
35 2547.1

연관 키 Rectangle 공격 40 2473.4

표 6-1. 연관 키 차분-비선형, 연관 키 Rectangle 공격 비교  

참고문헌[74]는 SHACAL-2의 분석 방법 중 가장 효율적이고 성능 좋은 
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분석 방법으로 연관 키 차분-비선형 공격은 Langford와 Hellman의 차분-선형 

공격[41]과 Hawkes의 연관 키 차분-선형 공격[75]을 바탕으로 35라운드 분

석으로 전수조사보다 좋은 성능으로 공격한다. 그리고  연관 키 Rectangle 공격

은 40라운드 분석으로 연관키 차분-비선형 공격과 마찬가지로 전수조사보다 

좋은 성능으로 공격한다. 이와 같은 SHACAL-2의 공격방법은 연관 키, 차분-

비선형, Rectangle 공격[76]과 같은 단순한 한 가지의 공격이 아니라 2가지의 

기본 공격을 결합한 복합공격 방법이다. 

(표 6-1)의 대칭단을 적용한 SHACAL-2의 안성성에 대한 결과는 6.4절 

안전성 분석에서 다시 자세히 설명한다.

6.2구현

대칭단을 SHACAL-2 알고리즘에 적용할 때 기존의 비선형 변환 라운드 

함수는 변경 없이 그대로 사용한다. 그러나 전체 64라운드의 1/2인 32라운드 

를 SHACAL-2의 암호 알고리즘을 적용하고, 대칭단을 적용한 다음 나머지 32

라운드는 SHACAL-2의 복호 알고리즘을 적용한다. 

(그림 6-1)은 대칭단을 적용한 SHACAL-2 알고리즘의 전체 진행과정을 

그림으로 표현한 것으로 먼저 암호화 과정은 라운드 함수 진행 전에 표백 단계

로 라운드 키와 XOR 연산을 수행한 후 32라운드 SHACAL-2 암호화 라운드를 

수행한다. 각 라운드 연산에서 32비트 라운드 키를 1개씩 덧셈 연산에 사용한

다.

다음으로 대칭단의 적용은 32비트 라운드 키를 8개 사용하고, 나머지 32라

운드는 SHACAL-2의 복호 알고리즘을 적용하고 각 라운드마다 32비트 라운드 

키 1개씩 뺄셈 연산을 수행하고 최종적으로 마지막 표백 과정을 거친 후 256비

트 암호문을 생성한다. 

대칭단을 적용한 SHACAL-2의 키 스케줄링 알고리즘은 기존의 

SHACAL-2의 알고리즘을 그대로 사용하고 단지 대칭단에서 사용되는 32비트 

8개의 라운드 키와 암호 알고리즘 수행 전과 마지막 라운드 후 XOR 연산을 위

한 16개의 라운드 키를 더 생성하여 전체 라운드 키의 개수는 총 88개를 생성

하여 사용한다.
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그림 6-1. 256비트 대칭단을 적용한 SHACAL-2
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그림 6-2. SHACAL-2의 32, 33라운드 부분 상쇄

6.3SHACAL-2의 부분 상쇄

(그림 6-2)는 대칭단을 적용하지 않고 SHACAL-2의 32라운드 암호 알고

리즘 수행 후 연속해서 33라운드 복호과정 적용에 의해 상쇄가 발생한 경우를 

그림으로 표현한 것이다. (그림 6-2)에서 32라운드 입력으로 8개의 워드 S, 

T, U, V, W, X, Y, Z에서 W는 32라운드에서 A를 적용하고 아무런 변화 없이 

33라운드에서 A`를 적용한다. 이는 같은 W에 ∑1 연산을 수행한 후 덧셈과 뺄
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셈을 수행하므로 완전한 상쇄가 발생한다. W, X, Y는 32라운드 함수 fch()의 

입력(B)이고, W, X, Y의 값은 변화 없이 33라운드의 B`연산인 fch()를 수행하

므로 같은 값의 덧셈과 뺄셈 수행으로 상쇄가 발생한다. 32비트 입력 S는 C, 

C`연산을 적용하며, 이는 32라운드에서 ∑0 연산 결과의 덧셈과 33라운드에서

는 뺄셈을 수행하므로 서로 상쇄된다. 그리고 32라운드의 라운드 함수 fmaj()의 

입력 S, T, U는 33라운드에서도 fmaj()의 입력으로 적용되어 같은 결과를 만들

어 낸다. 이는 덧셈과 뺄셈의 결과로 역시 상쇄가 발생한다. 마지막으로 E와 

E`의 경우 덧셈과 뺄셈의 연산자 우선순위가 같고 라운드 상수의 적용은 쉽게 

소거 되므로 최종적인 32라운드 키 덧셈과 33라운드 키 뺄셈의 차이가 발생하

게 된다. 이는 상쇄는 아니지만 SHACAL-2의 안전성에 심각한 영향을 미치는 

취약점이다. 그래서 최종적으로 32라운드의 라운드 키와 33라운드 키의 덧셈과 

뺄셈의 차이만 남게 된다. 

이와 같이 대칭단 없이 연속적인 암호와 복호의 적용은 SHACAL-2의 암

호에서 복호 알고리즘으로 바뀔 때 암호 마지막 라운드와 복호 첫 라운드가 서

로 부분적인 상쇄로 각각의 라운드에서 적용된 라운드 키와 라운드 키의 차이

만 남게 되고 이는 암호의 안전성에 심각한 취약점이 된다.

6.4안전성 분석

SHACAL-2에 대한 안전성 분석은 차분-선형 특성을 이용한 32라운드 공

격[77]과 연관 키를 이용한 42라운드 공격[78]이 있다. 대칭단을 적용한 

SHACAL-2의 안전성 분석은 이 두 공격 방법을 기초로 하여 각각 35라운드, 

40라운드 SHACAL-2의 안전성을 분석한다. 

먼저 35라운드 연관 키 차분-비선형 공격은 14라운드 부정 차분 특성과 3

라운드 비선형 관계식[79]을 이용한 17라운드 차분-비선형 특성을 기반으로 

하고 있으며 대칭단을 적용한 SHACAL-2의 안전성 분석에서도 [79]의 3라운

드 비선형 관계식을 이용한다. SHACAL-2의 3라운드 비선형 관계식을 간단히 

요약하면, SHACAL-2의 r라운드의 마지막 32비트 워드 LSB(h0
r)는 비선형 함

수 NF(Non-Linear Function: Ar+3, Br+3, ..., Hr+3, Yr, Yr+1, Yr+2, Kr, Kr+1, 

Kr+2)의 출력으로 표현 가능하고 이 비선형 함수를 간단히 NFr+3으로 표시한다. 

단 0 ≤ r ≤ 61. 그리고 Xi
r의 표기는 r라운드 32비트 X의 i번째 비트를 나타

낸다.
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(수식 6-1)에서 h0
r+1, t1,0

r+2, h0
r+2, t1,0

r+3은 다음과 같이 표현할 수 있으

며 유도과정은 [79]에 자세히 설명하고 있고, 2.4절의 SHACAL-2의 암호와 

복호 알고리즘으로 충분히 설명할 수 있다.   

h0
r+1

 = t1,0
r+2 ⊕ g6

r+3 ⊕ g11
r+3 ⊕ g25

r+3 ⊕ (g0
r+3 & h0

r+3) ⊕ 

        ((~g0
r+3) & h0

r+2) ⊕ Y0
r+1 ⊕ K0

r+1,

t1,0
r+2 = b0

r+3 ⊕ c2
r+3 ⊕ c13

r+3 ⊕ c22
r+3 ⊕ (c0

r+3 & d0
r+3) ⊕           

              (c0
r+3 & (e0

r+3 ⊕ t1,0
r+3)) ⊕ (d0

r+3 & (e0
r+3 ⊕ t1,0

r+3)),

h0
r+2

 = t1,0
r+3 ⊕ f6

r+3 ⊕ f11
r+3 ⊕ f25

r+3 ⊕ (f0
r+3 & g0

r+3) ⊕ (( ~f0
r+3)   

             & h0
r+3) ⊕ Y0

r+2  ⊕ K0
r+2,

t1,0
r+3 = a0

r+3 ⊕ b2
r+3 ⊕ b13

r+3 ⊕ b22
r+3 ⊕ (b0

r+3 & c0
r+3) ⊕           

              (b0
r+3 & d0

r+3) ⊕ (c0
r+3 & d0

r+3),  

SHACAL-2의 35라운드 연관 키 차분-비선형 공격을 효과적으로 표현하

기 위해 위의 수식들이 포함된 비선형 함수 MNFr+3을 사용한다. 단 MNFr+3 = 

NFr+3 ⊕ Y0
r ⊕ K0

r이다. 연관 키 차분-선형 공격은 키 K에 대한 평문 P와 키 

K*에 대한 평문 P*의 암호문 쌍을 필요로 한다. 여기서 K와 K*는 서로 다른 키

이지만 연관된 키이다. 차분 특성을 표현하기 위한 입력 차분은 ΔP, 출력 차분

은 ΔT로 하고, 선형 근사식을 표현하기 위해 입력, 출력, 부분 키 비트 마스크

는 각각 κP, κT, κK로 표기 한다.

블록 암호가 두 개의 부분 암호 E
0
K, E

1
K의 합성 형태 EK = E0

K ∙ E1
K 표

현 될 때 E
0가 확률이 p

* ≤ 1인 연관 키 차분 특성 ΔP → ΔT(PrP[E0
K(P) ⊕ 

E0
K*(P*) = ΔT|P ⊕ P* = ΔP] = p*)이 존재하고, E1이 확률 1/2 + q 또는 편

차가 q인 선형 근사식 κP → κT(κP ∙ P ⊕ κT ∙ E1(P) ⊕ κK ∙ K = 0 = 1/2 

+ q, K는 부분 키)가 존재 한다고 가정 한다. P ⊕ P
* = ΔP를 만족하는 평문 
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쌍이라 할 때 P와 P*가 확률 p*의 차분 특성 ΔP → ΔT를 만족하는 경우에 확률 

100%의 1비트 방정식 κP ∙ (E0
K(P) ⊕ E0

K*(P
*)) = α를 얻을 수 있다.

만약 평문쌍 P와 P*가 확률 1 - p*의 차분 특성 ΔP → ΔT를 만족하지 않

는 경우에 1비트식 κP ∙ (E0
K(P) ⊕ E0

K*(P*))는 랜덤한 값을 갖는다. 이 두 경

우를 고려한 다음과 같은 확률 1/2 + p*/2(= p* * 1 + (1 - p*) * 1/2)의 1

비트 방정식을 얻을 수 있다.   

       κP ∙ (E0
K(P) ⊕ E0

K*(P
*)) = α,                            (6-2)

그리고 E1의 선형 근사식 입력 조건에 따라 다음과 같은 확률 1/2 + q 또

는 편차 q를 갖는 선형 근사식 두 개를 얻을 수 있다. 

        κP ∙ E0
K(P) ⊕ κT ∙ E1

K(E0
K(P)) ⊕ κK ∙ K = 0,           (6-3)

        κP ∙ E0
K*(P

*) ⊕ κT ∙ E1
K*(E

0
K*(P

*)) ⊕ κK ∙ K* = 0,       (6-4)

(수식 6-3, 6-4)는 piling-up lemma를 사용하여 확률 1/2 + 2p*q2(= 

1/2 + 23-1 * p*/2 * q2)를 갖는 선형 근사식을 다음과 같이 얻을 수 있다.

 

κT ∙ E1
K(E0

K(P)) ⊕ κT ∙ E1
K*(E

0
K*(P

*)) ⊕ κK ∙ K ⊕ κK ∙ K* = α, (6-5)

즉 편차 2p*q2의 다음 선형 근사식을 얻을 수 있다. 

          κT ∙ EK(P) ⊕ κT ∙ EK*(P
*) = 0,                       (6-6)

따라서 (수식 6-6)을 이용한 선형 공격을 수행하기 위해 약 (p*)2 * q4개

의 연관 키 선택 평문쌍이 요구된다. 이와 같은 이론을 바탕으로 SHACAL-2

의 28라운드 연관 키 차분-비선형 특성을 구성하는 방법을 소개한 후 이 특성

을 이용한 35라운드 연관 키 차분-비선형 공격을 설명하고 대칭단을 적용한 

SHACAL-2의 35라운드 연관 키 차분-비선형 공격의 안전성을 설명한다.

SHACAL-2의 키 스케줄링 알고리즘은 선형 궤한 쉬프트 레지스터(LFSR: 

Linear Feedback Shift Register)를 기반으로 수행한다. 그래서 처음 몇 라운드

에 대한 차분 확산 효과가 적다. 즉 6라운드 키 K6을 제외하고 모두가 같은 연

관 키를 고려할 때 확장된 라운드 키 K16, K17, ..., K
20은 모두 같으며, K

21은 
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e13,~의 차분 값을 가지며, K22는 e31의 차분 값을 갖는다. 여기서 e13,~는 32비

트 워드에서 13번째 비트는 1이고, 14 ~ 31번째 비트는 0또는 1의 임의의 값

이며, 0 ~ 12번째 비트는 0의 값을 갖는다. 이러한 연관 키 차분 특성은 높은 

확률을 갖는 25라운드 연관 키 부정 차분 특성을 구성할 수 있도록 한다. 즉 

확률 2-16으로 라운드 0 ~ 24(E0)에 대한 25라운드 부정 차분 특성 ΔP → ΔT

를 구성할 수 있다.  

ΔP = (0, e31, 0, 0, e6,20,25, 0, 0, e9,13,19),

ΔT = (?, ?, ?, e13,~, ?, ?, ?, e13,~),

a31 = c31, f6 = g6, f20 = g20, f25 = g25,                          (6-7)

출력 차분 ΔT의 32비트 워드 중에서 ?는 알 수 없는 32비트 값이다. 평문

쌍 P와 P*는 (수식 6-7)과 같은 고정된 비트 값을 갖는다. 연관 키 부정 차분 

특성 흐름에 대한 자세한 내용은 (표 6-2)에 나타냈다. (표 6-2)의 각각의 라

운드 별 부정 차분 확률은 SHACAL-1의 차분 특성 분석과 같으며, 25라운드 

연관 키 부정 차분 특성 확률은 1/2 + 2-17(= 2-16 + 1/2 * (1 - 2-16))을 

만족하는 선형 근사 특성으로 바꾸어 적용할 수 있다. 다시 말해 평문쌍 P와 

P*가 차분 (0, e31, 0, 0, e6,20,25, 0, 0, e9,13,19)을 만족하고, (수식 6-7)의 고정

된 값을 갖는다면 확률 1/2 + 2-17으로 h0
25 = h0

*25를 만족한다.

(표 6-2)의 25라운드 부정 차분 특성식을 앞서 설명한 3라운드 비선형 관

계식을 연결함으로써 더욱 강력한 특성식을 얻을 수 있다. 주어진 평문쌍 P와 

P*는 1/2 + 2-17의 근사 확률을 가지고 h0
25 = h0

*25를 만족하며, 이에 3라운드 

비선형 관계식을 연결하는 구조로 확률 1/2 + 2-17으로 NF28 = NF*28을 만족

하는 28라운드 특성식을 구성할 수 있다. 이와 같은 의미로 선형 근사 편차 

2
-17을 만족하는 식은 다음과 같다.

       MNF28 = MNF*28,                                       (6-8)
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r ΔA ΔB ΔC ΔD ΔE ΔF ΔG ΔH ΔK 확률

0 0 e31 0 0 eM1 0 0 eM2 0 2-3

1 0 0 e31 0 0 eM1 0 0 0 2-4

2 0 0 0 e31 0 0 eM1 0 0 2-3

3 0 0 0 0 e31 0 0 eM1 0 2-4

4 0 0 0 0 0 e31 0 0 0 2-1

5 0 0 0 0 0 0 e31 0 0 2-1

6 0 0 0 0 0 0 0 e31 e31 1

7 0 0 0 0 0 0 0 0 0 1

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

20 0 0 0 0 0 0 0 0 0 1

21 0 0 0 0 0 0 0 0 e13,~ 1

22 e13,~ 0 0 0 e13,~ 0 0 0 e31 1

23 ? e13,~ 0 0 ? e13,~ 0 0 ? 1

24 ? ? e13,~ 0 ? ? e13,~ 0 ? 1

25 ? ? ? e13,~ ? ? ? e13,~

표 6-2. SHACAL-2의 25라운드(E0) 연관 키 부정 차분 특성 

※ M1 = {6, 20, 25},  M2 = {9, 13, 19}

1/2 + 2
-17을 만족하는 (수식 6-8)과 같은 28라운드 연관 키 차분-비선

형 특성을 통해 35라운드 SHACAL-2의 연관 키를 찾는 방법은 다음과 같다. 

① 차분 ΔP를 만족하고 8비트 고정된 값을 갖는 239개의 평문쌍(Pi,j, P*
i,j),  

       i = 0, 1, ..., 4, j = 0, 1, ..., 2
39-1로 구성된 5개의 집합을 선택한다.  

       여기서 Pi,j는 키 K를 사용하여 암호화 하며, P*
i,j는 키 K와 차분        

       (0,0,0,0,0,0,e31,0,0,0,0,0,0,0,0,0)을 갖는 키 K
*를 사용하여 암호화 한  

       다. 5개의 평문쌍 집합에 각각 대응되는 암호문쌍 집합은 (Ci,j, C*
i,j)가  

       된다.
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② 207비트 부분 키쌍(Kr, Kr*)을 추측한다. 부분 키 Kr은 K34, K33, K32,  

       K31, K0
30, K1

30, ..., K25
30, K0

29, K1
29, ..., K25

29, K0
28, K1

28, ..., K24
28,   

       K0
27, K0

26이고, 다른 부분 키 Kr*는 K*34, K*33, K*32, K*31, K0
*30, K1

*30,  

       ..., K25
*30, K0

*29, K1
*29, ..., K25

*29, K0
*28, K1

*28, ..., K24
*28, K0

*27, K0
*26이  

       다. 

③ For i = 0, 1, ..., 4까지 다음을 수행한다. 

   추측한 Kr의 모든 239개의 암호문 Ci,j를 부분적으로(28라운드까지) 복  

       호화 하여 (수식 6-8)과 비교한다. 그리고 Kr*를 사용한 239개의 C*
i,j   

       역시 부분 복호화를 하여 (수식 6-8)과 비교한다. (수식 6-8)과 비교  

       한 암호문쌍의 개수가 238 - 221.6보다 크고 238 + 221.6보다 작으며 단  

       계 ②로 돌아간다. 

④ 단계 ③을 통과한 부분 키 Kr에 대한 나머지 305비트 키에 대한 전수  

       조사를 수행한다. 이 과정을 통과한다면 512비트 키 K`를 35라운드    

       SHACAL-2의 마스터 키로 K` ⊕ (0,0,0,0,0,0,e31,0,0,0,0,0,0,0,0,0)를  

       연관된 512비트 키로 출력한다. 그렇지 않다면 단계 ②로 돌아간다.     

       207비트 부분 키쌍(Kr, Kr*)을 모두 테스트 했지만 K`가 출력되지 않  

       는 다면 전체적인 이 과정의 출력값 없이 종료한다.   

이와 같은 연관 키 차분-비선형 공격의 계산 복잡도(Complexity)는 단계 

①에서 242.32(≈ 5 * 2 * 239)번의 35라운드 SHACAL-2의 암호화 연산이 필

요하고 단계 ③에서 수행하는 i에 대한 부분 키쌍(Kr, Kr*)이 옳은 키 쌍인지 

계산하고 그 비율을 조사해야 한다. SHACAL-2의 비선형 함수들이 랜덤 치환 

함수인 경우 옳은 키 쌍과 그렇지 않은 키 쌍이 같은 비율 1/2로 (수식 6-8)

을 만족할 것이다. 그러므로 (수식 6-8)을 만족하는 평문 쌍의 개수는 이항 분

포(Binomial Distribution) B(2
39, 1/2)를 따른다. 이항 분포는 바로 정규 분포

(Normal Distribution)로 전환되며, N(238, 237)이 된다. 따라서 Z = (X - 238) 

/ 2
37의 정규 분포 N(0, 1

2)이고, Pr[X ≥ 238 + 221.6 or X ≤ 238 - 221.6] = 

Pr[Z ≥ 8.5742 or Z ≤ -8.7542] ≈ 2-53.3이 된다. 각각의 i에 대한 단계 ③

을 통과한 부분 키 쌍의 비율이 약 2-53.3이며, 단계 ③에서 통과된 i번째 부분 

키 쌍의 개수는 약 (2207)2 * 2-53.3*(i+1)이 된다. 그러므로 단계 ③의 복잡도는 
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SHACAL-2의 암호화 수행이 요구되고, 단계 ③을 통과한 부분 키 쌍의 개수

는 약 2146.7(≈ (2207)2 * 2-53.3*5 * (1/2))이기 때문에 단계 ④의 복잡도는 약 

2449.2(≈ 2146.7 * 2305 * (7/35))의 35라운드 SHACAL-2 암호 수행이 요구된

다. 따라서 최종적인 35라운드 SHACAL-2의 연관키 차분-비선형 공격의 복

잡도는 약 2451.1(≈ 2449.2 + 2450.6)이 된다. 

이와 같은 공격 과정에서 32라운드 후 대칭단이 적용되어 35라운드 연관 

키 차분-비선형 공격은 단계 ①과 같은 평문 쌍과 대응되는 암호문 쌍을 얻는

다. 그리고 단계 ②와 같이 부분 키쌍(Kr, Kr*)를 추측하는 과정은 먼저 부분 

키 Kr은 대칭단에서 적용되는 라운드 키 8개 256비트(K33, K34, K35, K36, K37, 

K38, K39, K40)를 포함한 K42, K41, K32, K31, K0
30, K1

30, ..., K25
30, K0

29, K1
29, 

..., K25
29, K0

28, K1
28, ..., K24

28, K0
27, K0

26의 463비트를 추측하고, 이에 대응되

는 Kr* 역시 대칭단에서 적용되는 라운드 키 8개 256비트(K*33, K*34, K*35, 

K*36, K*37, K*38, K*39, K*40)를 포함한 K*42, K*41, K*32, K*31, K0
*30, K1

*30, ..., 

K25
*30, K0

*29, K1
*29, ..., K25

*29, K0
*28, K1

*28, ..., K24
*28, K0

*27, K0
*26의 463비트를 

추측한다. 그리고 단계 ③에서 28라운드까지 부분 복호화는 35 ~ 33라운드 까

지는 암호화 과정을 수행하고 대칭단을 적용한 다음 32 ~ 28라운드까지는 복

호화 과정을 적용 한다 이는 (그림 6-1) 알고리즘의 복호화 과정이다. 단계 ④

는 앞서 설명한 연관 키 차분-비선형 공격과정과 같으며, 단지 대칭단에서 적

용된 256비트의 라운드 키를 포함한 768비트를 검사하고 출력한다. 그래서 최

종적인 35라운드 대칭단이 적용된 연관 키 차분-비선형 공격 복잡도는 약 

2547.1(≈ 2451.1 * 296)이 된다. 여기서 296은 대칭단에서 적용된 라운드 키와 논

리 연산의 분석 복잡도이다.  

다음은 대칭단을 적용한 40라운드 연관 키 Rectangle 공격으로 이 공격은 

연관 키와 Rectangle 공격을 결합한 것으로 연속된 2개의 차분 특성을 이용하

는 공격이다. 여기서 2개의 차분 특성은 연관 키 차분과 다른 하나는 차분 특

성을 이용한다. 연관 키 차분-비선형 공격은 다음과 같은 3단계로 공격을 진행 

한다.

① 2개의 랜덤한 n비트 평문 P와 P` 그리고, 이 평문에 각각 대응되는 차  

       분 값이 α인 P
* = P ⊕ α와 P`

* = P` ⊕ α인 4개로 묶인 평문(P, P*,  
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       P`, P`*)를 선택한다. 

② 선택 평문 공격 시나리오에 의해 4개의 평문에 각각 대응되는 4개의 암  

       호문 C = EK(P), C* = EK*(P*), C` = EK`(P`), C`* = EK`*(P`*)을 얻  

       는다. 여기서 K* = K ⊕ ΔK, K` = K ⊕ ΔK`, K`* = K ⊕ ΔK ⊕ 

   ΔK` (즉 K ⊕ K* = K` ⊕ K`* = ΔK이며, K ⊕ K` = K* ⊕ K`* =  

       ΔK`)이다. 그리고 ΔK와 ΔK`는 암호 공격자가 선택한 고정된 연관 키  

       차분이다. 

③ 단계 ②에서 얻어진 4개의 암호문을 C ⊕ C` = C* ⊕ C`* =   또는  

       C ⊕ C`* = C* ⊕ C` =  인지 판별한다. 

이와 같은 연관 키 차분-비선형 공격으로부터 연관 키 Rectangle 특성

(distinguisher)은 다음과 같은 4가지 차분 조건을 만족하는 4개로 묶인 평문 

쌍(P, P*, P`, P`*)을 판별하는 것이다. 

차분 조건 1: P ⊕ P* = P` ⊕ P`*
 = α,

차분 조건 2: I ⊕ I* = I` ⊕ I`*
 = β, (임의의 β에 대해서)

차분 조건 3: I ⊕ I` = ϒ(또는 I ⊕ I`* = ϒ), (임의의 ϒ에 대해서)

차분 조건 4: C ⊕ C` = C* ⊕ C`*
 =  (또는 C ⊕ C`* = C* ⊕ C` =  

                  ),

4개의 차분 조건에서 I = E0
K(P), I* = E0

K*(P
*), I` = E0

K`(P`), I`* = 

E0
K`*(P`*)이고, 4개의 차분 값 중에서 α와  는 공격자가 의도한 차분 값이며, 

β와 ϒ는 임의의 차분 값이다. 그리고 차분 조건 2와 3은 I* ⊕ I`* = ϒ (또는 

I
* ⊕ I` = ϒ)가 확률 100%라는 것을 의미한다. 이와 같은 4개의 차분 조건을 

만족하는 각각의 4개로 묶인 평문 쌍(P, P*, P`, P`*)을 right quartet라 부른

다. 

차분 α를 만족하는 m개의 평문 쌍(키 K를 사용하는 평문과 키 K*를 사용

하는 평문과 각각의 키 차분 값은 ΔK)이 있다고 가정하자. 부분 암호 E0가 확

률 p*인 연관 키 차분 특성 α → β가 만족한다. 즉 PrP,K[E0
K(P) ⊕ E0

K*(P*) = 

β | P ⊕ P
* = α] = p

*이면, 평문 쌍은 약 mp*개 이며, 차분 조건 1과 2에 의

해 mp*개의 평문 쌍은 약 (mp*)
2 / 2개의 quartet를 생성한다. 블록 암호의 암
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호화 과정에서 중간 과정의 값이 랜덤하게 분포 한다고 가정하면, 확률 2-n으로 

차분 I ⊕ I` = ϒ와 I ⊕ I`* = ϒ를 얻는다. 이 경우에 right quartet가 되기 

위해 I와 I`는 부분 암호 E1의 확률 q를 갖는 연관 키 차분 특성 ϒ →  를 만

족해야 한다. 또 I와 I`* 역시 부분 암호 E1의 확률 q*를 갖는 연관 키 차분 특

성 ϒ →  를 만족해야 한다.(PrP,K[E1
K(P) ⊕ E1

K*(P ⊕ ϒ) =  ] = q*) 따라

서 차분 α를 만족하는 m개의 평문 쌍에 대한 right quartet의 평균 기댓값은 


 

×× ×   ×  ×

× 



이다. 여기

서, 

 



   


 





  이다.

한편 랜덤한 분포를 보이는 암호문에서 right quartet의 기댓값은 약 m2 * 

2-2n(≈ mC2 * 2 * 2-2n)이며, 확률 2-n으로 차분  를 만족하는 암호문 2쌍(C, 

C`), (C*, C`*) (또는 (C, C`*), (C*, C`))이 가능한 quartet는 mC2 * 2 이다. 

그러므로 만약 

× × 




을 만족하고, m이 충분히 크

다면 연관 키 Rectangle 특성을 갖는 E와 랜덤한 분포를 갖는 암호문과 구별이 

가능하다. 

이와 같은 이론을 바탕으로 40라운드 SHACAL-2에 대한 연관 키 

Rectangle 공격을 먼저 설명하고, 이어서 대칭단을 적용한 40라운드 

SHACAL-2의 연관 키 Rectangle 공격을 설명한다. 그리고 SHACAL-2 알고

리즘과 키 스케줄링 알고리즘의 특별한 성질(property)에 대해서 먼저 간단히 

설명한다. 

성질 1: 어떤 연속적인 4라운드(i ~ i+3라운드)의 차분 특성 흐름을 쉽게  

            얻을 수 있다. 만일 i라운드(ΔAi, ΔBi, ..., ΔHi)의 차분 값을 알고  

            있으면, ΔB
i+1 = ΔA

i, ΔC
i+1 = ΔB

i, ΔD
i+1 = ΔC

i, ΔF
i+1 = ΔE

i, 

        ΔGi+1 = ΔFi, ΔHi+1 = ΔGi,이고, ΔCi+2 = ΔAi, ΔDi+2 = ΔBi, 

        ΔG
i+2 = ΔE

i, ΔH
i+2 = ΔF

i, 이며, ΔD
i+3 = ΔA

i, ΔH
i+3 = ΔE

i가   

            되는 것을 쉽게 알 수 있다.

성질 2: 서로 다르지만 0번째와 9번째 라운드 키의 차분 값은 e31이고 나  

            머지 16번째 라운드 키까지는 차분 값이 0인 연관된 2개의 키 K  

            와 K*는 16 ~ 23번째 라운드 키 모두가 차분 값이 0을 갖는다.   

            이와 같은 특성은 다음과 같은 라운드 키에 대한 방정식을 확률   
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            100%로 만족한다. 

         K*16 = σ1(K
*14) + K*9 + σ0(K

*1) + K*0

              = σ1(K
14) + (K9 ⊕ e31) + σ0(K

1) + (K0 ⊕ e31)

              = σ1(K
14) + K9 + σ0(K

1) + K0

              = K16,

더욱이 연관된 키 K와 K*의 24라운드 키 K24 = L0 + L1, K*24 = L0 + 

(L1 ⊕ e13,24,28)을 쉽게 얻을 수 있음을 알 수 있다. 여기서 L0 = σ1(K22) + 

K17 + K8, L1 = σ1(K9)이다. 이와 같은 성질과 참고문헌[70], (표 5-2)를 기

반으로 24라운드 연관 키 차분 특성을 구성할 수 있다. (표 6-3)은 1 ~ 24라

운드 SHACAL-2의 연관 키 차분 특성을 설명한 것으로, 확률 2-38으로 연관 

키 차분 특성 α → β: (0, 0, e6,9,18,20,25,29, e31, 0, e9,13,19, e18,29, e31) → 

(e13,24,28, 0, 0, 0, e13,24,28, 0, 0, 0)을 구성할 수 있다. 이와 같은 연관 키 차분 

특성을 구성하기 위해 1라운드 2개의 입력 (A1, B1, C1, D1, E1, F1, G1, H1)과 

(A*1, B*1, C*1, D*1, E*1, F*1, G*1, H*1)의 차분 값 α를 유지하기 위해 12비트의 

고정된 조건식이 필요하다.  

   a1
6 = b1

6,    a1
9 = b1

9,    a1
18 = b1

18,  a1
20 = b1

20,  a1
25 = b1

25,

   a1
29 = b1

29,  a1
31 = b1

31,   e1
9 = 0,     e1

13 = 0,    e1
18 = 1, 

   e1
19 = 0,    e1

29 = 1,                                       (6-9)

(수식 6-9)에서 a1
i, b1

i, e1
i는 각각 A1, B1, E1의 i번째 비트이다. 만일 1라

운드에 (수식 6-9)와 차분 값 α를 만족하고, 2라운드에서 (수식 6-9)의 a
1
31 

= b1
31의 조건식이 적용되면 1라운드와 2라운드 사이에 적용되는 함수 fch(), 

fmaj()에 의해 1라운드 차분 특성 확률이 1이 된다. 

다음은 연관 키 Rectangle 특성을 구성하기 위한 10라운드 차분 특성을 

2-65의 확률로 25 ~ 34라운드에 적용한다. (표 6-4)는 SHACAL-2의 25 ~ 

34라운드 차분 특성을 설명하는 표이다. 차분 특성 ϒ →  : (e31, e31, 

e6,9,18,20,25,29, 0, 0, e9,13,19, e18,29,31, 0) → (e6,9,18,20,25,29, e31, 0, 0, e6,20,25, e31, 

0, 0)으로 구성된다. 
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r ΔA ΔB ΔC ΔD ΔE ΔF ΔG ΔH ΔK 확률

0 0 eM1 e31 0 eM3 eM4 e31 . e31 .

1 0 0 eM1 e31 0 eM3 eM4 e31 0 1

2 e31 0 0 eM1 0 0 eM3 eM4 0 2-12

3 0 e31 0 0 eM2 0 0 eM3 0 2-7

4 0 0 e31 0 0 eM2 0 0 0 2-4

5 0 0 0 e31 0 0 eM2 0 0 2-3

6 0 0 0 0 e31 0 0 eM2 0 2-4

7 0 0 0 0 0 e31 0 0 0 2-1

8 0 0 0 0 0 0 e31 0 0 2-1

9 0 0 0 0 0 0 0 e31 e31 1

10 0 0 0 0 0 0 0 0 0 1

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

23 0 0 0 0 0 0 0 0 0 1

24 0 0 0 0 0 0 0 0 . 2-6

25 eM5 0 0 0 eM5 0 0 0 . .

표 6-3. SHACAL-2의 1 ~ 24라운드(E0) 연관 키 차분 특성 

※ M1 = {6, 9, 18, 20, 25, 29},  M2 = {6, 20, 25}, 
M3 = {9, 13, 19}, M4 = {18, 29}, M5 = {13, 24, 28}

right quartet의 평균 기댓값을 계산하기 위한 (대응 되는 )는 부분 암

호 E0의 차분 값 α를 갖는 모든 연관 키 차분 특성 확률의 제곱의 합(대응 되

는 부분 암호 E1의 차분 값  를 갖는 차분 특성 확률의 제곱의 합)의 계산 복

잡도가 필요하다. 이는 모든 특성 경로를 고려하는 것은 실현 불가능하기 때문

에 다양한 입력 차분을 고려한 (표 6-3)의 연관 키 차분 특성의 마지막 라운

드와 (표 6-4)의 차분 특성의 첫 라운드를 연결 했다. 결론적으로  = 2-37

이며  = 2-63.4이다[74]. 그러므로 34라운드 SHACAL-2의 연관 키 
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r ΔA ΔB ΔC ΔD ΔE ΔF ΔG ΔH 확률

25 e31 e31 eM2 0 0 eM4 eM5 0 2-15

26 e31 e31 e31 eM2 0 0 eM4 eM5 2-12

27 0 e31 e31 e31 eM3 0 0 eM4 2-7

28 0 0 e31 e31 e31 eM3 0 0 2-8

29 0 0 0 e31 e31 e31 eM3 0 2-7

30 0 0 0 0 e31 e31 e31 eM3 2-4

31 0 0 0 0 0 e31 e31 e31 1

32 0 0 0 0 0 0 e31 e31 2-1

33 0 0 0 0 0 0 0 e31 1

34 e31 0 0 0 e31 0 0 0 2-11

35 eM1 e31 0 0 eM3 e31 0 0 .

표 6-4. SHACAL-2의 25 ~ 34라운드(E1) 차분 특성 

Rectangle 특성 확률의 하한(lower bound)값은 2-456.8(= (2-37 * 2-63.4)2 * 

2-256)이 된다. 

※ M1 = {6, 9, 18, 20, 25, 29},  M2 = {6, 9, 18, 20, 25,29, 31}, 
M3 = {6, 20, 25}, M4 = {9, 13, 19}, M5 = {18, 29, 31}

(그림 6-3)는 대칭단을 적용한 SHACAL-2의 40라운드 연관 키 

Rectangle 공격을 그림으로 표현한 것으로 차분 값이 (e31, 0, 0, 0, 0, 0, 0, 0, 

0, e31, 0, 0, 0, 0, 0, 0)인 연관된 키 K와 K*를 사용하여 40라운드 

SHACAL-2 암호화를 수행한 것으로 가정한다. 그리고 34라운드 연관 키 

Rectangle 특성을 이용해 0, 35, 36, 37, 38, 39라운드의 작은 부분 후보 키를 

얻을 수 있으며, 나머지 부분 후보 키는 전수조사를 통해 전체 512비트 연관된 

K와 K*를 찾는다. 이와 같은 연관 키 Rectangle 특성을 적용하기 위해 1라운드

에 (수식 6-9)와 차분 값 α를 만족하는 충분히 많은 평문 쌍이 필요하다. 상세

한 40라운드 연관 키 Rectangle 공격은 다음과 같은 절차에 의해서 진행된다.

① 32비트 D와 H는 모든 가능한 값 0 ~ 2
64-1을 가지는 2

64개의 묶음이  

       고, 나머지 A, B, C, E, F, G는 192비트 고정된 값을 가지는 2178.4개의  
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E0
K

E0
K*

E0
K

E0
K*

E1
K

E1
K*

E1
K

E1
K*

P* P`*

P`P

α α

C

C* C`*

C`

I I`

I`*

I*

β β

δ

δ

γ

γ

1

24

라
운

드

25

34

라

운
드

대칭단

적용

그림 6-3. 대칭단을 적용한 SHACAL-2의 40라운드 연관 키 Rectangle 

공격
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       집합 구조로 이루어진 Pi,j(i = 1, 2, ..., 2178.4, j = 1, 2, ..., 264)를 선  

       택한다. 선택 평문 공격 시나리오에 의해 Pi,j 각각의 평문에 대응 되는  

       키 K에 의해 암호화된 암호문 Ci,j를 얻는다. 

② 단계 ①에서 선택된 2178.4개의 평문 Pi,j에 각각 대응 되는 차분 값(0,    

       e6,9,18,20,25,29, e31, 0, e9,13,19, e18,29, e31, 0)인 P*
i,j를 계산한다. 선택 평문  

       공격 시나리오에 의해 각각의 평문 P*
i,j에 대응 되는 키 K*에 의해 암호  

       화된 암호문 C*
i,j를 얻는다.

③ 0라운드 32비트 라운드 키 K0을 추측하고 이에 대응 되는 연관 키 K*0  

       = K0 ⊕ e31을 계산한다. 단계 ①에서 선택된 평문 Pi,j를 K0으로 1라운  

       드 암호화 한 후 그 암호문을 xi,j라 한다. xi,j와 (수식 6-9)를 만족하   

       고, x*
i,j = xi,j ⊕ α를 계산한다. 여기서 x*

i,j는 평문 P*
i,j의 라운드 키    

       K*0로 1라운드 암호화 한 암호문이다. 그리고 전체 평문 집합에서 1라  

       운드 복호화 한 후 대응 되는 x*
i,j의 평문 P*

i,j만 수집한다.

④ 96비트 37, 38, 39라운드 라운드 키쌍((K37, K38, K39), (K*37, K*38,     

       K*39))을 추측한다. 추측된 라운드 키(K37, K38, K39)로 37, 38, 39라운  

       드 부분 복호화를 수행한 후 그 결과 값 C37
i,j를 메모리 테이블에 저장  

       한다. 같은 방법으로 추측된 라운드 키(K*37, K*38, K*39)로 37, 38, 39  

       라운드 부분 복호화를 수행한 후 그 결과 값 C*37
i,j를 메모리 테이블에   

       저장 한다. 그리고 C37
i0,j0 ⊕ C37

i1,j1와 C*37
i0,j0 ⊕ C*37

i1,j1이  2를 만족하  

       는지 검사한다.(1 ≤ i0 < i1 ≤ 2178.4, 1 ≤ j0, j1 ≤ 2
64 그리고 1 ≤ i0  

       = i1 ≤ 2
178.4, 1 ≤ j0 < j1 ≤ 264) 여기서  2는 2라운드 후 차분  를  

       만족할 수 있는 모든 가능한 차분 집합이다. 이와 같은 조건을 만족하는  

       라운드 키(K
0, K

37, K
38, K

39)를 저장한다. 
 

⑤ 32비트 36라운드 라운드 키쌍(K36, K*36)을 추측한다. 나머지           

       quartet(C37
i0,j0, C37

i1,j1, C
*37

i0,j0, C*37
i1,j1)에 대해 추측된 36라운드 키 K36  

       으로 C37
i0,j0와 C37

i1,j1을 1라운드 복호화를 수행한다. 같은 방법으로 추측  

       된 36라운드 키 K*36으로 C*37
i0,j0와 C*37

i1,j1을 1라운드 복호화를 수행한  

       다. 그 결과 quartet는 (C36
i0,j0, C36

i1,j1, C*36
i0,j0, C*36

i1,j1)이다. 그리고     

       C36
i0,j0 ⊕ C36

i1,j1와 C*36
i0,j0 ⊕ C*36

i1,j1이  
1를 만족하는지 검사한다. 여  
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       기서  1은 1라운드 후 차분  를 만족할 수 있는 모든 가능한 차분 집  

       합이다. 이와 같은 조건을 만족하는 라운드 키(K0, K36, K37, K38, K39)  

       를 저장한다. 

⑥ 32비트 35라운드 라운드 키쌍(K35, K*35)을 추측한다. 나머지           

       quartet(C36
i0,j0, C36

i1,j1, C
*36

i0,j0, C*36
i1,j1)에 대해 추측된 35라운드 키 K35  

       로 C36
i0,j0와 C36

i1,j1을 1라운드 복호화를 수행한다. 같은 방법으로 추측   

       된 35라운드 키 K*35로 C*36
i0,j0와 C*36

i1,j1을 1라운드 복호화를 수행한    

       다. 그 결과 quartet는 (C35
i0,j0, C35

i1,j1, C*35
i0,j0, C*35

i1,j1)이다. 그리고     

       C35
i0,j0 ⊕ C35

i1,j1와 C*35
i0,j0 ⊕ C*35

i1,j1이  (e6,9,18,20,25,29, e31, 0, 0,      

       e6,20,25, e31, 0, 0)를 만족하는 5개 이상의 quartet가 존재하면 라운드   

       키(K0, K35, K36, K37, K38, K39)를 저장한다. 그렇지 않으면 단계 ⑥의  

       다른 키 쌍을 추측한다. (만일 단계 ⑥의 모든 키쌍을 검사 후 만족하는  

       키가 없으면 단계 ⑤의 36라운드 다른 키를 추측하고 단계 ⑤의 모든   

       키 쌍을 검사 후 만족하는 키가 없으면 단계 ④의 다른 37, 38, 39라운  

       드 키를 추측하고, 단계 ④의 모든 37, 38, 39라운드 키를 검사 후 만  

       족하는 키가 없으면 단계 ③으로가 다른 0라운드 키를 추측한 후 처음  

       부터 다시 시작한다.)

⑦ 이와 같은 조건을 만족하는 라운드 키(K0, K35, K36, K37, K38, K39)에   

       대한 나머지 320비트에 대한 전수조사를 실시한다. 이 과정을 통과하면  

       512비트 키 K*를 40라운드 SHACAL-2의 마스터 키로 K* ⊕ (e31, 0,  

       0, 0, 0, 0, 0, 0, 0, e31, 0, 0, 0, 0, 0, 0)를 적용하여 연관된 512비트  

       마스터 키를 출력한다.  

이와 같은 알고리즘을 적용하는 연관 키 Rectangle 공격의 계산 복잡도는 

우선 ①, ②단계에서 40라운드 SHACAL-2의 암호화에 2(178.4 + 64) * 2 = 

2243.4의 계산 복잡도를 요구하고, 단계 ③은 (수식 6-9)를 만족하는 12비트 검

사를 포함한 계산 복잡도는 (2242.4 + 2230.4) * 232 * (1/40) * (1/2) = 2268.1

이 된다. 단계 ④에서 추측된 quartet 검사의 계산 복잡도는 약 2230.4 * 2 / 2 = 

2459.8이며, 3라운드 부분 복호화는 약 2231.4 * 2192 * (3/40) * (1/2) = 2418.6이 

된다. 그리고 차분 값  로부터 32비트 워드 C, D, G, H의 차분을 결정하고 2

라운드 후의 모든 가능한 차분 값  2을 검사한다.  2로부터 32비트 워드 B는 
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약 228이고 F는 217이다. 그래서  2의 가능한 차분 값은 264+28+17 = 2109이 된

다. 단계 ④를 통과할 예상된 quartet 수는 약 2459.8 * 2(-256+109) * 2 = 2165.8이

다. 단계 ⑤는 2287번의 추측이 필요하며, 최종적인 복잡도는 2165.8 * 4 * 2287 * 

(1/40) = 2449.4이며, 추가적으로 64비트와 45비트  1,  의 검사는 각각 2165.8 

* 2-64*2 = 237.8, 237.8 * 2-45*2 = 2-52.2가 된다. 단계 ⑥은 약 237.8 * 4 * 2352 

* (1/40) * (1/2)= 2385.4이 된다. 그래서 최종적으로 SHACAL-2에 대한 연관 

키 Rectangle 공격은 약 (2243.4 + 2243.4 + 2268.1 + 2418.6 + 2449.4 + 2385.4) = 

2449.4의 40라운드 SHACAL-2의 암호화 시간이 요구된다. 

대칭단을 적용한 40라운드 SHACAL-2 연관 키 Rectangle 공격은 32라운

드 후 대칭단을 적용하고 33, 34, 35라운드는 복호 알고리즘을 적용한다. 이때 

SHACAL-2의 복호 알고리즘은 암호 분석 특성이 암호 알고리즘과 동일하므로 

(표 6-4)의 차분 특성을 만족할 수 있다. 그러나 32라운드 후 적용된 대칭단

은 라운드 키와 논리 연산으로 33라운드 차분 특성 흐름을 단절 시킬 수 있으

며, 이와 같은 이유로 가장 보수적인 분석 평가를 해서 32라운드 G, H의 차분 

특성을 유지하면서 33라운드로 진행할 수 있는 64비트에 대한 논리 연산 분석

이 필요하다 그래서 최종적인 대칭단을 적용한 40라운드 SHACAL-2의 연관 

키 Rectangle 공격 복잡도는 2449.4 * 224 = 2473.4이 된다.   

6.5실행 결과 분석

대칭단을 적용한 SHACAL-2 알고리즘은 CBC(Cipher Block Chaining) 운

영 모드를 적용하여 Visual Studio 2005 C 컴파일러를 사용하여 암호와 복호가 

정상적으로 수행되는 것을 확인했으며, 약 30MB 정도의 그림, 표, 특수문자 등

이 있는 일반적인 한글 문서파일로 Windows Vista, Intal core2 Duo 2.26Ghz, 

2.27Ghz, 2GB RAM의 환경에서 기존의 SHACAL-2 알고리즘과 대칭단을 적

용한 SHACAL-2 알고리즘의 수행 시간을 테스트했다. 결과는 (표 6-5)와 같

으며, 대칭단을 적용한 알고리즘들의 암호와 복호 수행 시간이 약 9.6% 증가하

는 것으로 나타났다. 그러나 이정도의 속도 증가는 대칭단에서 적용한 간단한 

논리 연산들이 전체적인 암호와 복호 알고리즘 수행에 크게 영향을 미치는 않

는 것으로 판단된다. 
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SHACAL-2 대칭단

XOR(32) 448 8

rotate 384 8

AND(32) 320 -

AND/OR(8) - 32

NOT(32) 64 -

덧셈/뺄셈(32) 448 -

표 6-6. SHACAL-2와 대칭단의 주요 연산자의 비교

암호 알고리즘 암호 복호

SHACAL-2
11.516

(100%)

11.295

(100%)

대칭단을

적용한 

SHACAL-2

12.657

(109.9%)

12.345

(109.3%)

표 6-5. SHACAL-2와 대칭단을 적용한 SHACAL-2의 수행 시간 비교  

(표 6-6)는 SHACAL-2의 라운드 함수에서 사용된 주요 연산자로 64라운

드를 적용한 연산 회수이고, 대칭단은 256비트 대칭단에 적용된 주요 연산자 

회수이다.
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6.6결론

유럽의 NESSIE 프로젝트에 256비트 블록 암호 알고리즘으로 제안된 

SHACAL-2는 암호와 복호가 서로 다른 64라운드 블록 암호 알고리즘으로 비

선형 변환으로 S박스를 사용하지 않고 간단한 논리 연산으로 구성된 비선형 라

운드 함수를 수행하는 특성을 가지고 있다. 이와 같은 SHACAL-2의 32라운드 

까지 암호 알고리즘을 적용하고 나머지 32라운드는 복호 알고리즘을 적용한 후 

암호와 복호 알고리즘 사이에 대칭단을 적용하여 암호와 복호 알고리즘이 같게 

SHACAL-2를 구성하였다.  

간단한 논리 연산으로 구성된 대칭단을 적용한 SHACAL-2 알고리즘은 기

존의 SHACAL-2 알고리즘 보다 연관 키 차분, 연관 키 Rectangle 공격에 대

해서 향상된 안전성을 보여주고 있으며, 대칭단을 적용한 SHACAL-2의 새로

운 구성은 암호와 복호가 동일하기 때문에 하드웨어 구현을 간단히 할 수 있는 

장점을 가진다. 

대칭단을 적용한 SHACAL-2와 기존의 SHACAL-2를 소프트웨어로 구현

한 후 암호와 복호 수행 시간 테스트한 결과 대칭단을 적용한 SHACAL-2가 

약간의 속도 증가를 보여 주고 있는데 이는 전체적인 수행 속도를 볼 때 미세

한 증가로 대칭단이 전체적인 암호와 복호 수행 속도에서 많은 영향을 미치지 

않는다고 볼 수 있다. 

암호와 복호가 다른 블록 암호 알고리즘을 간단한 대칭단을 적용하여 스마

트카드 및 RFID 태그와 같은 제한된 하드웨어 및 소프트웨어 환경에서도 쉽게 

구현 가능하고 SHACAL-2과 같은 변형된 Feistel 구조의 블록 암호 알고리즘

에 대칭단을 삽입해서 암호와 복호 알고리즘을 동일하게 구현할 수 있으므로 

새로운 블록 암호 설계 및 개발에도 유용한 아이디어로 사용될 것이다.
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제 7장 결론

정보처리 관점에서 오늘날과 같은 초고속 정보통신이전의 데이터는 대부분 

문자위주의 데이터였다. 그러나 현재는 고용량의 멀티미디어(Multimedia) 데이

터(그림, 사운드, 동영상 등)가 더 높은 가치의 정보를 이루고 있으며, 이와 같

은 고용량의 멀티미디어 데이터의 암호화를 비롯한 정보보호를 위한 처리는 필

연적으로 빠른 수행을 요구한다. 그래서 좀 더 빠른 암호화 수행을 위해 하드웨

어로 구현하므로 해서 이와 같은 요구를 만족시킬 수 있다. 그리고 RFID(Raido 

Frequency Identification)를 이용한 보안이 적용된 센서 네트워크(sensor 

network)를 구축하는 과정에서 암호 및 복호 과정을 필요로 하는 능동형 태그

(active tag)의 구현은 암호 알고리즘의 하드웨어 구현이 필수 요소가 된다. 이

와 같은 이유들 때문에 암호 알고리즘을 공모한 선진국들은 공모 기준에 하드

웨어 구현 및 성능 평가가 선정을 위한 필수 조건이었다.

블록 암호 알고리즘의 하드웨어 구현은 암호 알고리즘의 구조와 밀접한 관

계가 있다. 왜냐하면 Feistel 구조인 경우 암호와 복호 알고리즘이 같기 때문에 

하드웨어 구현 시 암호 알고리즘만 구현하면 암호와 복호 과정을 모두 수행할 

수 있다. 그러나 SPN 구조의 경우는 암호와 복호 알고리즘이 서로 달라 암호와 

복호 수행이 모두 필요한 경우에는 암호와 복호 알고리즘을 모두 하드웨어로 

구현해야 한다. 그래서 암호와 복호가 서로 다른 블록 암호 알고리즘의 하드웨

어 구현은 암호와 복호 알고리즘이 같은 블록 암호 알고리즘과 비교해서 하드

웨어 면적이 많이 늘어나게 되는 단점이 된다. 

본 논문에서는 암호와 복호가 다른 블록 암호 알고리즘의 단점을 개선하기 

위해 간단한 논리 연산으로 구성된 대칭단(Symmetric Layer)을 적용해서 암호

와 복호 알고리즘을 같게 구성했다. 즉 암호 알고리즘의 전체를 R라운드로 구

성하고, 1라운드부터 (R / 2) - 1라운드까지는 정함수(암호 알고리즘)를 사용

하고, (R / 2) + 1라운드부터 R라운드까지는 역함수(복호 알고리즘)를 사용한

다. 또한 정함수 단과 역함수 단 사이에 규칙적인 라운드의 반복을 피하기 위해 

불규칙적인 대칭 블록을, 하나의 독립적인 라운드 형태인 대칭단을 삽입한다. 

이와 같은 블록 암호의 구성은 암호와 복호 알고리즘을 같게 하는 특징이 된다.

암호와 복호가 다른 블록 암호 AES, RC6, SHACAL-1, SHACAL-2를 대

칭단을 적용해서 암호와 복호가 같도록 소프트웨어로 새롭게 구성 했다. 기존의 

AES, RC6, SHACAL-1, SHACAL-2와 대칭단을 적용한 각각의 새로운 블록 
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암호 알고리즘을 수행 시간 테스트 결과 대칭단을 적용한 암호 알고리즘이 

10% 미만의 시간 증가를 보였고, 이는 대칭단의 적용이 전체적인 암호 수행 

시간에 별다른 영향을 미치지 않는 것으로 판단된다. 그리고 128비트 블록뿐만 

아니라 160, 256비트 블록 암호 알고리즘에도 대칭단은 쉽게 적용할 수 있으

며, 이는 모든 암호와 복호가 다른 블록 암호 알고리즘에 대칭단을 적용할 수 

있음을 의미한다.

대칭단을 적용한 블록 암호 알고리즘의 안전성 또한 대칭단이 암호 공격 

흐름에 대한 단절로 효과적인 차분, 선형, Square, 불능 차분, Boomerang, 연관 

키 Slide, 연관 키 차분-비선형, 연관 키 Rectangle 공격을 방해하고, 또한 공

격 복잡도를 급격하게 향상 시키는 효과를 나타내고 있다. 이는 대칭단이 블록 

암호 알고리즘의 안전성 향상에도 매우 효과적임을 보여 주고 있다. 이와 같은 

대칭단의 실행 시간, 안전성에 대한 특징을 적용한 블록 암호 알고리즘의 재설

계는 새로운 블록 암호 알고리즘의 디자인에도 쉽게 적용 가능한 유용한 아이

디어가 된다.    
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