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Abstract

The recent development of computing and communication technologies 

enabled high definition video (HDV) applications. In today’s computing 

environment, the end users can easily perform storing, editing, 

reproducing, and or distributing HDV scripts. Copyright protection has 

therefore been increasingly important to protect HDV data against illegal 

copy and reproduction and copy right infringement. 

Digital watermarking technology has been actively investigated to solve the 

copyright protection problem of HDV media data by hiding injected 

watermark information into original digital contents. To be effective, a 

watermarking scheme must satisfy two important technical requirements: 

invisibility and robustness. To satisfy the invisibility (or transparency) 

requirement, the watermark should be injected into the original media 

contents in such a way that human beings cannot visually recognize the 

watermark. The effective watermarking scheme should also be robust 

against possible attacks such as translation, rotation, and/or scaling. In 

addition a watermarking scheme for HDV applications should be robust 

against natural attacks such as analog/digital conversion and/or MPEG 

compression. 
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The applications of HDV broadcast monitoring and on-air live broadcasting 

need fast real-time watermarking solution. To enable fast real-time 

watermarking, chip level implementations of watermarking algorithms have 

been investigated. VLSI implementations of watermarking algorithms, which 

are robust against analog/digital conversion and JPEG compression, for still 

digital images were reported in the literature. These research works 

focused on single chip implementations of watermarking algorithms but did 

not address system level studies on the effectiveness and efficiency of 

underlying watermarking schemes.

Digital encryption technology has been investigated to solve the protection 

of a copy to another devices in the illegal situation. the method of a copy 

protection using encryption use a standardized encryption method or a 

personalized encryption method. the former has strong security level but 

have not flexibility for adapting the copy protection. the letter has lower 

security level, but it has flexibility. the standardized encryption is DES, 

AES, SEED and so on. 

In this paper, we present FPGA based hardware system that enables fast 

real-time watermarking and encryption for SD/HD applications. The 

presented hardware system has an embedded watermarking or encryption 

processor implemented based on the STRATIX FPGA device family from 

ALTERA. The embedded watermarking or encryption processor is based 

on our novel watermarking and encryption algorithm suitable for optimal 

hardware implementation. Our system can embed user information such as 

video meta-data to any selected video frames, so that we can extract the 

injected watermark data at any frames of the watermarked video. Also our 

system can encrypt a video information such as pixels information of each 

video frame. The presented hardware watermarking and encryption system 

for SD/HD real-time applications satisfies invisibility and robustness in 
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watermarking that are essential requirements for practical watermarking 

and satisfies visibility of a video contents which is adapted to our 

encryption. The presented hardware system based on FPGA can not only 

be used for live broadcasting with real-time SD/HD watermarking but also 

used for mass production video watermarking such as movies or DVDs.
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Ⅰ.서 론

근래 인터넷 다운로드 속도가 높아지고,초고속인터넷 보급률이 높아

지면서 고화질의 동영상 콘텐츠의 불법 다운로드가 증가하는 상황이다.

디지털 TV와 DMB(digitalmultimediabroadcasting)와 같은 디지털 방

송 서비스는 신호를 수신 할 수 있는 모든 사람에게 무료로 배포되기 때

문에 FTA(free-to-air,무료 방송 채널)TV로 알려져 있다.이와 같은

방송용 콘텐츠는 다량의 저작권을 포함한 복합 콘텐츠로 원본 품질로 쉽

게 복사 할 수 있으며 인터넷에 장착된 컴퓨터를 통하면 순식간에 전 세

계적인 대량 배포가 가능하다.이런 경우 무료 지상파 디지털 방송에 콘

텐츠를 제공한 저작권자들에게 돌이킬 수 없는 손실을 초래 할 수 있다.

따라서 저작권 보호가 안 될 경우 지상파 디지털 방송에는 양질의 디

지털 콘텐츠 조달이 어려울 것으로 예상되며,이것은 결국 지상파 디지

털 방송을 선택하는 시청자가 손해를 입는 것이다.이러한 문제점으로

콘텐츠에 대한 보안 및 저작권 보호를 위한 법적 제도 및 실질적 기술의

필요성은 점차 증가되고 있다.이러한 콘텐츠를 보호 할 수 있는 기술은

콘텐츠의 배포를 사전에 차단 할 수 있는 암호화 기술과 콘텐츠의 불법

배포 후 인증을 통한 저작권을 보호할 수 있는 워터마킹 기술로 구분되

어진다.하지만 이 두 기술 중 하나의 기술만을 사용하여 콘텐츠를 보호

하는 방법으로 사용할 경우 취약함을 가질 수 있다.어떤 불법 사용자가

콘텐츠의 암호를 알고 나면 그 이후의 콘텐츠의 저작권 및 소유권 주장

은 어렵되 되며,또한 워터마킹 기술 하나만으로도 콘텐츠를 보호하여

콘텐츠를 통한 수익모델을 지킬 수가 없게 된다.콘텐츠를 보호하기 위

하여 콘텐츠 배포를 사전에 차단할 수 있는 암호화 기술과 콘텐츠의 불
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법 배포 후 인증을 통하여 저작권을 보호할 수 있는 워터마킹 기술을 병

합하여 하나로 만들 필요성이 있다.

디지털 워터마킹은 저작권을 인증할 수 있는 의미 있는 데이터를 인간

이 시각적으로 인지할 수 없도록 디지털 미디어에 은닉하고,필요할 경

우 내부에 은닉된 데이터를 찾아냄으로써 저작자임을 입증할 수 있는 기

술이다.따라서 비가시성(invisibility)과 강인성(robustness)이 중요한 척

도이다[1].고화질 방송에서의 워터마킹은 화질열화에 더욱 민감하므로

비가시성은 더욱 중요해지고,추가적으로 원본 영상 없이 검출이 가능한

블라인드 워터마킹이 가능해야 한다[2].또한 HD방송에서는 ADC(analog

todigitalconversion)과 같은 자연적인 공격 및 MPEG(movingpicture

expertgroup)과 같은 압축 공격에 강인하여야 한다.

비디오 워터마킹에 관한 연구는 비트스트림 영역에서 수행하는 방법,

변환영역에서 수행하는 방법 그리고 공간영역에서 수행하는 방법으로 분

류할 수 있다[3,5].비트스트림 영역에서 수행하는 방법은 비트스트림의

규격화에 따른 삽입 정보량에 제약이 따르며,변환 영역에서 수행하는

방법은 DCT(discretecosinetransform)혹은 양자화과정에서 워터마크

를 삽입하므로 부호기가 변형되어야 한다.공간영역에서 수행하는 방법

은 일반적으로 화질열화가 발생하기 쉬우나 실시간 처리에 가장 유리한

방법이다.워터마킹의 하드웨어 구현에 관한 연구는 동영상 워터마킹과

정지영상 워터마킹으로 구분 지을 수 있다.동영상 워터마킹으로는 방송

모니터링을 위하여 구현한 것이 있고,실시간 비디오 워터마킹을 구현한

것이 있다[3,4].정지영상 워터마킹으로는 JPEG 부호기에 워터마크를 삽

입하여 구현한 SecureJPEG부호기와 컬러 영상에 워터마크를 삽입하여

구현한 방법이 있다[5,6].

암호화 기술은 불법 배포에 대한 사전 차단 기술로 허가된 사용자만이
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접근 가능한 기술로 적극적 보호 방법이라 할 수 있다.멀티미디어 콘텐

츠 보호를 위한 암호화 기술은 전체 암호화와 부분 암호화 기술로 나눌

수 있는데,전체 암호화 기술은 비압축 영상의 전체 또는 압축된 비트스

트림 전체를 암호화 하는 기술로 강력한 압축은 가능하나 계산 비용이

높은 단점이 있다[7,9].부분 암호화는 압축과정 또는 비트스트림의 일부

분 또는 선택적으로 암호화하는 방식으로 전체 암호화 방식보다 강력한

암호화는 될 수 없지만,낮은 계산량을 가진다[10,16].

최근 초고화질의 해상도를 가지는 방송용 비디오 콘텐츠의 제작이 증

가하고 있지만,기존의 소프트웨어적인 방법을 사용하여 저작권 정보를

은닉하고 배포 방지를 위하여 암호화 하는 방법으로는 실시간을 처리를

요구하는 방송환경에서는 사용이 어렵다.또한 이러한 환경에 적용 가능

하려면 워터마킹 또는 암호화에 대한 모듈 구현 연구 보다는 실제 적용

할 수 있는 시스템화에 대한 연구가 필요하다.

본 논문에서는 HD/SD의 해상도를 가지는 비디오 콘텐츠의 보호를 위

하여 실시간 하드웨어 구현을 위한 워터마킹 및 암호화 기법을 제안하고

이를 하드웨어 시스템으로 구현한다.워터마킹의 경우 HD 해상도에서

실시간으로 동작할 수 있으며 비가시성과 강인성을 가질 수 있는 알고리

즘을 제안하고 이를 FPGA를 이용한 하드웨어 기반으로 구현한다.비디

오 콘텐츠에 대한 암호화는 HD 해상도에서 실시간으로 동작할 수 있는

비디오 암호화 응용기술을 제안하고 이를 하드웨어 기반 기술을 통하여

구현하고 시뮬레이션을 통하여 그 결과를 나타낸다.본 논문에서는 제안

한 하드웨어에 최적화된 워터마킹 및 암호화 알고리즘에서 먼저 워터마

킹 알고리즘은 하드웨어 구현에서 계산 복잡도를 줄이기 위하여 비트를

많이 차지 할 수 있는 부동 소수점 연산 대신 정수형 연산을 사용하였

고,워터마크 강도 계산을 위하여 주변의 화소 값에 대한 편차를 이용하
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여 기존의 복잡한 알고리즘을 대신하여 하드웨어 기반에서 고속으로 처

리 할 수 있는 마스킹 방법을 적용하였다.또한 본 알고리즘의 비가시성

과 강인성의 테스트를 위하여 먼저 소프트웨어로 구현한 후 결과를 검증

하였다.암호화의 경우 화소단위의 암호화 방법을 적용할 경우 암호화

적용 후 비디오 콘텐츠 암호화에서 가장 중요한 비디오 콘텐츠의 시각적

인지도 감소가 적기 때문에 암호화 후 원본 비디오 콘텐츠를 시각적으로

유추 가능하게 되어 비디오 암호화에 사용하기에는 부적절하기 때문에

제안한 알고리즘은 고화질의 비디오 콘텐츠의 물체에 대한 시각적 인지

도의 감소 및 실시간 암호화를 만족할 수 있도록 하기 위하여 비디오 스

크램블링 패턴을 사용하였고,이 패턴의 고속처리를 위하여 SRAM을 사

용하여 스크램블 패턴을 구현하였다.또한 암호화에 따른 견고한 보안을

위하여 국제 표준화된 암호화 방법인 AES암호화를 사용하여 패턴을 선

택하도록 구현하였다.제안한 방법 또한 소프트웨어로 구현하여 동작에

대한 검증을 하였고,VHDL을 통하여 하드웨어 구현 결과를 검증하였다.

본 논문에서 제안하는 워터마킹 및 암호화 알고리즘에 대한 FPGA 칩

구현의 검증을 위하여 HD의 고화질을 입력으로 사용할 수 있는 비디오

입력 장치와 알고리즘이 적용된 비디오 콘텐츠와 적용되지 않은 비디오

콘텐츠를 동시에 볼 수 있는 모니터,비디오 출력 및 모니터의 입력 신

호와 FPGA 시스템의 입력 및 출력 사이의 신호변환을 위한 신호 변환

기 그리고 FPGA로의 입력 PDI(paralleldigitalinterface)신호 및 출력

SDI(serialdigitalinterface)신호를 발생 시킬 수 있는 GINNUM사의

SDI/PDI변환 칩이 내장된 시스템 보드를 사용하여 시각적으로 검증 할

수 있도록 시스템을 구현하였다.구현 결과 워터마킹의 경우 원본 비디

오 콘텐츠와 워터마크가 삽입된 비디오 콘텐츠 사이에 화질 차이를 시각

적으로 확인이 어려웠고,또한 워터마크가 삽입된 비디오에 대한 강인성
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실험 결과 H.264와 같은 최신의 비디오 코덱에서도 검출 가능함을 확인

하였다.그리고 비디오 암호화의 경우 비디오 콘텐츠에 암호화를 적용하였

을 때 시각적으로 암호화된 비디오 콘텐츠에서 원래 화면을 시각적으로 유

추할 수 없을 정도로 비시각적 특성을 가짐을 확인하였다.

본 논문의 구성은 다음과 같다.Ⅱ장에서는 비디오 워터마킹 및 암호

화와 관련된 배경 지식과 기존의 다양한 연구 및 기존 연구들의 문제점

과 본 논문에서 주장하는 바를 제시하였다.Ⅲ장에서는 제안하는 비디오

워터마킹 및 암호화 알고리즘과 이를 토대로 하드웨어 기술 언어를 이용

하여 구현된 알고리즘의 시뮬레이션 결과를 기술하고 있다.Ⅳ장에서는

제안한 방법들의 성능 평가를 위한 실험 환경과 실험 내용 및 실험 결과

들을 정리하였다.마지막으로 Ⅴ장에서는 결론을 맺으면서 논문을 마무

리한다.
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Ⅱ.관련연구

본 장에서는 콘텐츠 보호를 위한 워터마킹 및 암호화와 관련된 기존의

개념과 다양한 연구들에 대해서 서술하였다.먼저 멀티미디어 콘텐츠 보

호를 위한 기존의 방법들에 대한 소개를 하고,이에 사용되는 기술에 대

한 설명을 기술하였다.또한 본 논문에서 사용한 워터마킹 및 암호화의

기존 연구에 대한 소개를 통하여 현재의 기술들에 대한 문제점을 등을

서술하고 제안하는 연구 목적을 서술하였다.

본 장의 구성은 다음과 같다.1절에서는 멀티미디어 콘텐츠를 보호할

수 있는 기술에 대한 기본 정의와 개념들에 대하여 서술하였고,2절에서

는 워터마킹에 대한 개념 및 종류에 대하여 서술하였고,3절에서는 암호

화에 대한 개념 및 비디오 암호화에 대하여 서술하였고,4절에서는 하드

웨어 구현에 관한 기본 개념 및 알고리즘의 하드웨어 구현으로의 진행과

정을 서술하였다.마지막으로 5절에서는 동영상 데이터에 대한 이해를

위하여 동영상의 구조 및 비디오 신호의 형태에 대하여 기술하였다.
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1.멀티미디어 콘텐츠 보호기술

아날로그에서 디지털시대로의 이동이 빠르게 진행되고 있지만 저자나

콘텐츠 제작자 같은 콘텐츠 소유자는 디지털로 된 멀티미디어 데이터의

배포에 대하여 조심스럽다.위와 같은 디지털 멀티미디어 콘텐츠는 순식

간에 복사되어 인터넷으로 배포되고 있기 때문이다.그럼에도 불구하고

멀티미디어 콘텐츠가 인터넷을 통해 전자적으로 거래되어야 하는 것은

시대적 흐름이라 할 수 있다.따라서 디지털 멀티미디어 콘텐츠에 대한

보호기술에 관심이 모아지고 있다.또한 많은 콘텐츠 소유자들이 콘텐츠

유료화에 관심을 보임에 따라 저작권을 보호할 뿐만 아니라 인터넷을 통

하여 안정된 수익 모델을 촉진할 수 있는 보호법과 기술적 장치에 대한

관심이 높아지고 있다.멀티미디어 콘텐츠에 보호 기술은 사용 권한을

획득하지 못한 사람에게는 콘텐츠를 사용하지 못하게 하는 저작권 관리

기술,저작권 소유주가 누구였는지를 추적할 수 있게 하는 워터마킹,

DOI(digital object identifier) 및 INDECS(interoperability of data

e-commercesystem)와 같은 저작권 추적 기술들로 대별 될 수 있다.저

작권 관리 기술은 암호화 기술을 응용한 것으로 저작권자가 대가를 지불

한 사용자에게만 사용권한을 줄 수 있어 좀 더 적극적인 저작권 보호 기

술이다.하지만 이런 암호화 기술들은 콘텐츠를 보호할 수 있지만,사용

자가 암호화를 알고 나면 그 후 콘텐츠의 저작권 및 소유권을 주장할 수

있는 어렵게 된다.저작권 추적 기술은 특정마크나 고유번호를 삽입,콘

텐츠를 식별해 법적 분쟁 시 소유권을 입증할 수 있는 기법이다.멀티미

디어 콘텐츠는 복사본이 원본과 동일하기 때문에 대량으로 복사되어도

소유자를 가려낼 수 없는 단점을 보완하기위해 사용된 기술이다.
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본 논문에서는 콘텐츠 복제를 원천적으로 방어할 수 있는 적극적인 콘

텐츠 보호 기술인 암호화 방법과 불법 사용자가 암호화를 알아내어도 소

유권을 주장할 수 있는 저작권 추적 기술 중 하나인 워터마킹 기술을 제

안하고 이를 하드웨어로 구현한다.

2.워터마킹의 개념

워터마킹은 텍스트,이미지,비디오,오디오 등의 데이터에 원래의 소유

주만이 아는 마크를 사람의 육안이나 귀로는 구별할 수 없게 삽입하고

이를 검출하여 소유권을 주장하는 기술이다.만약 불법적으로 멀티미디

어 콘텐츠를 사용하는 사용자가 있다면,콘텐츠에 숨겨져 있는 저작권

정보를 통하여 자신의 소유임을 밝힐 수 있고,이는 소유권 주장에 결정

적인 증거가 될 수 있다.

워터마크라는 용어는 지폐 제작 과정에서 유래된 것으로 지폐 제작 과

정에서 젖어있는 상태에서 그림을 인쇄하고 이를 말린 다음 양면을 인쇄

하게 된다.이처럼 젖어있는 상태에서 그림을 넣는 기술을 워터마크라

부른다.현재 논의되고 있는 기술은 디지털 워터마킹 기술로서 인터넷이

빠르게 보급되고 있고 웹상에서는 책이나 그림,음악 등의 저작물이 대

량으로 복사되고 배포 될 수 있기 때문에 중요한 기술로 떠오른다.특히

전자 상거래 시대에는 전자책,인터넷 신문과 잡지,디지털 방송,DVD

등이 거래될 것으로 예상하고 있다.하지만 데이터 통신 기술 및 정보

기술의 발달로 언제 어디서든 디지털 멀티미디어 데이터를 원본과 같은

품질로 복사 및 배포가 순식간에 가능하게 되어,이와 같은 문제에 대한

대책이 필요한 실정이다.현재 웹하드를 통한 MP3또는 고화질의 비디

오 데이터의 전송이 불법적으로 이루어지고 있어 저작권 소유자들의 피
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해는 날로 심각해지고 있다.이와 같은 저작권에 대한 이력 추적 및 저

작권을 검출하여 소유권을 주장 할 수 있는 워터마킹 기술이 개발되고

있다.

2.1저작권 보호를 위한 워터마킹

디지털 워터마킹의 기본 개념도를 그림 1에 나타내었다.그림에서와

같이 워터마킹 시스템은 워터마크를 삽입하는 부분과 워터마크 삽입에

따른 강인성 테스트를 위한 공격부분 그리고 삽입된 워터마크를 검출하

는 부분으로 나누어져 있다.그림에서와 같이 비디오 신호에 은닉하기

위한 정보와 비밀 키를 사용하여 워터마크를 생성하고 워터마크는 원본

영상에 은닉하게 된다.은닉된 영상은 워터마크를 검출하는 시스템에서

비밀 키와 메시지로 분리하여 결과를 얻게 된다.

그림 1.워터마킹 기술 개념도

Figure1.A blockdiagram ofwatermarkingtechnique

각 워터마킹 기술의 응용분야에 따라서 특정한 요구사항을 갖기 때문

에 응용분야마다 요구사항이 다르다.여기서는 저작권 보호라는 기본 취

지에서 워터마킹 기술에 필요한 방향에 대해서 언급하고자 한다.워터마
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킹 기술이 콘텐츠 내부에 삽입되기 때문에 원본의 손실이 불가피하고,

따라서 워터마킹 기술로서 활용되기 위해서는 다음의 조건을 만족해야

한다.

1.비인지성 (Imperceptibility)

저작권 보호를 위한 워터마킹 응용분야에서 워터마크를 삽입 할 경우

가능한 원본 데이터의 품질에 영향을 미치지 않도록 해야 한다.즉 인간

의 시각적인 인지 측면에서 원본 영상과 워터마크가 삽입된 영상 사이에

차이를 느끼지 못해야 한다.원본 영상에 워터마크를 강력하게 삽입하게

되면 원본 영상의 화질 열화를 강하게 가져오기 때문에 워터마크의 삽입

강도를 계산하는 방법은 중요하다.

2.삽입량(Capacity)

워터마크에 들어갈 수 있는 정보의 량은 워터마킹의 응용분양에 종속

적이다.유럽방송연맹(europeanbroadcastingunion,EBU)에서 제안하는

워터마크 삽입 량은 64비트 이상이am로 되어 있다.일반적으로 지적재산

권 보호를 위해서 사용하려면 ISBN은 약 10자리 십진수, ISRC

(internationalstandardrecoding code)는 12자리 영숫자를 사용하므로

60비트에서 70비트 정도의 정보를 삽입 량으로 가지면 된다.

3.강인성(Robustness)

강인성은 소유권자를 위해 고려되어야 할 가장 중요한 요소라고 할 수

있는데,워터마킹 기술을 이용하여 지적 소유권 보호의 목표를 이루기

위해서는 다양한 공격에도 그 워터마크가 소유권자에 의해 검출되어야

한다.영상에 대한 공격으로는 JPEG와 간은 손실 부호화,필터링,크기
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변환,대비 강조,크리핑(clipping),재 양자화(re-quantization),회전,변

위(translation)등이 있다.이와 같은 환경에서도 워터마크를 검출할 수

있어야 강인한 워터마킹 기술이라 할 수 있다.

4.검출률(Detectingratio)

워터마크가 삽입된 콘텐츠에서 정확하게 워터마크를 검출할 확률을 나

타내는 것으로 검출에 성공한 정도를 나타내는 검출률과 부정확한 워터

마크를 검출한 정도를 나타내는 오검출률로 나뉜다.

2.2비 압축 기반 비디오 워터마킹 기술

비 압축 기반 비디오 워터마킹 방법은 현재 알려져 있는 비디오 압축

을 적용하기 전단계에서 워터마크를 삽입하는 방법이다.공간상의 특성

을 이용하여 원 비디오의 화소에 직접 워터마크를 삽입하는 방법이 있

고,이극 신호를 이용한 확산 스펙트럼(spreadspectrum),주파수-명암-

콘트라스트-에지 마스킹을 통한 HVS(humanvisualsystem)등을 이용

하는 방법,DWT(discretewavelettransform)와 같은 주파수 영역으로

신호를 전환하여 워터마크를 삽입하는 방법 등을 이용하는데,이들 방법

중 공간상의 화소 특성을 이용하는 방법은 계산 복잡도는 작으나 공간

및 시간상의 압축 기법을 사용하였을 경우 워터마크 검출률이 감소하는

경향을 가지고,변환 영역의 특성을 이용하여 워터마크를 삽입하는 방법

은 검출률을 높일 수 있으나,구현의 복잡성 때문에 고해상도를 지원하

는 응용에서 실시간으로 구현하기 어려운 단점을 가지고 있다.

1.Niu등이 제안한 방법
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공간상의 원 비디오에 3차원 DWT를 이용하여 워터마크를 삽입하는

방법으로,움직임의 다소에 따라 원 비디오를 영역분류 한 후,영역에 따

라 3차원 DWT및 2차원 DWT를 각각 수행한다[17].피라미드 계층구조

(pyramidhierarchicalstructure)를 이용하여 전처리된 워터마크를 DWT

계수에 삽입한다.그러나 이 방법에서는 워터마크의 견고한 삽입을 위해

오류 정정 부호를 사용함으로써 많은 부가정보가 삽입되어 비가시성이

나빠지며,계조영상을 비트플레인(bitplane)후 이진화 하여 삽입함으로써

상위 비트에서 에러가 발생할 때 견고성이 떨어진다.

2.Zhang등이 제안한 방법

인간 시각 특성을 고려하여 움직임이 큰 매크로 블록에 대해 움직임

벡터의 수평 성분과 수직 성분의 크기 비교를 이용하여 워터마크를 삽입

하는 방법을 제안하였다.움직임이 큰 매크로 블록은 움직임 벡터가 설

정된 크기 값과 미리 설정된 임계값과의 비교를 통해 구해 질 수 있다

[18].삽입 과정은 삽입되는 워터마크의 정보에 따라 움직임 벡터의 수평

또는 수직 성분들 중 큰 값을 가지는 성분을 연산을 수행하여

나온 결과 값과 일치하도록 움직임벡터를 수정하여 구현한다.만약 움직

임 벡터 성분의 크기가 같은 경우는 두 성분 모두를 증가 시켰다.이 방

법은 시각적 특성을 고려하여 워터마크 정보를 삽입할 수 있는 장점이

있으나,워터마크의 정보에 따라 3가지 분류에 의해 삽입되어 움직임 벡

터가 변경될 확률이 1/2이상이 되는 단점이 있다.또한 임계값도 임의로

설정되어 워터마크 정보의 삽입을 보장할 수 없다는 문제점이 있다.

3.Kutter가 제안한 방법

인간 시각 특성을 고려하여 공간 영역에서의 워터마킹 방법 중 JPEG
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및 MPEG과 같은 손실 압축에 강인한 특성을 가지는 방법이다[19].

Kutter는 화소와 화소 주위의 공간적인 특징을 계산하여 워터마크 삽입

에 따른 강인성을 계산하고 워터마크를 화소에 바로 적용하는 것이 아니

라 워터마크를 대역확산기법에 사상시켜 삽입되는 정보량의 크기를 증가

시키고,또한 삽입되는 정보를 반복하여 삽입하는 방법을 취하여 검출률

을 높였다.하지만,Kutter의 방법은 공간 특징을 계산하는데 많은 시간

비용을 필요로 하는 단점을 가지고 있다.

2.3압축 기반 비디오 워터마킹 기술

압축 기반 비디오 워터마킹 기술은 MPEG에서 만들어진 비디오 압축

표준과 같은 비디오 압축에서 워터마크를 삽입하고 검출하는 방법을 말

한다.압축에서 DCT 등과 같은 변환 영역에 워터마크를 삽입하는 방법,

압축 후 비트스트림의 특성을 이용하여 워터마크를 삽입하는 방법,

VLC(variablelengthcoding)에서와 같은 부호화 정보를 이용하여 워터

마크를 삽입하는 방법 등이 있다.이러한 방법은 비디오 압축과정 또는

비디오 압축된 결과를 이용하여 워터마크를 삽입하고 변환하는 방법이기

때문에 워터마킹을 독립적으로 구현할 수 없고,압축 코덱내부에 구현해

야하기 때문에 비디오의 압축 형식이 알고리즘이 제시된 압축형식과 일

치하지 않을 경우 적용하기 힘들다는 단점이 있다.

1.Hartung등이 제안한 방법

MPEG-2비트열에 워터마크를 삽입하고 대역확산 방식을 적용하는 방

법을 제안하였다[20].워터마크는 원본 비디오 신호화 같은 차원의 의사

잡음 (pseudonoise)신호를 사용하여 발생된다.각각의 압축된 비디오
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프레임에 대해 해당되는 워터마크 신호 프레임이 8*8블록 단위로 DCT

변환되고,이것은 원본 비디오 프레임의 DCT계수에 더해진다.이 DCT

계수를 양자화 한 후 허프만 부호화(huffmancoding)를 수행한다.워터

마크가 삽입된 비디오 시퀀스가 원본 비디오 시퀀스의 비트율을 넘지 않

게 하기 위하여 DCT 계수에서의 비트율이 증가하지 않는 경우에만 워

터마크 계수가 전송된다.그러나 이러한 방법은 비트율 제약 때문에

DCT된 워터마크 계수의 일부만이 DCT된 비디오 프레임의 블록에 삽입

되며,심지어 DC 계수만이 삽입되는 경우도 있다.따라서 비트열 상의

워터마크 삽입 방법은 강인하지 않으며,다양한 부호화기에 적용할 수

없는 단점이 있다.

2.Checcacci등이 제안한 방법

랜덤하게 선택된 매크로블록의 휘도성분에 미리 정해진 양자화된 DCT

중간 주파수 계수의 쌍을 이용하여 MPEG4비트 스트림의 비디오 객체

에 워터마킹하는 방법을 제안하였다[21].부호화가 MPEG4비트 스트림

에 직접 삽입되므로 비디오 파일이 MPEG2와 같은 다른 압축 표준에 의

해 다시 압축될 경우 저작권 정보가 손실된다.만일 화면의 비디오 오브

젝트가 매우 작다면 MPEG4압축에 강건한 워터마크를 삽입하는 것이

매우 어렵다.

3.Dugad등이 제안한 방법

MPEG에 의한 동영상 압축시에 I,P,B프레임에 모두 워터마크를 삽

입하는 방법을 제안하였다[22].복잡한 이미지가 그렇지 않은 이미지에

비하여 임계값 이상인 DCT 계수가 많다는 원리를 이용하여 미리 정한

임계값 이상인 DCT 계수 값에만 워터마킹하고 검출시에는 삽입된 워터
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마크에 의해 DCT 계수의 절대값이 원래 값보다 크다는 것을 이용하여

워터마크 삽입시에 정한 임계값 보다 큰 값을 PN 시퀀스와의 상관관계

를 계산하여 워터마크의 유무를 판단한다.그러나 이 방법은 워터마크

삽입시와 검출시에 정한 임계값이상인 DCT 계수값의 개수가 각 프레임

에 따라 다르고 동영상에 따라 다르게 나타난다.그러므로 저작권 정보

로 사용되는 워터마크 검출이 필요한 경우 저작권 정보의 검출 효율이

낮아지는 단점이 있다.

3.암호화의 개념

암호 알고리즘이란 전통적으로 군사,외교,정치 등 소수 특권 계층에

서 어떤 목적을 위해 사용되어 온 비밀스러운 문자 코드 체계이다.그리

고 이러한 암호는 고대 시저 암호(caesarencryption)에서 근대의 전치

암호(transpositionencryption),치환 암호(substitutionencryption)와 2

차 대전에 독일에서 사용한 회전자 기계(rotormachines)Enigma등 많

은 알고리즘이 잘 알려져 있다[23].이와 같은 암호 알고리즘을 전통적인

암호 방식 즉 비밀 키(대칭 키,단일 키)암호(secret,symmetric,one

key)라고 한다.암호문의 안전성은 암호문 생성에 사용된 비밀 키의 비

밀 유지가 핵심적인 사항이다.그리고 현대 암호는 고전 암호와는 달리

컴퓨터의 빠른 연산 능력을 사용하지 않고서는 암호 및 복호를 수행 할

수 없을 정도의 복잡하고 많은 연산을 요구한다.이러한 현대 암호 알고

리즘의 개발과 연구의 시초는 1977년 미국의 연방표준국(NIST)에서

DES(DataEncryptionStandard)[24]를 표준 블록 암호 알고리즘으로 채

택과 1976년 공개 키 암호(publickey)개념[25]이 발표된 이후 지금까지

현대 암호학이 비약적으로 발전하게 되었다.
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현대 암호는 크게 비밀 키 암호와 공개 키 암호로 나눌 수 있다.그

중 비밀 키의 대표적인 암호인 DES는 적은 키 공간과 획기적인 암호 분

석법인 차분 공격과 선형 공격의 개발로 1990년대 후반 암호 알고리즘이

안전하지 않다는 것이 증명 되었다[26,27].이후 미국을 비롯한 선진국들

은 자국의 정보보호를 위한 새로운 블록 암호 알고리즘 선정을 위해 국

제적인 공모 사업을 시작 했다.특히 미국의 AES(advancedencryption

standard)[28]선정 프로젝트,유럽의 NESSIE(new europeanschemesfor

signatures. integrity. and encryption)[29] 프로젝트, 일본의

CRYPTREC(cryptographyresearch and evaluationcommittees)[30]

프로젝트 등이 대표적이며,우리나라는 자체 개발한 SEED[31] 와

ARIA[32]를 표준 128비트 블록 암호로 제정하였다.초기 블록 암호는 소

프트웨어로 구현되었지만 최근에는 빠른 정보처리를 위한 하드웨어 구현

에도 많은 연구가 진행 중이다.

3.1비디오 암호화

1.풀 암호화

풀 암호화는 압축 후에 사용된다.이는 아주 간단하고 이해하기 쉬운

암호 구조이다.압축된 코드 스트림을 암호화 하는 것은 전체적으로 단

순 암호화와 비슷하다.이것을 대체하기 위하여,풀 암호화는 먼저 압축

된 비트스트림을 분할하고 포장하여 구조화된 데이터 패킷으로 바꾼다.

그리고 하나의 암호를 이용하여 각각의 독립된 패킷의 데이터에 대해 암

호화 하는데 헤더는 암호화 하지 않는다.이런 방법은 Microsoft의

WMRM과 OMA의 DRM은 모두 이런 방법을 채택하였다.Qao와 Yi는

풀 암호화 방식을 MPEG-4FGS의 멀티 제어 암호화에 응용하는 것을
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제안하였다[33,34].

2.비트스트림에서의 선택적 암호화

풀 암호화에서는 헤더를 제외한 모든 데이터를 암호화 하는데 반해 선

택적 암호화에서는 비트스트림에서 일부 데이터는 중요하지 않거나 다른

비트스트림에 속하여 있다는 압축의 특성을 이용하여 부분적인 데이터에

대해서만 암호화 한다.그리고 나머지 데이터에 대해서는 암호화 하지

않는다[35,36].

3.변환 영역에서의 선택적 암호화

변환영역에서의 암호화 방법은 공간역역의 계수 값들을 8*8또는 4*4

크기의 DCT 계수로 만든 후 계수 값을 암호화하거나 양자화 후 계수

값을 암호화한다.전자의 경우 SEED,AES,DES와 같은 암호화 알고리

즘을 계수 값에 직접 적용하여 보안 레벨을 높일 수 있지만,계수들 간

의 연관성을 파괴하므로 압축 효율을 떨어뜨릴 수 있다.반면에 후자의

경우는 주로 퍼뮤테이션(permutation),셔플링(shuffling)의 방법을 사용

하여 암호화하게 되는데,계산 복잡도가 낮아 시간 효율성에는 이득이

있으나 보안 레벨이 낮고 압축 효율 또한 떨어진다[37].

4.공간 영역에서의 선택적 암호화

공간영역에서의 선택적 암호화에서 간단한 방법 중 하나는 압축되기

전이나 압축하지 않은 영상의 비트 판(bit-plane)을 암호화 하는 것이다.

높은 중요도를 가지는 비트 판은 낮은 중요도의 비트 판보다 더 많은 가

시 정보를 포함하고 있기 때문에,선택적 암호화 체계는 자연스럽게 높

은 중요도를 가진 비트 판에서 낮은 중요도를 가진 비트 판으로 하향 진
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행한다.Maniccam와 Nikolaos는 역방향 순서로,중요도가 최소의 비트

판부터 중요도가 많은 비트 판을 암호화 하는 암호화를 제안하였다.이

들은 8개의 비트 판을 가진 경우 최소 네 개에서 다섯 개의 비트 판을

암호화해야 가시적인 부분의 감소를 제공할 수 있다고 하였다[38].

공간영역에서 화소별로 암호화 할 경우 비가시성이 낮을 뿐 아니라 계

산 복잡도가 너무 크기기 때문에 셔플링 방법을 사용하게 된다.

4.하드웨어 구현

본 논문에서는 SD/HD 형식의 멀티미디어 콘텐츠를 실시간으로 워터

마킹 및 암호화를 구현하기 위하여 하드웨어에 최적화된 알고리즘을 제

안하고 하드웨어 시스템을 구성하여 제안한 알고리즘을 구현하였다.먼

저 워터마킹을 하드웨어로 구현한 연구들을 살펴보면 표 1과 같다.
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Researcher
Design

type
Visibilityand
Robustness

Watermark
Domain

Featureof
Chip

Strycker[39]
TriMedia

(DSP)

Invisible

Robust
Spatial 100MHz

Petitjean[40]
FPGA

board

Invisible

Robust
Fractal 50MHz

Garimella[41]
Custom

IC-0.13μ

Invisible

Fragile
Spatial 1.2V

Tsai[42]
Custom

IC-0.35μ

Invisible

Robust
DCT

3.3V

50MHz

Mathai[43]
Custom

IC-0.18μ
Invisible Video 75MHz

Seo[44]
FPGA

board

Invisible

Robust
Wavelet 82MHz

Garimella[45]
Custom

IC-0.13μ

Invisible

Fragile
Spatial

1.14v

166.6MHz

Mohanty[46]
Custom

IC-0.35μ
Visible Spatial 292MHz

Mohanty[47]
Custom

IC-0.25μ
Visible DCT

1.5v

2.5vDual

표 1.워터마킹 알고리즘의 하드웨어 구현 연구

Table1.A studyonhardwareimplementationofwatermarking

고화질 방송과 실시간 방송에서 실시간 워터마킹은 반드시 필요하다.

실시간 워터마킹을 가능하게 하기 위하여 워터마킹 알고리즘을 칩 수준

으로 구현 방법이 있다[39],[42].워터마킹 알고리즘의 VLSI(verylarge

scaleintegrated)구현은 A/D 변환 그리고 JPEG 압축에 강인하도록 설

계되었다[40],[47].이와 같은 연구들의 초점은 워터마킹 알고리즘의 단일

칩 구현이었고,워터마킹 알고리즘을 전용 시스템 수준에서 효과적이고

효율적인 구현에 대하여 연구하지는 않았다.

비디오 암호화 알고리즘에 대한 하드웨어 구현은 화소를 직접적으로

암호화 하지 않고 대부분 압축과 동반하여 비트스트림 상에서 정형화된

블록 암호화방법,셔플링,Xoring등을 사용하게 된다.화소에 직접적으
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로 하지 못하는 이유 중에 하나는 계산 량이다.비디오의 해상도가

HD(1920*1080)크기이고 비디오 포맷이 4:2:0이고 1초에 30장면을 직렬로

전송하게 되면 약 1.45Gbps의 대역폭을 가져야 한다.이를 20비트의

YUV로 변환하여 데이터를 전송한다 하더라도 약 75Mbps의 데이터 전

송속도를 가지게 된다.만약 블록 암호화중 가장 빠른 AES128비트 암

호화를 적용할 경우를 생각해보면,AES암호화는 128비트 암호화에 걸

리는 시간이 약 2us정도이다 1920*1080의 해상도에 30장면이라면 128비

트 암호화를 약 19.44초가 걸리게 된다.위와 같은 이유에서 화소별 암호

화를 할 수 없게 된다.

4.1하드웨어 구현 방법

하드웨어 구현을 위하여 우선 소프트웨어적 방법으로 알고리즘을 검증

하여야 한다.소프트웨어로 알고리즘을 검증 한 후,소프트웨어로 개발된

알고리즘을 하드웨어로 구현하기 위하여 데이터 정밀도 조정과 각종 소

프트웨어 루틴들을 하드웨어에 적합한 구조로 변경하는 작업이 필요하

다.하드웨어 구현이 어려운 소프트웨어 루틴들은 간소화된 알고리즘으

로 변경하여 최적의 하드웨어를 위한 알고리즘으로 변경이 필수적이다.

이렇게 하드웨어에 최적화된 알고리즘을 소프트웨어로 다시 구현하여 처

음의 소프트웨어용으로 구현한 알고리즘 성능과 비교하는 작업이 필요하

다.이는 두 가지 목적이 있는데 첫째는 소프트웨어 알고리즘과의 성능

차이 확인과 나중에 하드웨어로 구현했을 때 하드웨어 디버깅의 참조 데

이터로 사용될 것이다.이렇게 함으로써,소프트웨어로 구현된 알고리즘

의 성능과 하드웨어를 고려하여 간소화된 알고리즘의 성능의 차이를 최

소화 할 수 있다.이의 과정을 정리하면 아래 그림 2로 나타낼 수 있다.
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그림 2.하드웨어를 고려한 최적화된 알고리즘 개발 절차

Figure2.A blockdiagram ofoptimizedalgorithm development

flow withahardwareimplementation

다음 단계로서 하드웨어를 고려한 최적화된 알고리즘을 실제 FPGA

칩으로 구현하기 위하여 하드웨어 서술 언어 일종인 VHDL을 이용한

VHDL코딩 작업을 수행할 것이다.본 단계에서는 위에서 C언어로 개발

한 알고리즘을 VHDL로 재 구현하며,코드 논리에서의 동작과 게이트

레벨에서의 동작의 오차를 줄이고 최적화된 게이트 레벨 설계와 시뮬레

이션 및 테스트를 수행한다.이 단계가 완료되면 실제로 FPGA칩을 제작

하게 된다.아래 그림 3은 VHDL을 이용하여 칩 설계 과정을 도시한 것

이다.
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그림 3.HDL을 이용한 칩 설계 과정

Figure3.A chipdesignflow usingHDL

위의 설계 과정에서 보듯이 VHDL로 코딩을 하게 되면 언어의 문법적

인 체크와 함께 컴파일 작업이 수행되며,VHDL코드를 논리 게이트로

합성하는 과정과 논리회로들이 제대로 동작하는지 검사하는 시뮬레이션

과정이 수반된다.아래 그림 4는 VHDL코드에 대한 모의실험 결과 화

면이다.시뮬레이션 결과가 원하는 결과를 나타낸다면 FPGA에 그 결과

를 입력하여 시스템에서 동작확인을 하게 된다.
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그림 4.VHDL모의실험 결과

Figure4.VHDLsimulationresult

5.동영상 데이터

5.1동영상 데이터의 구조

하나의 비디오(video)데이터는 시퀀스(sequence)들의 집합으로 이루어

진다.시퀀스는 동영상 구조의 최상위 계층으로 신(scene)들의 집합으로

구성된다.하나의 신은 다수의 샷(shot)으로 이루어지며,샷은 동영상 구

조의 최소 단위인 프레임(frame)의 집합으로 구성된다.동영상의 계층 구

조를 그림 5에서 도식화하여 나타내었다.그림 5에서와 같은 동영상 데

이터는 시퀀스,신,샷,프레임의 4단계의 계층적 구조를 가지는 것을 알

수 있다.
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그림 5.동영상의 계층적 구조

Figure5.Hierarchicalstructureofmovingpicture

Frame :동영상 데이터를 구성하는 최소단위이며,카메라 필름 한

장에 해당하는 하나의 정지영상이다.

Shot : 동영상을 구분할 때의 기본단위로 필름이 끊기지 않고 연

결된 프레임으로 구성되어있다.

Scene :하나의 주 대상을 촬영한 연속된 Shot들의 집합이다.

Sequence:Scene과 Scene사이의 경계에 해당하는 장면 전환점이다.

5.2비디오 신호의 구조

일반적으로 DVD 재생기나 비디오 재생기와 같은 하드웨어 장치에는

비디오 출력을 가능하게 하는 단자들이 장착되어 있다.이러한 단자들은

컴포지트(composite),컴포넌트(component),HDMI,DVI등이 있는데,이

와 같은 단자를 통하여 전송되는 비디오 신호는 특정 표준에 근거하여

만들어 지게 된다.이러한 표준 중 하나가 VESA(videointerfaceport
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standard)이다.VESA에서는 비디오의 해상도에 따라 어떻게 전송되는

지에 대하여 설명하고 있다.그림 6은 SD급의 해상도를 가지는 비디오

신호를 표현하고 있다[48].

그림 6.SD급 비디오 신호 구조

Figure6.A videosignalstructureofSD format
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그림 6에서 보면 720*487의 해상도를 가지는 SD급의 비디오를 나타내

고 있으며,두 개의 필드를 가지는 비월 주사방식으로 되어 있다.또한

비디오 포맷은 4:2:2의 YCbCr로 되어 있다.그림에서 비디오 신호 중 실

제 모니터와 같은 화면에 보이는 부분을 “top field activearea"와

“bottom fieldactivearea"로 되어 있고,나머지 부분은 비디오 신호는

존재하지만,실제 화면에 나타나지 않는 부분이다.그림 7은 HD급의 해

상도를 가지는 비디오 신호 구조를 나타낸다.HD급의 비디오 신호 구조

또한 SD급의 비디오 신호와 비슷하지만 SD급의 경우 하나의 클록에 따

라 Y또는 CbCr중 하나의 신호를 출력하지만 HD의 경우 하나의 클록

에 Y와 CbCr이 동시에 출력되는 특징을 가지고 있다.이러한 이유로 비

디오 신호를 제어하기 위한 하드웨어를 만들기 위하여 SD급의 비디오와

HD급의 비디오 신호를 다른 방법으로 구현하여야 한다.
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그림 7.HD급 비디오 신호 구조

Figure7.A videosignalstructureofHD format
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Ⅲ.제안하는 방법

본 장에서는 제안하는 콘텐츠 저작권 보호를 위한 하드웨어 기반의 워

터마킹 및 암호화 구현을 상세하게 기술하고 있다.본 장에서는 하드웨

어 구현에 적합하면서 실시간으로 처리 가능한 워터마크 삽입 알고리즘

을 제안한다.그리고 제안한 알고리즘을 하드웨어 기반의 언어인 VHDL

을 이용하여 작성하고 모의실험 결과를 나타낸다.다음으로 콘텐츠 배포

방지를 위한 비디오 암호화의 하드웨어 구현을 위한 최적 방법을 제안하

고 이를 VHDL작성하여 모의실험 결과를 타나낸다.

본 장의 구성은 다음과 같다.먼저 1절에서는 하드웨어 구현에 적합한

워터마킹 알고리즘에 대하여 기술하고,2절에서는 제안하는 워터마크 삽

입 알고리즘의 FPGA 구현 방법에 대하여 기술하고,워터마크 삽입 및

검출 시스템에 대하여 기술한다.3절에서는 비디오 암호화를 위하여 본

논문에서 제안하는 방법에 대하여 소개하고 이를 하드웨어 기술 언어를

사용하여 시뮬레이션 결과에 대하여 기술하였다.
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1.하드웨어 구현에 적합한 워터마킹 알고리즘

1.1워터마크 삽입 알고리즘

강인한 워터마킹을 위하여 본 구현에서는 Kutter등이 제안한 워터마

킹 기법을 사용하였다[19].Kutter는 강인한 워터마크 삽입을 위하여 대

역확산 기법과 워터마크를 반복적으로 삽입하는 방법을 사용하였다.하

지만,워터마크 강도가 소수점 단위이고,복잡한 방법으로 삽입강도를 계

산하였고,의사 랜덤 신호를 이용하여 워터마크를 구현하였다. Kutter가

제안하는 워터마크 삽입 방법은 식 (1)과 같다.식 (2)는 워터마크 삽입

을 위한 강도 계산 방법이다.본 논문에서는 하드웨어 구현에서 필수적

인 계산복잡도 간소화를 위하여 다음과 같은 방법을 제안한다.

(1)

(2)

첫 번째,워터마크 강도 계산을 위하여 기존 방법은 로그스케일과 자

승의 조합으로 영상 내부의 국부적인 특징을 추출하였지만,로그스케일
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과 자승의 조합은 하드웨어 구현에서 계산 복잡도를 매우 크게 하기 때

문에 영상내 국부적인 특징을 얻기 위하여 지역 분산 값의 크기를 이용

하였다.두 번째,메시지를 워터마크로 변환 할 때 곱셈과 나눗셈을 배제

하고 단순 사상방법을 사용하여 계산량을 줄였다.마지막으로,워터마크

삽입되는 위치에 따라서 워터마크 강도가 조정되어야 하는데 일반적으로

복잡한 계산을 통하여 해당 위치에 대한 강도 크기를 소수점 단위로 계

산하게 되지만,정수형으로 워터마크 강도 크기를 결정한다.또한 화질

열화와 워터마크 강도 개선을 위하여 영상의 특징을 이용한 단계별 워터

마크를 삽입하여 시각적으로 민감할 수 있는 부분에는 워터마크를 약하

게 은닉하고 그렇지 않은 부분을 6단계로 나누어 워터마크를 은닉하여

화질열화를 최소화하였다.그림 8은 워터마크 강도를 계산하기 위한 계

산 과정을 나타내었다.그림과 같이 전처리 여과기를 사용하여 원본영상에

서 고주파와 저주파 특성을 분리한다.그 다음 중심화소와 그 주변 화소간의

상관도의 크기에 따라 6단계로 나누어 워터마크 강도를 계산하게 된다.

그림 8.워터마크 강도 계산 과정

Figure8.A flow forcalculationofwatermarkstrength

그림 9는 워터마크 강도를 계산을 위한 전처리 효과를 나타내었다.
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그림 9.전처리 효과

Figure9.A effectofpre-processing

그림에서와 같이 전처리 후 히스토그램은 가우시안 분포를 가지게 된

다.전처리를 위하여 사용한 방법은 고주파 여과기인 CSF(crossshaped

filter)를 사용하였다.CSF는 다른 고역 통과 필터보다 작은 계산량으로

비슷한 효과를 가지게 된다.그림 10은 5*5의 크기를 가지는 CSF를 나

타내고 있다.

A1

A2

A3 A4 A5 A6 A7

A8

A9

그림 10.십자 형태 여과기

Figure10.A window ofcrossshapedfilter
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CSF는 중심 화소 크기가 주변 화소에 비하여 상대적으로 크다면 중심

화소의 크기를 더 키우고,중심 화소의 크기가 주변 화소의 크기와 비슷

하다면 중심 화소의 크기를 더 낮게 만들어 전체 적으로 가우시안 분포

를 만들게 한다.CSF식은 식 (3)과 같다.

 ×  (3)

이러한 분포와 실험을 통하여 식 (4)과 같은 간략화된 HVS식을 나타

내었다.

W st(n,m)=











R 1 Th1≤Ivari(n,m)<Th2

R 2 Th2≤Ivari(n,m)<Th3

R 3 Th3≤Ivari(n,m)<Th4

R 4 Th4≤Ivari(n,m)<Th5

R 5 Th5≤Ivari(n,m)<Th6

R 6 Th6≤Ivari(n,m)

(4)

그림 11은 본 논문에서 제안하는 알고리즘에 따른 워터마크 삽입을 도

식화 하였다.그림에서와 같이 워터마크를 삽입하기 위하여 워터마크를

생성하고 원본영상의 특징을 이용하여 워터마크 강도를 계산하고 워터마

크 강도와 워터마크를 곱한 결과 값과 원본영상을 더함으로써 워터마크

삽입이 된다.
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그림 11.워터마크 삽입도

Figure11.A blockdiagram ofwatermarkembedding

 

워터마크 삽입을 크게 두 부분으로 나누면 워터마크 메시지를 만드는

부분과 워터마크 강도를 계산하는 부분으로 나눌 수 있다.워터마크 메

시지를 만들기 위해 대역확산 기법을 사용하였다.워터마크 메시지를 만

들기 위한 입력 메시지는 저작권 정보이다.또한 저작권 보호에 필요한

정보를 식 (2)와 같은 이진 신호로 만들기는 어렵기 때문에,본 논문에서

는 텍스트를 사용하여 저작권 정보를 포함 할 수 있는 메시지를 만들었

다.식 (2)와 같이 워터마크 메시지를 메시지와 의사랜덤 신호와의 곱을

통하여 워터마크를 생성하면 곱연산에 의한 계산 복잡도가 증가하게 되

므로 메시지로 사용되는 텍스트 정보를 ASCII로 변환하고 그 결과와 의

사랜덤신호와의 단순 사상을 통하여 워터마크 메시지를 만들게 된다.본

논문에서는 의사랜덤신호로 하다마드 신호를 사용하였다.하다마드 신호
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는 각 요소들이 이진인 1,-1로 구성되며 각 행과 각 열이 직교성

(orthogonal)을 가지고 있으며,하나의 심벌로 사용할 수 있다[49].이런

특성으로 워터마크 삽입 반복횟수를 비약적으로 높여 검출 효율을 개선

할 수 있고,하드웨어 구현하기에 간단한 구조적 특성을 가지게 된다.본

논문에서는 영상의 특성에 따른 적응적인 워터마크 강도를 만들기 위해

서 영상의 국부영역의 분산 값으로 질감정보를 구한 후 양자화 하여 워

터마크 강도를 구하였다.우선 영상의 질감정보를 구하기 전에 전처리

필터를 사용한다.국부 영역의 분산 값만을 이용하여 워터마크 삽입 강

도를 결정할 경우엔 비가시성과 강인성의 상관관계를 적절하게 맞추기

어려우므로 전처리 필터를 통하여 대략적인 영역을 추출하였다.추출 되

어진 영상에서 국부영역의 분산 값들을 구한 후 양자화 하여 소수의 양

자화 값이 아닌 정수의 양자화 인덱스 값을 얻었다.이 인덱스 값이 워

터마크 강도이다.이 방법을 사용하면 워터마크 강도를 소수 값이 아닌

정수 값으로 구현하여 하드웨어적인 복잡도를 줄여 처리속도의 향상을

가져 올 수 있게 된다.

1.2워터마크 검출 알고리즘

삽입된 워터마크를 검출하는 방법은 워터마크를 삽입하는 방법에 따라

서 틀리게 된다.본 논문에서는 워터마크 삽입 시 삽입할 메시지를 아스

키 코드화하여 의사 랜덤 함수인 하다마드 신호에 대역확산 하였다.그

리고 대역 확산된 신호는 영상의 국부적인 특성을 이용하여 만들어진 워

터마크 강도와 곱한 후 원 비디오 신호화 더하여 워터마크가 삽입된 신

호로 만들어 진다.여기서 원 신호원에 어떤 신호가 더해진다는 것은 중

첩의 원리에 따라서 워터마크 신호원에서 워터마크 신호를 뺄 수도 있게

된다는 의미가 된다.워터마크가 삽입된 비디오에서 워터마크를 검출하
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기 위하여 Kutter가 제안한 식 (5)를 사용하였다.이 알고리즘은 워터마

크를 영상에 첨가된 잡음이라고 생각하고 먼저 원영상과 잡음을 분리 한

다음 잡음과 변조함수 사이의 자기상관의 차이에 의해서 삽입한 정보를

검출한다.

 〈〉 (5)

여기서 는 검출된 삽입 신호,는 워터마크 삽입된 신호에서 워터마

크를 분리하기 위한 처리 함수,〈〉는 자기상관함수이다.

그림 12는 워터마크 검출 알고리즘을 도식화하였다.그림에서와 같이

워터마크가 삽입된 영상에서 워터마크를 추정하기 위하여 워터마크를 삽

입하는 과정의 역순으로 진행된다.워터마크는 원본영상에서 봤을 때는

특정 잡음이 되기 때문에 잡음과 영상을 분리하는 과정을 거치고 분리된

잡음을 키 행렬과 유사성을 검토하여 가장 유사성이 가장 높은 키를 워

터마크로 인식하게 된다.
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그림 12.워터마크 검출도

Figure12.A blockdiagram ofwatermarkdetection

워터마크를 검출하기 위하여 크게 두 과정으로 볼 수 있는데 워터마크

를 추정하는 부분과 추정된 워터마크를 통하여 메시지를 검출하는 과정

이다.워터마크를 추정하는 과정은 전술한 것과 같이 워터마크 삽입 과

정에서 원 신호에 워터마크를 더하는 방법이기 때문에 중첩의 원리에 의

해 분리가 가능하다.여기서는 분리를 효율적으로 하기 위하여 위너 필

터(winnerfilter)를 사용한다.위너 필터는 신호와 잡음을 효과적으로 분

리 할 수 있는 필터로 워터마크가 삽입된 비디오에서 워터마크를 효율적

으로 예측할 수 있는 장점이 있다.워터마크를 예측하는 과정에서의 결

과는 의사 랜덤 신호인 하다마드 신호와의 상관도를 계산한다.하다마드

신호는 열과 열사이의 직교성이 매우 좋은 신호로 자기 상관도는 매우

높고 교차 상관은 매우 낮은 특징을 가진다.만약 추정된 워터마크와 하

다마드 신호의 각 열과의 상관관계를 계산하여 가장 높은 상관도를 가지
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는 하다마드 열이 메시지와의 사상된 하다마드 열로 추정 할 수 있다.

2.워터마킹 시스템 구현

2.1워터마크 삽입 알고리즘의 FPGA 구현

워터마크 삽입기를 구현하기 위하여 FPGA의 특성이 고려되었다.그림

13은 워터마크 삽입 알고리듬의 FPGA 구현에 대한 흐름을 도식화 하였

다.워터마크 삽입 칩은 ALTERA사의 FPGA인 STRATIX를 사용하여

구현하였다.FPGA에 입력되는 비디오 신호는 ANSI/SMPTE 125M 표

준화 문서에 정의된 병렬형태의 YCbCr신호이다[48].YCbCr은 Y와 C의

두 개의 신호선으로 프레임,필드를 구별하고 수평과 수직을 구분 할 수

있는 제어 신호인 TRS(timereferencesignal)가 포함되어 있다.입력 비

디오 신호의 Y와 C데이터에서 TRS신호를 제외한 데이터가 실제 모니

터에 재생되고,모니터에 재생되는 부분의 Y성분에 워터마크를 삽입하였

다.TRS를 제외한 Y성분에 워터마크를 삽입하는 이유는 입력되는 전체

비디오 신호에 워터마크를 삽입할 경우 동기신호를 잃어 버려 재생이 되

지 않는 문제점이 있기 때문이다.워터마크 삽입 알고리듬을 FPGA로 구

현하기 위하여 전체 구성을 전처리부(CSF),워터마크 강도 생성부

(generatewatermarkstrength),워터마크 생성부(watermarkgenerator)

그리고 워터마크 삽입부(watermark insert)로 나누어서 구현하였다.

FPGA로 입력되는 신호는 고주파 통과 여과기인 CSF에 의해서 여과되

는데,이는 원 비디오 신호에서 에지를 검출하기 위하여 사용한다.에지

를 검출하기 위하여 N*N 윈도우를 가져야 하고,윈도우는   바이트의
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레지스터이다.FPGA의 입력으로 들어오는 신호는 먼저 비디오 입력 버

퍼에 저장되는데,이 버퍼는 N열의 영상 화소들을 저장한다.HD비디오

를 영상 신호 처리 할 경우 1920*N byte의 버퍼 크기가 요구된다.버퍼

는 쉬프트 레지스터를 이용하여 FIFO(firstinfirstout)형태로 저장되고,

버퍼 레지스터와 CSF를 위한 산술 논리부는 STRATIXFPGA디바이스

에 의해서 구현된다.CSF의 출력 신호는 워터마크 강도 생성부의 입력

에 연결된다.워터마크 강도 생성부는 영상의 국부적인 특성을 이용하게

되는데 저주파 성분과 고주파 성분이 확실하게 구분되는 영상에서 각 화

소의 분산 값을 계산하여 주변 보다 고주파 성분이 큰 화소에는 높은 강

도를 생성하고 저주파 성분이 큰 화소에는 낮은 강도를 생성하도록 하였

다.

Watermark
Generator

TRS
Detector

Message[7:0]

Sync_V

Sync_H

WM_enable

WM_data

Y[9:0]

C[9:0] Trs[2:0]

Y[9:0]

C[9:0]
CSF

Trs[2:0]

Y[9:0]

C[9:0]

CSF_OUT signed[10:0]

Watermark
Insert

Weight signed[7:0]

Generate
WaterMark
Strength

Y[9:0]

C[9:0]

Trs [2:0]

OSEL

Y[9:0] C[9:0]

그림 13.워터마크 삽입 칩 도식화

Figure13.A blockdiagram ofwatermarkembeddingchip
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워터마크 생성부에서는 저작권정보를 텍스트형태로 만들어 입력메시지

로 사용하고 하다마드 행렬은 ROM(readonlymemory)형태로 FPGA에

구현한다.입력되는 텍스트 형태의 메시지를 ASCII형태로 변환하여

ROM에 저장된 하다마드 행렬의 번지 값과 ASCII값을 대조하여 해당하

는 번지의 하다마드 값들을 워터마크 메시지로 사용한다.워터마크 메시

지와 영상의 국부적인 질감 특성을 이용하여 만든 워터마크 강도를 곱하

여 워터마크를 만든다.워터마크 메시지는 TRS신호 수평,수직 동기 신

호를 이용하여 실제 모니터에 재생되는 화면의 화소에만 더해지도록 구

현하였다.

SMPTE에 정의되어 있는 BPDI(bit-parallel digital interface)의

YCbCr신호는 SAV(startofactivevideo),EAV(endofactivevideo),

V(verticalflag),H(horizontalflag),F(fieldflag)로 구성되어 있는 TRS

신호를 포함하고 있고,이 신호를 사용하여 입력되는 비디오 신호에서

블랭크신호(blanksignal)를 제외한 화면에 표시되는 비디오 데이터를 찾

을 수 있다.BPDI신호에 포함된TRS를 이용하면 모니터에 재생되는 비

디오 영역을 찾을 수 있고,이 부분의 화소에 워터마크를 삽입 한다.

그림 14는 워터마크 삽입기에 대한 RTL이다.그리고 그림 15는

Quartus II에서의 시뮬레이션 결과를 보여준다.입력 비디오 신호인

YCbCr은 Y와 CbCr이 각각 10bits의 크기를 가진다.
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그림 14.워터마크 삽입기 RTL

Figure14.RTLofwatermarkembedder

그림 15.QuartusII에서의 모의실험 결과

Figure15.SimulationresultwithQuartusII

10비트중 상위 8비트만이 데이터를 가지고 하위 2비트는 다른 용도로

사용하기 위하여 예약되어 있다.ORGOUT은 워터마크가 삽입되지 않은

영상이고,WMOUT은 워터마크 삽입된 영상을 나타낸다.워터마크가 삽

입되지 않은 부분과 삽입된 부분을 비교했을 때 값의 차이를 알 수 있
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다.영상에 삽입되는 워터마크의 크기는 워터마크 강도에 따라서 -6에서

+6까지의 차이를 가진다.시뮬레이션 결과에서 79.15us근처의 ORGOUT

와 WMOUT을 비교하면 ORGOUT은 값은 16진수 167을 가지고

WMOUT은 16진수 16D값을 가지며 그 차이는 6이다.

2.2워터마크 삽입 시스템 구현

그림 16는 워터마크 삽입 시스템을 나타내었다.그림에서와 같이 시스

템은 입력 신호를 처리하는 부분과 워터마크 삽입 알고리즘을 구현한

FPGA그리고 출력 신호를 처리할 수 있는 부분으로 구성되어 있다.

그림 16.워터마크 삽입 시스템

Figure16.Watermarkembeddingsystem

워터마크 삽입 시스템을 구현하기 위하여 HD급의 고화질 비디오 신호

에 대하여 고려하였다.HD/SD 비디오 소스는 SDI형태의 신호로 입력
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되지만, FPGA에서 비디오 신호처리를 위하여 PDI(parallel digital

interface)신호 형태로 변환하여 사용한다.비디오 신호를 PDI형태의 신

호로 변환하여 FPGA의 입력으로 전달할 수 있도록 GINNUM사의

GS1560A 디바이스를 사용하였고,워터마킹 처리가 완료된 PDI신호를

SDI신호로 만들어 출력하기 위하여 GS1532 디바이스를 사용하였다.

GINNUM사의 GS15360A와 GS1532디바이스는 SD급 및 HD급의 신호

에 대한 신호 변환이 가능하여 HD급 실시간 시스템을 만드는데 적당한

디바이스이다.FPGA의 Clock과 Reset은 입력으로 들어오는 비디오 신호

의 데이터와 동기화 하기위하여 GS1560A의 Clock과 Reset을 사용하고,

FPGA에서 처리가 완료된 비디오 데이터를 출력하여 GS1532디바이스

의 입력으로 전달 할 경우 역시 GS1560A의 Clock과 Reset을 사용하여

동기화 하였다.

2.3워터마크 검출 시스템 구현

그림 17은 본 논문에서 구현한 워터마크 검출 시스템을 나타낸다.워

터마크가 삽입된 비디오 데이터는 PDI신호로 변환되고,FPGA를 이용

하여 입력되는 워터마크 신호와 PCI인터페이스 신호와의 동기를 맞추

었고,PCI인터페이스를 사용하여 워터마크가 삽입된 비디오 신호를 PC

로 보내었다.PC에서는 입력으로 들어오는 워터마크 삽입된 비디오 신호

에서 워터마크를 검출 할 수 있도록 프로그램이 제작되어 있다.
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그림 17.워터마크 검출 시스템

Figure17.Watermarkdetectionsystem

워터마크가 삽입된 비디오 신호는 HD 이퀄라이즈와 디이퀄라이즈를

통하여 YCbCr의 PDI신호로 변환되고 FPGA에서 이를 처리 할 수 있

도록 만들어져 있다.FPGA 칩은 PCI를 제어할 수 있는 신호 발생과 워

터마크가 삽입되는 신호를 처리하기 위한 신호 발생 두 부분을 위하여

두 개의 신호발생기를 사용하게 된다.PLL(phaselockedloop)을 통하여

들어오는 신호를 PCI제어 신호와 같은 크기의 동작을 위하여 66MHz의

클록과 본 시스템에서 사용한 DVD의 SD급 신호를 위한 27.5MHz의 클

록을 만들어서 사용한다.FPGA에서는 이렇게 두 가지 클록을 만들어서

입력으로 들어오는 워터마크가 삽입된 신호를 PCI제어 칩으로 전달하

는 역할을 하게 된다.PCI칩은 전달 받은 SDI신호를 컴퓨터로 전달하

는 역할을 하게 된다.컴퓨터에서는 PCI제어기에서 들어오는 신호를 효

과적으로 처리하기 위하여 PLX에서 제공되는 PCI제어기 라이브러리를

이용하여 설정할 수 있는 프로그램을 만들고,워터마크 신호를 캡처하여

소프트웨어적인 방법을 통하여 워터마크 검출을 하게 된다.
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3.비디오 암호화 구현

3.1실시간 비디오 암호화 구현 방법

본 논문에서는 비디오 암호화를 구현하기 위하여 다음과 같은 방법을

사용하였다.본 논문에서의 비디오 암호화는 비가시성을 만족해야 하며

암호화에 따른 비디오 프레임의 건너뜀 없이 실시간 암호화가 가능하여

야 한다.전술한 비디오 암호화에서와 같이 실시간 암호화를 위하여 비

디오 전체를 암호화 하는 방법을 공간 전체 화소에 적용하면 많은 계산

량에 따른 시간 소모가 크기 때문에 실시간이 어렵고 또한 각 픽셀을 암

호화 하는 것으로 비가시성이 크지 않다.비디오 부분 암호화는 화소에

직접 적용할 수 있고,또는 비트스트림에 적용하는 방법이 주로 쓰이는

데 본 논문에서 적용할 비디오는 DVD 또는 Bru-ray에서 출력인 YUV

신호이고 이 신호는 비디오 압축 기법을 사용하여 압축된 것이 아니라

비압축 비디오이다.이와 같이 비압축 비디오를 화소 단위로 암호화 하

면 비가시성이 떨어지기 때문에 화소를 직접 암호화하는 것은 본 논문의

목적에 맞지 않다.암호화 후 비가시성을 높이고,프레임 건너뜀 없이 실

시간 암호화를 위하여 스크램블 방식을 사용하였다.스크램블링 기법을

사용한 암호화 방법은 영상 화소의 계조값을 변화시키지 않고 위치 정보

를 변화시킴으로서 비디오를 암호화하는 방법이다.스크램블링 방식은

영상 데이터에 대한 위치를 스크램블링하는 것과 키를 암호화하는 기능

으로 이루어져 있다.영상 데이터의 스크램블링은 linerotation및 line

permutation을 이용하게 된다.하지만 강인한 스크램블을 위하여 필요한
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것은 키의 보안인데,본 논문에서는 키의 보안을 AES암호화 알고리즘을

사용하여 보안을 높였다.또한 프레임의 건너뜀 없이 실시간으로 구현하기

위하여 16가지 스크램블 패턴을 메모리에 저장 할 수 있도록 하였다.

그림 18은 본 논문에서 제안하는 방법을 도식화 하였다.입력 비디오

시퀀스에서 하나의 라인을 저장하고,이 라인을 스크램블링하게 된다.스

크램블링에 필요한 키 정보는 AES알고리즘을 통하여 생성된 암호화 데

이터를 16*4의 행렬 형태로 만들어 사용하고,스크램블 패턴은 16가지를

만들어 사용하였다.

그림 18.비디오 암호화 블록도

Figure18.A blockdiagram ofvideoencryption

그림 19는 키 정보를 생성하는 방법에 대하여 나타내었다.그림에서

와 같이 강력한 키를 얻기 위하여 AES암호화 알고리즘을 사용하여 키



- 46 -

를 생성하였다.AES암호화 알고리즘은 128비트,192비트,256비트의

암호화된 출력을 가진다.AES암호화 알고리즘은 현재까지 가장 강력

한 암호화 알고리즘으로 알려져 있고,소프트웨어 방법으로 구현하였

을 경우 128비트 암호화에 걸리는 시간은 펜티엄프로 CPU의 계산 기

준으로 2㎲정도의 속도를 가지기 때문에 키 생성에서 소모되는 계산량

은 거의 무시될 수 있다.그림에서는 AES결과 128비트 중 64비트를

사용하고,64비트 결과를 4비트씩 나누어 16X4의 행렬을 만들게 된다.

AES의 강력한 암호화 결과를 키로 사용하기 때문에 스크램블을 역으

로 추정하기 어렵게 된다.

그림 19.키 생성 방법

Figure19.A blockdiagram ofkeygenerationmethod

그림 20은 스크램블링 패턴을 생성에 사용된 방법을 나타내었다.패턴
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생성 방법은 비가시성을 높이기 위하여 하나의 라인을 16가지 방법으로

나누게 된다.나누는 방법은 첫 번째는 라인을 반으로 나누어 앞뒤를 썩

고,다음은 이전의 나누어진 것을 다시 반으로 나누어 앞뒤로 썩는다.이

렇게 16번을 하여 만들게 된다.

그림 20.패턴 생성 방법

Figure20.A blockdiagram ofpatterngenerationmethod

3.2하드웨어 구현 방법

본 논문에서 하드웨어 구현을 위한 방법은 전술한 워터마크 삽입기 하

드웨어 구현과 유사하게 진행된다.시스템 구현을 위하여 사용된 FPGA

는 ALTERA사의 STRATIX이다.STRATIX의 가장 큰 특징 중 하나가

내부 TriMatix메모리를 가지는데 내부 TriMatrix메모리의 종류는 총

3가지(M512,M4K,M-RAM)이고,그 크기가 1,669,248비트이다.외부 메

모리를 사용하여 HD 해상도 크기를 실시간으로 암호화를 하게 되면 프
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레임의 건너뜀을 하여야 한다.본 논문에서와 같이 실시간으로 라인별

스크램블링을 하기 위하여 고속의 내부 메모리를 사용하여야 한다.그림

21은 본 논문에서의 비디오 암호화 하드웨어 구현에 대한 블록도를 나타

내었다.

그림 21.비디오 암호화 하드웨어 구현을 위한 블록도

Figure21.A blockdiagram forhardwareimplementationofvideo

encryption

비디오 암화를 위하여 입력되는 비디오 시퀀스는 YCbCr의 20비트로

되어 있고,Y가 10비트이고 CbCr이 10비트를 가지게 된다.Y 또는

CbCr정보를 이용하여 TRS신호를 얻게 되고 TRS신호 및 YCbCr신호

는 하나의 라인을 저장할 수 있는 FIFO를 통하여 저장되게 된다.TRS
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를 검출하는 시간과 동시에 AES에서는 키 행렬을 만들게 된다.AES를

통하여 키를 만드는 시간동안 비디오 신호는 계속 들어오게 되지만,이

때 들어오는 비디오 신호는 “activevideoregion”이 아니기 때문에 암호

화에는 영향을 미치지 않게 된다.

그림 22는 키 생성을 위한 AES암호화 알고리즘의 VHDL로 구현한

결과를 나타내었다.그림에서 (a)는 AES암호화에 대한 RTL을 나타낸

것이고,(b)는 모의실험 결과를 나타낸 것이다.

(a)RTL그림
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(b)시뮬레이션 결과

그림 22.AES암호화 VHDL구현 결과

Figure22.ResultofVHDLimplementationforAESencryption

모의실험 결과 약 0.2㎲안에 8비트의 결과가 16개가 출력되는 것을 볼

수 있다.즉 약 0.2㎲내에 128비트를 출력하는 것을 볼 수 있다.그림 23

은 암호화 결과를 나타내었다.그림에서 (a)는 VHDL로 만든 결과를

RTL(registertransferlevel)로 보여진 것이고,(b)는 모의실험 결과를 나

타낸 것이다.(b)에서 enc_in은 AES로 암호화 된 데이터를 입력으로 받

은 것이고,enc_in에 의한 데이터는 16*4크기의 SRAM에 저장 된다.
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(a)RTL그림

(b)시뮬레이션 결과

그림 23.비디오 암호화 VHDL구현 결과

Figure23.A resultofVHDLimplementationofvideoencryption
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저장된 데이터는 스크램블을 위한 행렬로 쓰이게 되고,사전에 생성

한 스크램블 패턴을 ROM에 저장하여 SRAM에 저장된 16*4에 의해서

ROM에 저장된 패턴을 인식하여 패턴의 순서대로 화소 순서를 변경하여

출력으로 내 보내게 된다.출력으로 보내진 데이터는 SCRAM_YOUT,

SCRAM_COUT이다.SCRAM_YOUT은 밝기 성분을 스크램블 한 것이

고,SCRAM_OUT은 색차 성분을 스크램블 한 결과이다.
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Ⅳ.실험 결과 및 분석

본 장에서는 제안한 방법에 대한 실험 결과와 분석을 기술하고 있다.

제안한 방법의 성능을 평가하기 위한 실험 방법과 내용,실험의 과정,실

험의 결과와 의의 등을 기술하였다.

본 장의 구성은 다음과 같다.먼저 1절에서는 실험 환경에 대해서 설

명한다.실험에 사용된 비디오 시퀀스에 대하여 설명하고 실험을 위한

시스템 구성 및 환경에 대하여 기술하고 있다.2절에서는 실험 결과와

분석을 기술하였다.알고리즘의 검증을 위한 소프트웨어 방법의 실험 및

하드웨어 구현을 통한 결과를 나타내고 있다.
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1.실험 환경

본 절에서는 제안한 방법의 실험을 위한 환경에 대해서 알아본다.사

전 정의되는 사항들을 알아보고 실험을 수행한 환경과 실험 방법의 내용

들을 정리하였다.

1.1워터마킹 소프트웨어 실험 환경

제안한 방법들의 성능 평가를 위한 실험 환경은 다음과 같다.제안한

워터마킹 알고리즘의 소프트웨어적 검증을 위하여 사용한 PC는 Core

Duo2.4GHz의 CPU와 2G의 RAM으로 구성되었고,워터마킹 프로그램은

MicrosoftVisualC++.net8.0을 이용해서 구현하였다.제안한 알고리즘

의 강인성 테스트를 위하여 워터마크 삽입된 영상을 H.264압축 표준에

근거한 압축 방법인 X264를 사용하였고,삽입된 워너마크를 검출하기 위

하여 X264의 디코더는 JM15의 디코더를 사용하였다.실험을 위해 사용

된 비디오 데이터는 3가지 시퀀스이고 각각의 시퀀스의 포맷은 YUV

4:2:0이고 300프레임으로 구성되어있다. 또한 실험 영상의 크기는

CIF(352*288)를 사용하였다.표 2는 실험에 사용된 영상에 대한 요약을

나타내었다.그림 24는 표2에서 설명된 비디오 시퀀스의 정지 영상을 나

타내고 있다.
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Title 포맷 크기
프레

임수
특징

Akiyo 4:2:0 CIF 300 움직임이 적고,약한 질감

Coastguard 4:2:0 CIF 300 횡움직임이 크고,강한 질감

Foreman 4:2:0 CIF 300 객체 움직임이 크고,강한 질감

표 2.워터마킹 알고리즘 테스트를 위한 비디오

Table2.Videotitlesforatestofwatermarkingalgorithm

(a)akiyo (b)coastguard (c)foreman

그림 24.비디오 표본

Figure24.Videosamples

제안한 워터마킹 알고리즘의 비가시성과 강인성을 평가하기 위하여 워

터마크를 비디오에 삽입 후 H.264를 통한 인코딩/디코딩을 통하여 강인

성 테스트를 하였고,이와 병행하여 화질 측정을 통한 비가시성을 측정

하였다.

1.2워터마킹 및 암호화 하드웨어 시스템 환경

본 논문에서 제안한 워터마킹 알고리즘을 구현하기 위한 하드웨어 구

성을 두 가지로 하였다.첫 번째는 SD급에서의 워터마크 삽입 및 검출을

위한 시스템 구성이고,두 번째는 HD급의 워터마크 삽입 및 검출을 위

한 시스템 구성이다.실시간 비디오 암호화는 후자의 시스템을 사용하여
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실험하였다.SD 및 HD에 따른 구조의 차이는 없지만 사용되는 장비가

다르다.먼저 그림 25와 26은 SD 및 HD급 워터마킹 시스템의 구성을

나타내었다.SD급의 경우 워터마크가 삽입된 영상과 워터마크가 삽입되

지 않은 영상 사이의 주관적인 화질을 비교하기 우하여 17인치 LCD를

사용하였고,비디오 신호원은 SD급(720*480)의 신호를 발생 시킬 수 있

는 DVD재생기를 사용하였다.DVD재생기의 출력은 YPbPr의 세 가지

신호원으로 구성되어 있는데 이를 디지털 신호로 변환하기 위하여

AD/DA 비디오 변환기를 사용하였다.변환된 신호는 SDI(serialdigital

interface)신호이며 YCbCr로 표현된다.워터마크 검출은 PCI컨트롤러를

이용하여 비디오 신호를 캡쳐 한 후 PC에서 구현된 워터마크 검출기를

통하여 검출 결과를 확인할 수 있도록 구성하였다.또한 HD급의 워터마

킹 시스템의 경우 FullHD를 표현 할 수 있는 26인치 1920*1200해상도

의 LCD를 사용하여 워터마크가 삽입된 비디오와 워터마크가 삽입되지

않은 비디오를 인간 시각적인 즉,주관적인 화질 비교를 할 수 있도록

구성하였고,비디오 소스는 Sony사의 Playstation3을 사용하여 Bru-ray

를 재생하였다.Bru-ray의 경우 FullHD 해상도인 1920*1080을 지원한

다.HD의 경우 SD보다 4배 빠르기 때문에 고속의 비디오 데이터 전송

이 가능한 HDMI(highdefinitionmultimediainterface)형식의 데이터를

입력으로 사용하였다.워터마크 삽입기는 SDI형태의 신호를 처리 할 수

있도록 설계되어 있기 때문에 HDMI/HD-SDI변환기를 사용하여 HDMI

신호를 HD-SDI신호로 변환하였다.HDMI/HD-SDI변환기는 AJA사의

HA5를 사용하였고,HD-SDI/HDMI는 AJA사의 Hi5를 사용하였다.워터

마크 검출을 위하여 Blackmagic사의 PCI-E형태의 비디오 저장 보드인

DeckLinkHDExtreme을 사용하였다.
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그림 25.SD급 워터마킹 시스템 구성도

Figure25.A blockdiagram ofwatermarkingsystem ofSDformat

그림 26.HD급 워터마킹 시스템 구성도

Figure26.A blockdiagram ofwatermarkingsystem ofHDformat

그림 27은 본 논문에서 제안하는 워터마킹 및 암호화를 위한 하드웨어

보드를 나타내었다.



- 58 -

그림 27.비디오 처리 보드

Figure27.Videoprocessingboard

그림에서 ALTERA로 표시된 부분이 FPGA(fieldprogrammablegate

array)이고 ALTERA사의 STRATIX를 사용하였다. ALTERA사의

STRATIX는 내부에 세 가지 형태의 SRAM(static random access

memory)을 가지고 있어 FPGA 내부의 메모리를 통하여 고속으로 데이

터 처리가 가능하고, 100MHz의 고속 처리가 가능한 FPGA이다.

HD-SDI입력을 위하여 GINNUM사의 최신 칩 세트를 사용하였다.이

칩 세트는 SD 입력도 가능하다.이퀄라이저(equalizer)부는 GS1524,디

시리얼라이저(deserializer)부는 GS1560을 사용하였다.액티브 루프 쓰루

(activeloopthrough)는 GS1560의 출력단을 별도의 드라이버 칩 없이

사용하였다.

디시리얼라이저를 거친 HD-SDI신호는 Y/C각각 10비트의 병렬데이

터로 바뀌어 FPGA에 입력된다.그 외 필드 비트(fieldbit),수직 블랭킹

(verticalblanking),수평 블랭킹(horizontalblanking)신호가 FPGA로

입력된다.
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디시리얼라이저로부터 추출되는 74.25MHz의 클록 신호 역시 FPGA로

입력되어 메모리 라이트 클록 및 컨트롤 클록으로 사용된다.FPGA로부

터 비디오처리가 완료된 비디오가 Y/C 20비트로 출력되면 National

CLC030시리얼라이저/케이블 드라이버를 통해 HD-SDI신호가 만들어

진다.이때 사용되는 클럭이 위에서 설명한 외부 레퍼런스에 젠록(gen

lock)된 클록이며,이 클록의 품질이 좋아야 SMPTE규격의 지터 범위를

만족하는 SDI신호가 만들어진다.

2.실험 및 구현 결과

1.1워터마킹 알고리즘 소프트웨어 실험 결과

제안한 워터마킹 알고리즘의 성능을 평가하기 위하여 앞에 항에서 언

급한 실험 비디오 영상 세 가지를 사용하여 다음과 같은 방법으로 실험

을 진행하였다.먼저 제안한 알고리즘을 통하여 워터마크 삽입 및 검출

이 가능한지에 대한 실험,두 번째 삽입된 워터마크 정보에 대한 강인성

실험,마지막으로 원본 영상과 워터마크 삽입 영상간의 객관적인 화질

차이에 대한 실험이다.그림 28은 워터마크 삽입 및 검출을 위한 프로그

램을 나타내었다.
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그림 28.워터마킹 실험 프로그램

Figure28.A program forwatermarkingtest

위의 프로그램을 통하여 워터마크 정보를 삽입하고 워터마크가 삽입된

비디오 데이터에서 워터마크를 추출할 수 있도록 구현되었다.그림 29는

강인성 검증을 하지 않고 제안한 알고리즘만을 사용하여 워터마크를 삽

입하고 검출한 결과를 나타내었다.
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그림 29.워터마크 검출 결과

Figure29.A resultofwatermarkdetecting

위의 그림에서와 같이 제안한 방법을 사용하여 워터마크를 삽입하고

검출결과 모두 검출됨을 알 수 있다.그림 28에서는 30프레임 마다 정

보를 달리하여 워터마크를 삽입하고 30프레임을 누적하여 유사도를 측

정한다.유사도 측청에서 가장 유사한 형태의 값이 삽입된 워터마크로

인식하여 그 결과를 나타내게 된다.

표 3에서 표5은 워터마크 강인성에 대한 실험 결과이다.실험 결과

'akiyo'영상의 경우 움직임이 적고 잡음이 적기 때문에 낮은 양자화 파

라미터(quantizationparameter)크기에서도 고압축이 가능하고 이에 따

라 워터마크 검출률이 상대적으로 좋게 나타난다.‘coastguard'는 움직임

이 크지만 작은 객체의 움직임에 의해 움직임 벡터 크기가 크지 않기 때

문에 ‘akiyo'보다는 압축률이 떨어지지만 높은 압축률에서 검출이 가능하

다.하지만,‘foreman'의 경우 객체의 크기가 매우 크고 움직임이 많기

때문에 양자화 파라미터 값을 높여도 압축률이 상대적으로 떨어지며,다
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른 두 비디오 시퀀스에 비해 상대적으로 워터마크 검출률이 떨어지는 경

향을 보인다.하지만,100:1 정도의 높은 압축률에서 ‘akiyo'의 경우

82.5%,‘coastguard'의 경우 71.25%의 검출률을 보이므로 실제응용에서

사용하기에 충분한 검출률을 나타내고 있다.

원본 파일 

크기(A)

(Byte)

압축후 

파일크기(B)

(Byte)

압축비

(B/A*100)

(%)

양자화크기
검출률

(%)

45,619,200 35,0252 0.76777322 26 60

45,619,200 46,7878 1.02561641 24 82.5

45,619,200 64,9971 1.42477509 22 85

45,619,200 85,8194 1.8812123 20 100

표 3.‘akiyo’에 대한 검출 결과

Table3.Resultsofwatermarkdetectionabout‘akiyo’

원본 파일 

크기(A)

(Byte)

압축후 

파일크기(B)

(Byte)

압축비

(B/A*100)

(%)

양자화크기
검출률

(%)

45,619,200 460,855 1.010222 36 71.25

45,619,200 689,069 1.51048 34 86.25

45,619,200 981,080 2.150586 32 100

45,619,200 1,434,913 3.145415 30 100

표 4.‘coastguard’에 대한 검출 결과

Table4.Resultsofwatermarkdetectionabout‘coastguard’



- 63 -

원본 파일 

크기(A)

(Byte)

압축후 

파일크기(B)

(Byte)

압축비

(B/A*100)

(%)

양자화크기
검출률

(%)

45,619,200 1,325,241 2.905007 28 100

45,619,200 1122596 2.490797 30 87.5

45,619,200 767626 1.682682 32 60

45,619,200 542694 1.189618 34 36.25

표 6.‘foreman’에 대한 검출 결과

Table6.Resultsofwatermarkdetectionabout‘foreman’

그림 30은 원본 영상(a)과 워터마크 삽입 영상(b)그리고 워터마크 삽

입된 영상을 X264코덱을 통하여 압축 후 H.264디코드를 통하여 디코

딩 한 결과 영상(c)이다.
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(a) 원본 비디오
(b) 워터마크 삽입된 

비디오

(c) H.264로 압축된 

비디오

그림 30.원영상과 워터마크 삽입된 영상 비교

Figure30.Comparisonofaorignalvideowithawatermarkedvideo

위의 그림에서와 같이 원 영상과 워터마크가 삽입된 영상과의 화질 차

이를 시각적으로 인지하여 구별하기 어려움을 알 수 있고 세 개의 영상

의 차이가 거의 나지 않음을 시각적으로 확인 가능하다.

1.2비디오 암호화 소프트웨어 실험 결과

제안한 비디오 암호화의 결과를 나타내기 위하여 SD급 비디오 다섯

가지를 이용하여 그 결과를 평가하였다.그림 31은 실험 결과를 나타내

기 위하여 만들어진 프로그램이다.그림에서와 같이 프로그램은 세 단계
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의 과정을 거치게 되는데 첫 번째 단계는 AES암호화 알고리즘을 통한

4비트 16개의 행렬과 길이 720을 가지는 16가지 패턴을 생성하게 되고,

두 번째 단계는 스크램블을 위한 대상을 불러오는 것이고,다음 단계는

AES알고리즘에 의해서 만들어진 16개의 행렬과 16가지 패턴을 이용한

스크램블하게 된다.

그림 31.비디오 암호화를 위한 프로그램

Figure31.A program forvideoencryption

그림 32는 제안한 방법에 대한 실험 결과를 나타내었다.그림에서 (a)

는 원본 영상이고,(b)는 제안한 방법에 의하여 암호화된 결과 영상이다.

그림에서 위에서 아래로의 순서로 각각 ‘saving private ryan’,‘the

matrix3’,‘forrestgump’,‘starwars3’,‘theloadofthering3’에 대한

원본 영상과 결과영상을 나타내었다.그림에서와 같이 제안한 방법을 사

용한 결과 원본 영상과 제안한 영상 사이의 시각적으로 구별이 확연이

되고,제안한 방법에 따라 암호화된 결과 영상만을 가지고 원본영상의

형태를 알아보기가 힘들다는 것을 알 수 있다.
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(a) 원 비디오 (b) 암호화된 비디오

그림 32.비디오 암호화를 결과

Figure32.Resultsofvideoencryption
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1.3하드웨어 워터마크 삽입 시스템 구현 결과

본 논문에서는 실시간으로 워터마크를 삽입하기 위한 시스템을 두 가

지로 구현하였고 각각을 그림 33과 36에 나타내었다.

그림 33.SD급 워터마크 삽입 시스템

Figure33.A system ofwatermarkembeddingforSDformat

그림 33은 SD급을 위한 워터마크 삽입 시스템의 구성을 나타내었고,

그림에서 왼쪽의 LCD 모니터가 워터마크가 삽입된 비디오이고,오른쪽

의 LCD는 워터마크가 삽입되지 않은 원본 영상을 나타내고 있다.왼쪽

LCD아래의 장비는 워터마크 삽입을 위한 FPGA가 내장되어 있고,오른

쪽 아래의 장비는 비디오 소스로 사용한 DVD 재생기이다.본 시스템에

서의 실험을 위하여 다섯 가지 DVD타이틀을 가지고 진행하였다.DVD

타이틀은 각각 SD(720*480)크기를 가진다.실험 결과를 평가하기 위하

여 시각적인 검증 및 강인성 검증을 진행하였다.그림 34는 실험 DVD
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콘텐츠 중 ‘savingprivateryan’에 대한 원본 영상과 워터마크가 그리고

H.264로 압축 후 복원한 영상의 10번째,30번째,50번째 영상을 나타내었

다.그림에서와 같이 시각적으로 영상의 화질 차이는 거의 없음을 알 수

있다.

(a)원 비디오

(b)워터마크 삽입된 비디오

(c)H.264압축 후 복원 비디오

그림 34.워터마크 삽입 결과

Figure34.Resultsofwatermarkembedding

시각 테스트의 결과를 표 7에 나타내었다.주관적 화질 비교 실험을

위하여 피실험인이 두 대의 모니터를 번갈아 보면서 모니터에 재생되는

화면의 이상 유무를 살펴보게 하였다.실험 결과 두 모니터에 재생되는

화면의 시간차이를 전혀 느낄 수 없는 실시간 워터마킹이 구현되었음을

확인 할 수 있었고,모니터에서 30cm,70cm,1m,2m의 거리를 두고 워
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터마크 삽입 정도에 대한 의견에 대한 결과는 70cm,1m,2m정도의 거리

에서는 시각적으로 인지 할 수 없는 정도였고,30cm에서도 시각적으로

거의 인지할 수 없을 정도였다.

              Distance

Video sequence
30(cm) 70(cm) 100(cm) 200(cm)

The lord of the rings 3 2 1 1 1

Forrest gump 2 1 1 1

Star wars 3 2 1 1 1

Saving private ryan 2 1 1 1

The Matrix 3 2 1 1 1

표 6.워터마크 삽입 실험 결과표

Table6.Resultsofwatermarkinsertingtest

1.인지 안 됨,2.거의 인지 안 됨,3.인지됨

본 논문에서의 실시간 구현은 비디오 프로세싱이 비디오 재생 시간에

거의 영향을 주지 않는 범위를 말한다.즉,초당 30프레임을 재생할 경우

비디오 프로세싱이 적용되더라도 초당 30프레임의 재생이 가능하여야 함

을 말한다.표 8은 소프트웨어로 워터마크 삽입 프로그램을 구현하여

100프레임의 크기를 가지는 샘플 비디오에 대하여 테스트 한 결과이다.

테스트 환경은 펜티엄 듀어 코어 2.6GHz,Memory4GBytes이다.실험

결과 100프레임을 재생하는데 소요되는 시간은 약 3.3초 이지만,구현된

프로그램은 워터마크를 삽입하는데 평균 9.24초가 소요됨을 알 수 있고,

이는 실시간 처리가 되지 않고 있음을 보여주고 있다.하드웨어 구현에

서는 지역 분산을 구하기 위한 라인 버퍼에 지연 시간만이 존재하고,소

수 연산에 필요한 비트를 제거하였기 때문에 곱셈기,덧셈기의 수가 절
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반으로 줄어 상대적인 계산 감소가 있었고,비디오 재생 중 워터마크를

실시간으로 삽입할 수 있었다.

Saving 

private ryan  

Forrest 

gump

The lord of 

the rings  3
The Matrix 3 Star wars 3

8.351 9.502 9.462 9.296 9.593

표 7.워터마크 삽입 시간 결과

Table7.Resultsofwatermarkinsertingtime

원본 비디오에 삽입되어 있는 워터마크를 검출하기 위하여 본 논문에

서 제안한 방법을 PC에 구현하였다.검출 결과는 그림 35와 같다.본 논

문에서 제안한 방법과 구현에 의하여 삽입된 워터마크는 워터마크 검출

프로그램을 통하여 정확하게 검출 된 것을 볼 수 있다.
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그림 35.워터마크 검출 결과

Figure35.A resultofwatermarkdetection

표 8은 워터마크 삽입 및 검출에 따른 객관적인 화질 및 압축에 대한

강인성을 표로 나타내었다.실험결과 720x480크기를 가지는 비디오에서

워터마크 삽입하였을 경우 평균 44.29dB의 PSNR을 가지고 이는 시각적

으로 워터마크 삽입한 경우와 그렇지 않은 경우 사이의 화질 차이를 구

분하기 힘든 정도이고,현재 압축효율이 가장 좋은 H.264로 압축하였을

경우 평균 92.5%의 검출률을 보여 압축에 강인한 함을 보여준다.
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　 PSNR(dB) 검출률(%)
압축률(%)

비압축 H.264 비압축 H.264

Saving private ryan  46.93 42.64 100 87.5 450

Forrest gump 42.63 35.19 100 100 370

The lord of  the rings 3 46.76 42.52 100 87.5 556

The Matrix 3　 41.52 37.70 100 100 376

Star wars 3　 43.62 40.70 100 87.5 322

표 8.워터마크 강인성 실험 결과표

Table8.Resultsofwatermarkrobustnesstest

그림 36은 HD급에 대한 실시간 워터마킹을 위한 시스템을 나타내었다.

그림 36.HD급 실시간 워터마킹 시스템

Figure36.A real-timewatermarkingsystem withHD format
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위의 그림에서 HD 신호의 발생을 위하여 Sony사의 Playstation3가

왼쪽 LCD 옆에 있고,워터마크가 삽입된 영상이 왼쪽 LCD이고,워터마

크가 삽입되지 않은 원 영상을 오른쪽 LCD에 나타내었다.그림 37은

HD원본 영상과 워터마크가 삽입된 영상을 각각 나타내었다.

(a)원 비디오 (b)워터마크 삽입된 비디오

그림 37.워터마크 삽입 결과

Figure37.Resultsofwatermarkembedding

위의 그림에서와 같이 워터마크가 삽입된 영상과 워터마크가 삽입되지
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않은 영상에서의 시각적인 화질 차이는 거의 없음을 알 수 있다.실험을

통하여 제안한 워터마크 삽입 알고리즘은 HD(1920*1080)30Hz비디오에

대하여 실시간 삽입 되는 것을 화면으로 확인 할 수 있었다.소프트웨어

적인 방법으로는 SD급 720*480크기의 비디오를 실시간으로 처리하기 어

려웠지만,제안한 알고리즘을 바탕으로 구현된 하드웨어 기반 워터마킹

은 SD급의 네 배 크기인 HD에서도 프레임 손실 없이 실시간으로 처리

됨을 보였다.

그림 38.워터마크 검출 결과

Figure38.A resultofwatermarkdetection

그림 38은 HD 비디오에서 워터마크를 삽입하고 이를 Blackmagic사의

DeclinkHDextreme을 통하여 캡처한 비디오에 대하여 워터마크 검출을

시도하였을 때 검출됨을 보여주고 있다.
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Ⅴ.결론

본 논문에서는 방송용 콘텐츠의 저작권 보호를 위한 실시간 비디오 워

터마킹 및 암호화 알고리즘을 하드웨어 구현에 적합하도록 개선하고 이

를 구현하였다.제안한 실시간 워터마킹 시스템은 실시간 처리를 위하여

공간 영역에 워터마크를 삽입하였고,강인성을 높이기 위하여 대역확산

기법을 사용하여 프레임 내에서 워터마크를 반복적으로 삽입하고,또한

프레임과 프레임 사이에 같은 워터마크를 삽입하는 방법을 사용하였다.

또한 워터마크 강도를 HSV에 기반한 6단계 강도조정을 하도록 하여 비

가시성과 강인성이 뛰어나도록 설계하였다.암호화 방법에서는 스크램블

링을 이용하여 화소의 위치정보를 바꾸는 기법을 사용하였고 스크램블링

기법의 약점인 암호화 안전성을 높이기 위하여 스크램블링을 위한 패턴

선택에 대하여 AES암호화 방식을 적용하였다.FPGA 기반의 하드웨어

구현에 적합한 알고리즘을 제안하기 위하여 본 논문에서는 두 가지의 방

법으로 접근하였다.첫 번째는 하드웨어 구현에서의 계산 복잡도를 줄여

실시간으로 고화질의 영상을 처리할 수 있는 방법이고 두 번째는 FPGA

에 내부 블록을 고려하여 워터마킹 및 암호화 알고리즘을 제안하는 것이

다.전자를 위하여 워터마킹에서는 워터마크 강도를 소수가 아닌 정수

형태의 값을 사용하였고,계산량이 많은 변환 영역이 아닌 계산 복잡도

가 작은 공간영역에서의 워터마킹 기술을 적용하였다.또한 은닉하려고

하는 정보를 워터마크 정보로 바꾸기 위하여 단순한 사상법을 사용하여
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복잡한 곱셈 및 나눗셈 연산을 없애어 속도의 향상을 가지는 알고리즘을

제안하였다.암호화의 경우 화소 단위의 암호화를 배제하고 공간상의 위

치 정로를 변경하는 기법을 사용하였다.후자의 경우 워터마킹에서는

FPGA 내부의 제한된 크기의 고속 쉬프트 레지스터를 최대한 활용 할

수 있도록 비디오 프레임에서 최소량의 값만을 받을 수 있도록 알고리즘

을 고안하였다.암호화의 경우 FPGA 내부에 제한되어 있는 고속의

SRAM을 최대한 사용하기 위하여 암호화 패턴 테이블을 최소화 하였다.

이렇게 최소화 되는 패턴의 안정성을 위하여 패턴의 선택은 AES암호화

알고리즘을 통하여 나온 결과를 사용하였다.제안한 워터마킹 및 암호화

와의 하드웨어 구현을 위하여 사용된 칩은 ALTERA사의 FPGA인

STRATIX를 사용하였고,워터마크 검출을 위하여 STRATIX FPGA와

PCI제어기 그리고 소프트웨어 프로그램을 사용하여 구현하였다.제안한

방법에 대한 검증을 위하여 소프트웨어적인 방법과 하드웨어 적인 방법

으로 구현하여 실험하였다.소프트웨어적인 방법으로 알고리즘을 검증한

결과 워터마킹의 경우 워터마크가 삽입된 비디오를 H.264와 같은 고압축

비디오 코덱을 사용하여 부호화/복호화 후 워터마크를 검출한 결과 SD

급 영상에서 압축률 400%의 고압축에서도 워터마크 검출률이 87.5%로

높게 나옴을 확인 하였다.또한 암호화의 경우 SD급의 화질에서 화면의

내용을 알아 볼 수 없을 정도의 시각적 인지도를 보여주었다.하드웨어

검증을 위하여 본 논문에서는 워터마킹 및 암호화 통합 시스템을 구현하

였다.통합시스템의 구성은 SD 및 HD 비디오를 발생 시킬 수 있는 비

디오 소스 장치,비디오 소스의 신호를 FPGA에서 처리할 수 있는 SDI

신호로 변환하는 장치,SDI신호를 FPGA에 맞도록 병렬 신호로 변환 가

능한 칩이 내장된 FPGA시스템 그리고 FPGA를 통하여 비디오 처리 결

과를 직접 눈으로 볼 수 있고,비디오 처리 결과와 원본 비디오 신호를
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동시에 볼 수 있도록 두 대의 모니터를 사용하여 시스템을 구성하였다.

이렇게 구성한 시스템을 통하여 알고리즘을 검증한 결과 프레임의 끊김

없이 워터마크가 삽입됨을 확인할 수 있었고,워터마크가 삽입된 비디오

콘텐츠와 워터마크가 삽입되어 있지 않은 원본 비디오 콘텐츠간의 화질

차이가 거의 없음을 확인 할 수 있었다.워터마크 검출 결과 삽입된 워

터마크는 전부 검출됨을 확인할 수 있었다.암호화의 경우 AES암호화

알고리즘의 VHDL구현을 통하여 암호화가 적용됨을 확인 하였고,암호

화 전체 시스템 또한 VHDL모의실험을 통하여 그 결과 스크램블링이

정확히 적용됨을 확인하였다.그리고 제안한 시스템은 방송 또는 영화산

업과 같은 콘텐츠 보호를 필요로 하는 곳에 적용 가능하다[50,69].
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