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TheSoftwareDevelopmentforPreventing

VideoCopyofMediaContents

Bong-JunPark

DepartmentofComputerandInformation

GraduateSchoolofIndustry

PukyongNationalUniversity

Abstract

ThepopularizationoftheInternethasmadetosharedataand

exchangeinformationeasily,butbecauseofthemaliciousweb

capabilitiescausedunauthorisedcopyingofvideocontentonthe

web and leaking to populace,these security incidentoccurs

frequentlynowadays.Moreover,amalicioususerasatooltothe

Web environmenthasbeen an incidentsuch asunauthorized

copying and spread outtotheunauthorized person.Forthis

reason,Thecontentprotectionhasbecomeanimportantpartof

Thecompanyassetprotection.

In this study is shown to prevent unauthorized copying

methods about using both online and a bunch of media

equipments for the use of digitalcontent.Because digital
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contents are very diverse,In this study is targeted video

contentsamongavarietyofdigitalcontent,movies,education

(schools,institutes,companies)torestrainunauthorizedcopying

of digital video contents, studying about preventing

unauthorized copying for the following four kinds of

environments.First,prevention ofthecopy program,Second,

avoidtheremoteaccessprogram,Third,protectionofcopying

contentthroughthevirtualmachine,Finally,providingtheway

ofcopypreventionusingexternaldevicessuchasS-videojack.

Aboutpresentingpreviousfourkindsoftechniques, thisstudy

presentedimplementsmoduletobeappliedapplicableinreallife.
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국문초록

인터넷이 대중화됨에 따라 손쉽게 자료를 공유하고 정보를

교환하게 되었지만,악의적인 기능으로 웹상의 영상콘텐츠를

불법적으로 복제하여 유출하는 보안사고가 빈번히 발생하고

있다.또한 기업이 구축한 고유의 콘텐츠 자산을 웹 환경을 이

용해 악의적인 사용자가 무단 복제하여 유포하는 사고가 발생

하고 있어 이에 대한 보호의 필요성이 대두되고 있다.

본 연구는 온라인과 다양한 미디어 장비를 활용한 디지털

콘텐츠의 활용에 대해 무단 복제를 방지할 수 있는 방법을 연

구한다.디지털 콘텐츠의 분류는 매우 다양하기 때문에 본 연

구에서는 다양한 디지털 콘텐츠 중에서도 영화,교육(학교,학

원,기업)분야의 영상 디지털 콘텐츠를 대상으로 한다.이러

한 디지털 영상 콘텐츠의 무단 복제방지를 위해 다음 4가지

환경에서 불법 복제를 예방하는 연구를 한다.첫째는 복제프로

그램 사용 방지이며,둘째는 원격접속 프로그램 방지,셋째는

가성머신을 통한 콘텐츠의 복제 방지,마지막으로 S-Video단

자를 사용한 외부 기기에서의 복제 방지 기법을 제시하고 있

다.앞에서 제시한 4가지 기법에 대해 본 연구는 실생활에서

적용 가능한 모듈을 구현하여 현장에서 적용할 수 있도록 제

시하고 있다.
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I.서 론

컴퓨터 기능의 고도화와 인터넷이 활성화되면서 다양한 분야의

콘텐츠들이 제작되어 제공되고 있다.이러한 콘텐츠의 다양한 개발

은 최근 스마트폰의 열풍과 함께 사용자를 고려한 편리한 것에서부

터 고도의 지식을 필요로 하는 유형까지 매우 다양하다.본 연구에

서는 모바일 환경과 인터넷 환경에서 모두 사용가능한 고가의 콘텐

츠를 대상으로 복제를 예방할 수 있는 방법에 대해 연구한다.불법

복제는 우리나라의 대부분의 IT관련 회사들이 열악한 환경에서 어

렵게 개발된 지적소유권을 무단 복제하는 것은 기업경쟁력은 물론

국가 경재력에서도 문제가 되기 때문에 영상 콘텐츠의 불법 복제를

방지하는 것은 매우 중요한 연구분야이다.아래 [표 1]은 200개 기

업체를 대상으로 디지털 콘텐츠 장르별로 불법 복제율의 현황을 나

타낸 것으로 음악(47.3%),영상(47.6%),만화(46.4%)콘텐츠의 불법

복제율은 상대적으로 게임 콘텐츠(35.8%)와 교육 콘텐츠(39.4%)에

비해 높은 불법 복제율을 나타내고 있다.그러나 실제 해당 콘텐츠

를 제작/판매하는 업체에서 추정한 장르별 불법 복제율은 음악

(52.5%),영상(46.0%),만화(58.1%)는 매우 높은 수준으로 나타나고

있으며,게임(39.1%)및 교육(28.8%)은 상대적으로 낮은 수치를 보

여주고 있다.

불법복제에 대한 위의 현상에 대해 디지털 콘텐츠 무단복제 방지

를 위한 기존의 여러 정책 및 대응에 대해서는 실제 효과가 있다는

의견이 11.0%에 불과하여 실제로는 부정적인 시각이 매우 높은 상
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태의 결과를 보여주고 있다[1].

구분
음악

콘텐츠

영상

콘텐츠

게임

콘텐츠

교육

콘텐츠

만화

콘텐츠

불법

복제율(%)
47.3 47.6 35.8 39.4 46.4

업체

추정율(%)
52.5 46.0 39.1 28.8 58.1

[표 1]불법 복제율의 현황

디지털 콘텐츠의 불법저작물의 무단 사용은 첫째,저작권자들의

권리가 침해됨에 따라 창작의 요인이 감소하게 되어 저작권의 보호

를 통한 새로운 저작물의 창작과 문화의 발전이라는 ‘저작권법’의

목표를 훼손시키는 부작용이 발생한다.둘째,불법저작물은 관련 콘

텐츠산업의 신규 투자를 위축시키는 등의 부작용을 야기된다.셋째,

불법저작물의 확산은 다양한 사회적 문제를 야기할 수 있는데,저

작권에 대한 인식이 부족한 청소년들의 저작권 침해행위에 대한 일

부 법무법인의 과도한 고소 대행이 대표적인 것으로 사회적으로 문

제가 야기된바 있다[2].따라서 기존에 불법복제 방지를 위한 여러

가지 기술들이 제공되고는 있지만,여러 분야에 있어 보다 많은 피

해가 우려되는 상황에서 지속적인 불법복제 방지를 위한 솔루션 개

발은 기반 연구는 물론 현장에서 사용가능한 불법복제 방지 모듈

개발이 반드시 필요하다.

본 연구에서는 기존의 디지털 콘텐츠 보호를 위한 복제 방지에

대한 기반 기술을 알아보고,다양한 디지털 콘텐츠 중에서도 고가
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의 교육용 콘텐츠에서 문제가 되고 있는 모니터 영상 불법 복제 방

지에 대한 몇 가지 해결 방법을 연구한다.
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II.선행연구

1.기존 콘텐츠 보호를 위한 복제방지 기술들

가.워터마킹 기법

디지털 워터마킹은 저작권 정보를 디지털 콘텐츠 속에 삽입시켜

소유자의 저작권을 보호하는 것을 목적으로 하는 기술로 콘텐츠에

대한 소유권 등을 판별할 수 있는 기술이다.디지털 워터마킹의 주

요 응용분야는 저작권 보호,데이터 모니터링,데이터 인증 등이다

[3].디지털 워터마킹은 이미 상용제품에 응용되고 있으며,그 기술

은 현재에 이르기까지 꾸준히 사용되고 발전되어 왔다.

영상/비디오에 대한 워터마킹 기술은 공간영역[4][5]에서 주파수

영역으로 그 대상 데이터를 변화시키면서 발전하여 왔으며,최근에

는 주로 주파수영역 데이터에 워터마킹을 수행하는 기술들이 발표

되고 있다.주파수영역의 워터마킹기술은 DCT(Discrete Cosine

Transform)[6], DFT(Discrete Fourier Transform)[7] 또는

DWT(DiscretWaveletTransform)[8]등의 변환을 이용하며,특히

DCT 기반의 워터마킹 기술은 JPEG[9],MPEG[10],H.26X[11]계열

의 압축시스템에 적용할 수 있어 지속적으로 연구되고 있다.

지금까지 연구된 워터마킹 기술의 경우 부분적으로는 임의의 공

격에 견딜 수 있으며,지각적으로도 양호한 결과를 보인다고 발표
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되고 있다.그러나 디지털 워터마킹 기법으로 음성이나 영상 관련

분야에서 지적재산권의 딜레마 문제를 해결할 수 있을 것으로 예측

하고 있으나 기존의 워터마킹 기법으로 불법복제나 다양한 컴퓨터

활용 측면에서 가상머신,사진 복사,가상 IP등에 대한 불법복제를

완전한 해결방법을 제시하지는 못하고 있다.이러한 관점에서 영상

콘텐츠의 불법복제 예방을 위한 연구는 매우 광범위하고 매력적인

연구 분야이다.

다음은 본 연구와 관련이 있는 워터마크의 역사와 워터마크

(watermark)의 정의,워터마크의 응용분야,워터마크 기법이 갖추어

야 할 요건을 알아본다.

1)워터마크의 역사

워터마킹(watermarking)기법은 스테그라노그라피(steganography)

기법의 구체화된 형태이며 “감추어져 있다”는 뜻의 그리스어 말인

"stegano"와 “통신하다”라는 뜻의 “graphos"가 결합된 단어이다.최

초의 워터마크 기록은 종이에 새겨진 워터마킹 기법으로 약 700년

전으로 거슬러 올라가게 된다.13세기 말 무렵에 이탈리아의

Fabriano에서는 약 40여 개의 제지공장들이 난립하고 있었다.이들

공장에서 생산되는 종이는 형태나 질,그리고 가격에서 있어서도

천차만별이었다.그리고 이들 공장에서 생산되는 종이들은 완제품

이 아니라 중간단계의 제품이었고,중간단계의 종이는 공예가들이

후처리를 하여 최종적인 종이를 판매하게 되었다.따라서 공예가들
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은 각자의 제품에 대한 출처,형태 및 종이의 질에 대한 정보를 가

지는 고유한 워터마크를 종이에 삽입하게 되었고,이러한 워터마킹

기술은 유럽 전체로 급속히 전파되었다[12].

본격적인 디지털 워터마크의 개념은 1990년대 초에 정립되었고,

최근에 널리 사용되고 있는 워터마크라는 용어는 1993년도에

Tirkel이 “watermark"라는 용어를 사용한 것이 계기가 되었다[13].

이때부터 워터마킹 기법은 많은 관심을 끌게 되었고,관련 기술도

급속도로 발전하게 되었다.[표 2]는 KRPIA에서 2004년 이전부터

2008년 이후까지 발표된 워터마킹과 관련되어 발표된 논문의 편수

를 나타내고 있다.표에서 발표된 논문 편수가 매우 급격하게 증가

하고 있음을 확인할 수 있다.

연도
2004년

이전
2005년 2006년 2007년

2008년

이후

발표편수 177 15 23 34 62

[표 2]디지털 워터마킹 기법과 관련된 논문 편수

2)워터마크의 정의

디지털 워터마크는 디지털 데이터에 삽입된 후 검출되거나 추출

될 수 있도록 원(source)신호에 추가된 신호를 의미한다.디지털

서명(signature)이라고 말하기도 하는 워터마크는 원신호의 매체에
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가시성(visible)또는 비가시성(invisible)의 신호를 추가함으로써 디

지털 데이터에 삽입된 일종의 패턴으로써,디지털 멀티미디어 저작

물의 저작권 보호를 위해 제안되었다.워터마크는 크게 2가지 형태

의 기법이 있는데 가시성 워터마크와 비가시성 워터마크이다.가시

성 워터마크는 저작물의 소유를 가시적으로 명확히 나타나도록 표

현하는 기법이며,비가시성 워터마크는 원신호와 거의 구분할 수

없도록 저작물의 소유권을 은폐시키는 기법이다.오늘날의 디지털

워터마킹 기법에 대한 연구는 대부분 비가시성 워터마크기법에 집

중되고 있으며, MPEG(Moving Picture Experts Group),

SDMI(SecureDigitalMusicInitiative)등에서 표준화 기법을 규정

하기 위한 연구가 진행되고 있다.

3)워터마크의 응용

가)가시성 워터마크를 이용한 콘텐츠의 지적소유권 보호

영상 데이터에 소유권자의 가시성 워터마크를 삽입하고 그 영상

을 다른 목적에 사용하는 것을 금지하지 않는다.여기서 가시성 워

터마킹이란 영상 내에 소유권자의 마크를 눈에 띄기 쉽게 삽입하는

것이다.예를 들어 영상에 자신의 이름을 크게 새기거나 회사의 로

고를 눈에 띄게 삽입하는 것을 생각할 수 있다.가시성 워터마크의

목적은 영상의 상업적인 사용이나 지적소유권을 쉽게 알리기 위함

이다.
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나)인증을 위한 콘텐츠의 지적소유권 제어

방송사 기자가 뉴스 방송을 위해 디지털 카메라로 찍은 비디오가

있다고 생각해 보자.이 비디오를 사용하기 전에 방송국은 이 비디

오가 수정되었거나 변조되지 않았는지 검증하기를 원한다.이러한

검증을 위하여 비가시성 워터마크가 카메라로 비디오를 찍을 당시

에 자동적으로 삽입된다.여기에 삽입된 워터마크는 이 비디오가

변조되지 않았음을 증명한다.

다)무단 배포 방지

저작물을 구매한 소비자가 무료로 타인에게 저작물을 복사하여

제공할 수 있다.이는 저작권자의 저작권료의 감소를 초래한다.저

작권자는 이를 방지하기 위하여 저작물에 워터마크를 삽입한다.저

작권자 또는 그의 대리인은 저작물의 무료 배포를 방지하기 위하여

인터넷을 통해 공개된 저작물들에 대해 저작권자의 워터마크가 삽

입되어 있는지를 확인하여 불법 사용 여부를 판단한다.

라)불법 배포자의 확인

저작권자는 무단 배포의 방지뿐만 아니라 무단 배포자가 누구인

지 알기를 원할 것이다.이를 위해서 저작물을 판매할 때 누구에게

판매하는지에 대한 정보를 비가시성 워터마크로 삽입한다.불법 배

포된 저작물이 적발되면 적발된 저작물에서 워터마크 검출을 통해

구매자의 정보를 알 수 있다.이러한 정보는 저작권자는 구매자의

불법배포 사실을 증명할 수 있으므로 적절한 보상을 받을 수 있다.
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이러한 응용의 가장 큰 특징은 저작물에 삽입되는 워터마크가 구매

자에 따라 모두 다르다는 점이다.이를 위해서는 굉장히 많은 수의

서로 다른 워터마크를 발생시킬 수 있어야 한다.

4)워터마킹 기법이 갖추어야 할 요건

가)비지각성 (Imperceptibility)

몇몇 응용에서는 가시성 워터마크가 사용되지만 대부분의 응용에

서는 비가시성 워터마크가 사용된다.그래서 현재 워터마킹 기술에

대한 연구는 대부분 워터마크를 보이지 않게 또는 들리지 않게 영

상이나 오디오 신호 속에 숨기는 방식들에 대한 것이다.이것은 지

적 소유권의 주장을 위해 워터마크를 삽입하면서도 서비스의 품질

을 떨어뜨리지 않게 하기 위함이다.예를 들어,워터마크가 음악에

삽입되었을 때 원래의 음악과 워터마킹된 음악 사이의 차이를 청취

자가 구별할 수 없을 정도여야 하며,영상 또는 비디오의 경우에도

마찬가지로 화질의 차이를 느낄 수 없어야 한다.만약 음질이나 화

질의 차이가 발생한다면 소비자로부터 그 제품은 외면당할 수 있기

때문이다.

나)강인성 (Robustness)

디지털 형태의 음악,영상,비디오 등은 손실 부호화,필터링,크

기변환(resizing), 대비강화(contrast enhancement), 클로핑

(cropping),회전(rotation)등의 신호처리에 의해 쉽게 변형될 수 있
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다.워터마킹 기술이 그 기능을 발휘하기 위해서는 그 워터마크가

위와 같은 신호처리 후에도 검출이 가능해야 한다.신호처리에 강

인한 워터마킹을 위해서는 워터마크가 신호의 중요한 부분에 삽입

되어야 한다는 것이 일반적인 경향이다.워터마크가 삽입된 데이터

에 대한 공격(attack)은 원신호에 큰 변형을 주지 않고 워터마크만

을 제거하려는 데 그 목적이 있다.그래서 대개의 경우 저대역 필

터(lowpassfilter)를 사용하거나 압출과정을 수행 후 고주파 성분을

제거하는 방법으로 공격이 이루어질 것으로 예상된다.따라서 신호

의 중요부분에 워터마크를 삽입함으로써 공격으로부터 제거되지 않

도록 함이 타당하다.한편,변위(translation),크기변환,회전,클로

핑 등의 기하학적 변환(geometrictransformation)이 영상에 가해지

는 경우,워터마크의 강인성은 상당히 약한 편이기 때문에 많은 보

완이 필요하다.워터마킹 기술이 영상,오디오,비디오와 같은 멀티

미디어 저작물에 대한 지적 소유권 보호를 위해 성공적으로 적용되

기 위해서는 강인성이 무엇보다 중요하다.

다)삽입될 수 있는 정보의 양

워터마킹 알고리즘들은 대개 수동적으로 정한 일정량의 정보를

삽입하게 된다.그러나 자동적으로 비지각성과 강인성 등의 특성을

만족하면서 삽입될 수 있는 정보의 양을 결정하는 알고리즘이 필요

하다.워터마크가 삽입된 영상이나 음악을 판매할 경우,각 저작물

에 저작물의 번호,구매자에 대한 정보 등을 수록하기 위해서는 사

용 가능한 워터마크의 수가 충분해야 하고,이를 서로 구별하기 위
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해서는 삽입되는 정보의 양이 충분히 클 수 있어야 한다.

나.DRM 기법

디지털 콘텐츠의 불법복제에 따른 문제를 해결하고,저작권자의

권리를 보호하기 위해서 제안된 기술이 DRM(Digital Rights

Management)이다.이는 콘텐츠의 불법복제를 방지하고 지정된 사

용자에게 허가된 범위 내에서 콘텐츠를 사용하게 하여 디지털 콘텐

츠의 안전하고 투명한 유통을 가능하게 하는 기술이다.현재 DRM

기술은 인터넷 방송,모바일 기기,UCC서비스,문서보안 등 이미

다양한 분야에서 활용되고 있다.다음은 DRM의 정의와 DRM시스

템의 요구사항,DRM의 구조,대표적인 DRM 시스템에 대해 설명

하고자 한다.

1)DRM의 정의

DRM이란 디지털 콘텐츠의 불법 유통과 복제를 방지하고,적법한

사용자만이 콘텐츠를 사용할 수 있도록 불법 콘텐츠 사용을 제한하

고 정당한 사용자의 권리는 물론 저작권자의 권리와 이익을 보호하

기 위한 불법 유통을 관리하기 위한 매우 중요한 보안관리 기능이

다. DRM은 크게 두 가지의 형태로 구분할 수 있다.하나는 콘텐

츠를 정당한 권리를 가진 사용자에게만 안전하게 전송하고 허가된

사용범위 내에서 사용하게 제한하는 방법이다.다른 하나는 불법으

로 콘텐츠가 복제되어 유포됐을 때,해당 콘텐츠의 저작권자가 누
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구인지를 증명하고 어떤 경로를 통하여 불법 복제되고 유통되었는

지를 추적하는 기능이다.

2)DRM 시스템의 요구사항

가)지속적인 보호

DRM의 가장 기본적이며 중요한 기능은 지적 자산의 완벽한

보호이다.배포된 콘텐츠 중 단 하나만이라도 보호되지 못한다면

그 피해는 심각하기 때문이다.이를 위해 DRM은 허가되지 않은 사

용자의 콘텐츠 접근을 차단해야 하며,접근 권한을 가지고 있는 사

용자라 할지라도 부여된 권한 내에서만 콘텐츠를 사용할 수 있도록

통제해야 한다.또한 콘텐츠가 악의적인 사용자에 의해서 무단 변

경되는 것을 막아야하며,콘텐츠 배포과정에서의 무결성과 비밀성

을 보장해야 한다.콘텐츠를 관리하는 DRM 에이전트는 공격으로부

터 강인성을 유지할 수 있어야 한다.

나)사용 편리성

DRM은 콘텐츠의 저작권 보호를 위해 사용자에게 불편을 초래해

서는 아니 된다.DRM의 보안성을 강화하다 보면 사용자의 편리성

은 떨어질 수밖에 없다.하지만 그렇다 할지라도 사용자가 디지털

콘텐츠를 쉽게 검색하고 얻을 수 있어야 하며,허용된 권리 내에서

는 자유롭게 콘텐츠를 사용하는 것을 보장해야 한다.
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<그림 1>멀티미디어 콘텐츠 유통 모델

다)유연성

DRM은 문서,멀티미디어 콘텐츠,웹 기반의 콘텐츠,소프트웨어

그 밖의 디지털콘텐츠 등 여러 종류의 디지털 콘텐츠 형식이라도

지원할 수 있어야 한다.또한,여러 종류의 DRM간의 연동을 통해

서 DRM 시스템의 상이함으로 인해 발생하는 사용자의 권리 제한

문제를 해결해야 한다.

3)DRM 구조

<그림 1> 은 디지털 콘텐츠 유통의 일반적인 유형을 나타낸다.

아래 그림은 디지털 콘텐츠의 일반적으로 유통 프로세스를 나타낸

것으로 어떤 부분에서는 생략된 형태가 고려될 수 있다.
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a.패키징(packaging)-패키징은 보호된 콘텐츠를 만들기 위해

디지털 콘텐츠를 암호화 하는 과정이다.일반적으로 대칭키 암호화

시스템을 사용한다.암호화된 디지털 콘텐츠는 추가적으로 저작권

정보,미디어 정보를 포함하고 있는 메타데이터를 가지고 있다.일

반적으로 헤어 파일은 암호화 되지 않으며 여기에는 라이선스를 얻

어 올 수 있는 URL정보가 포함된다.

b.유통(distribution)-패키징된 디지털 콘텐츠를 소비자에게 분

배하는 과정이다.콘텐츠는 비즈니스 모델에 따라 웹서버,스트리밍

서버,혹은 CD나 DVD같은 매체를 통해서 사용자에게 전달된다.

c.라이선스 발급 및 획득 -라이선스 서버가 디지털 콘텐츠를

구매한 정당한 사용자에게 라이선스를 발급하는 과정이다.이러한

과정은 사용자를 인증하는 것으로부터 시작된다.라이선스에는 디

지털 콘텐츠 사용 규칙과 콘텐츠 암호화키가 들어 있다.

d.콘텐츠 사용 -사용자가 자신이 가지고 있는 DRM에이전트를

이용해서 배포 받은 디지털 콘텐츠와 획득한 라이선스를 이용해서

디지털 콘텐츠를 사용하는 과정이다.이때 사용자는 주어진 권한

내에서만 콘텐츠를 사용하도록 에이전트에 의해서 관리되어진다.

4)대표적인 DRM 시스템

[표 3]에서와 같이 대표적인 DRM 시스템으로 Microsoft사의

WMDRM을 들 수 있다.이는 Windowsmedia형식의 디지털 콘텐

츠의 보호를 위한 DRM으로 콘텐츠 소유자,라이선스 서버 그리고
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사용자 PC에 설치된 플레이어 사이에 적용된다.WMDRM은 라이

선스와 미디어가 각각 분리되어 배포되며,라이선스의 조건 변경이

쉽고,대여나 회원제 형태의 비즈니스 모델을 적용하거나,미리보기

의 제한 등의 세부 기능이 있어 유연한 DRM 시스템의 사용이 가

능하다.mp3플레이어인 애플의 iPod에 사용되는 DRM인 Fair-Play

는 iTunes라는 애플사의 음악다운로드 서비스와 iPod를 연결하는

DRM으로 다른 웹서비스나 다른 디바이스간의 연동을 허락하지 않

는 성격을 가지고 있다.

이름 사용 년도 특성

FaiaPlay
iTunes
Library,iPod 2003

구매된 음악 파일은 AAC형태로 인코
딩되고 이러한 형식은 iTunes와 iPod에
서만 사용 가능함

JanusWMA
DRM

All
laysForSure
Devices

2004
janus는 휴대용 장치를 한 Windows
MediaDRM의 버전임

OMADRM
550여개이상
의 핸드폰 2004

OpenMobileAlliance에 의해서 개발된
DRM 시스템으로모바일 기기 상의
콘텐츠를 보호한다.

3-day-or-3-
play

Microsoft
Zune 2006

다른 Zune장치에서 무선으로 받은 음
악파일을 장치에서 오직 3번만 재생가
능하며,재생 여부와 관계없이 3일이 지
나면 만료되는 방식.

[표 3]대표적인 DRM 시스템

IBM은 Cryptolope라는 암호화 패키징 제품을 이용한 디지털 뮤직

저작권 보호 기술인 EMMS(Electronic Media Management

System)을 개발 하였으며 xCP(eXtensibileContentPortection)이라

는 전략을 이용 좀 더 유연한 DRM시스템을 개발하고 있다.또한
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Adobe사는 acrobat을 이용 문서의 암호화와 전자서명,접근권한 설

정 등을 지원하고 있다[14].

기존 DRM 기술의 문제점으로는 첫 번째 상호 호환성의 부재이

다.즉,서로 다른 콘텐츠 제공자들은 각기 다른 DRM시스템을 사

용하고 있다.따라서 인식할 수 없는 DRM시스템으로 보호된 콘텐

츠는 동작 할 수 없는 경우가 종종 발생할 수 있다.두 번째로 새

로운 시스템의 채택이 용이하지 않다는 점이다.기존에 많은 DRM

시스템은 시간이 지나면 깨어질 가능성이 있으므로 새로운 시스템

으로 쉽게 대치될 수 있는 유연성을 가지고 있어야 한다[15].

2.SW을 이용한 복제 기법들

가.복제프로그램을 이용한 복제 기법

모니터 영상 복제 프로그램은 컴퓨터의 화면과 사운드를 복제하

여 동영상을 만드는 프로그램으로,<그림 2>의 칼무리,<그림 3>

의 Camtasia와 같은 동영상 복제 프로그램이 있으며[16],The

KMPlayer,안카메라[17],Snaglt,오픈캡쳐 등 수많은 동영상 복제

프로그램이 유포되고 있으며,개인적으로 필요한 작업 때문에 사용

하는 경우 외에 동영상을 복제하는데 불법적으로 이용되고 있다.

그리고 이러한 불법복제에 대해 개인 블로그,카페,개인 사이트 등

에서 어떤 방법으로 사용할 수 있는지 등이 소개되고 있어 소프트



17

웨어 저작권자들의 경쟁력을 약화시키는 문제점을 가지고 있다.

<그림 2>칼무리 캡쳐프로그램 <그림 3>Camtasia캡쳐프로그램

나.원격접속 프로그램을 이용한 복제 기법

원격 데스크톱으로 다른 컴퓨터로 접속하여 동영상을 플레이하고

복제프로그램은 접속한 컴퓨터에서 실행하여 원격지 컴퓨터에서 실

행되고 있는 동영상을 복제하는 방법이다.

<그림 4>에서와 같이 공개되어 있는 원격 데스크톱 프로그램을

다운받아서 로컬 컴퓨터에서 설치를 한다.원격 데스크톱 프로그램

을 실행하여 원격지 컴퓨터 화면을 보려면 우선 원격지 컴퓨터에

대한 IP주소나 도메인을 알아야한다.그 주소를 입력해야 연결이

되며,원격지 컴퓨터를 실행 시킨 후,원격지 컴퓨터 화면에서 복제

하고자 하는 동영상을 <그림 5>과 같이 실행을 하면서 동시에 접

속한 컴퓨터에서 복제프로그램을 실행하여서 동영상을 복제하는 기
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법이다.

<그림 4>원격 데스크톱 연결 프로그램

<그림 5>원격접속 프로그램으로 복제하는 화면
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다.가상머신(OS)을 이용한 복제 기법

가상머신이란 <그림 6>와 같은 가상머신 프로그램을 실행해서

로컬 컴퓨터 안에 또 다른 운영체계를 설치하여 하나의 컴퓨터에

<그림 6>SunxVMVirtualBox가상머신프로그램

두 가지의 운영체계 시스템이 별도로 가동이 되는 것으로,하나의

컴퓨터에 두 개 이상의 컴퓨터를 따로 실행할 수 있다.화면상으로

보면 원격접속을 이용해서 원격지 컴퓨터를 실행한 모습과도 유사

하다고 하겠다.그러나 가상머신을 이용한 복제는 원격접속 기법과

는 달리 자신의 컴퓨터에 또 다른 하나의 컴퓨터를 더 설치하는 기

법으로 원격 컴퓨터에 대한 접속 정보 등은 없어도 무방하며,원격

지 컴퓨터의 사양에 따라 복제 성능이 좌우가 될 수 있지만,가상

머신 기법에서는 로컬 컴퓨터 자체 사양에 따라서 복제 성능이 좌

우가 된다.로컬 컴퓨터의 사양이 좋으면 복제 성능에도 좋은 영향

을 가지게 된다.

<그림 7>과 같이 가상머신 프로그램을 실행하여 하나의 컴퓨터

에서 두 개의 운영체계가 실행되고 있으며,하나의 운영체계 내에
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서 복제하고자 하는 동영상을 플레이하여 다른 운영체계 화면에서

복제프로그램을 동작하여 복제를 하는 장면이다.

<그림 7>가상머신을 통한 영상 복제하는 화면
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III.미디어 콘텐츠 영상 복제방지 설계구현

인터넷 웹 사이트에서 서비스나 실행되어 지는 동영상을 복제하

는 방법으로는 첫째는 일반적인 방법으로 복제 프로그램을 사용하

는 것이 있고,두 번째는 원격접속 프로그램을 이용하여 복제하는

방법이 있으며,세 번째는 가상머신을 이용하여 복제하는 방법이

있으며,마지막으로 S-Video단자를 이용하여 복제하는 방법이 있

다.일반적으로 미디어 콘텐츠 영상에 대해 복제를 방지하는 방법

으로 첫 번째 방법인 복제 프로그램을 사용하지 못하도록 하는 것

이 일반적으로 적용되고 있으며,다른 방법에 대해서는 적용이 미

비한 상태이다.

본 연구에서는 위의 일반적인 방법을 포함한 나머지 3가지 방법

에 대해서 복제를 예방할 수 있는 시스템을 개발하였다.복제프로

그램을 방지하는 하는 모듈과 원격접속 프로그램을 이용한 불법복

제를 방지할 수 있는 모듈과 가상머신 및 S-Video단자를 이용한

불법복제 방지 등을 포함한 시스템 구성 및 처리되어지는 기법에

대해 설명한다.

1.복제 방지를 위한 시스템 구성도

원격접속 프로그램으로 복제하는 방법에 대한 방지 모듈은 <그

림 8>에서와 같이 복제 방지 S/W인 사용자 OCX-Player프로그
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<그림 8>복제 방지 서비스 시스템 구성도

램과 동영상을 관리하는 미디어서버,고객의 정보 및 동영상 서비

스를 제공하는 웹서버,마지막으로 정상적인 서비스 유무를 점검하

는 고객 인증 서버로 구성이 된다.

1-1)회원가입 및 복제 방지 프로그램 설치

<그림 8>의 시스템 구성의 흐름도를 보면 ①번 플로우에서 서비

스 고객이 동영상 서비스 웹사이트에 회원 가입을 하고,②번 플로

우에서 사이트에서 제공하는 OCX 프로그램을 설치를 하면,자동을

복제 방지 프로그램이 설치가 되고,영상을 볼 수 있는 자체 개발

한 플레이어가 설치가 된다.복제 방지 프로그램에는 기본적으로

시중에 배포되어 있는 복제 프로그램들과 원격 접속 프로그램,가
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상머신에 대한 정보를 데이터베이스화하여 저장되어 있으며,지속

적으로 추가 프로그램들에 대한 정보를 추측해 나간다.

1-2)복제를 시도할 시 처리 플로우

①번 플로우에서 동영상 서비스 사이트에 접속한 후 ③번 플로우

를 통해 동영상 서비스를 제공을 받아 동영상 플레이어로 영상을

청취하면서,만약 복제 프로그램 및 원격접속 프로그램,가상머신

프로그램을 실행 시켜 복제를 시도하면,복제 방지 프로그램에서

감지하거나 접속 경로가 정상적이지 못 할 경우에 ④번 플로우를

통해 고객 정보 및 감지 내용을 저장하고,복제하려는 고객 화면을

증거 자료로 사용하기 위해 자동으로 다섯 정도의 이미지를 캡쳐해

서 저장한다.그런 후 ⑤번 플로우를 통해서 고객에서 복제 관련

프로그램 및 가상 머신이 작동한 것을 통보하고,동시에 복제 관련

프로그램 및 가상 머신 프로그램의 작동을 차단시킨다.

1-3)복제 방지 프로그램 기능

<그림 9>의 복제 방지 시스템 흐름도에서 보는 것과 같이 서비

스 고객에게 설치되는 복제 방지 프로그램인 사용자 OCX-Player

가 처리하는 기법은 1)상용되고 있는 동영상 복제 프로그램을 데

이터베이스화 하여 실시간으로 복제 프로그램이 구동하는지 여부를

감시하여 구동 시에 경고 메세지를 보내고,동영상 서비스를 중단

하여 복제되는 것을 방지한다.2)원격접속 프로그램을 이용하여 동

영상을 복제하는 것을 감시한다.OCX-Player에서 실시간으로 원격
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접속 프로그램의 사용 여부를 감시하여 원격접속 프로그램이 감지

가 되면 동영상 서비스를 중단하여 복제되는 것을 방지한다.3)가

상머신을 이용하여 동영상을 복제하는 것을 감시한다.OCX-Player

에서 실시간으로 가상머신 사용 여부를 감시하여 가상머신이 감지

가 되면 동영상 서비스를 중단하여 복제되는 것을 방지한다.4)

s-video단자 사용유무 검사를 실시간으로 감시를 하여,관련된 프

로그램 및 프로세서가 가동할 시에 동영상 서비스를 중단하고,실

행되는 프로그램 및 프로세서를 차단을 시켜 불법으로 복제되는 것

을 방지하도록 되어있다.5)인증모듈을 통해서는 정상적인 접속 경

로로 미디어서버에 접속하는지 여부를 서버 주소 아이피와 포트 정

보를 통해서 분석하여 인증여부를 결정한다.인증을 받은 후에만

서비스를 정상적으로 받을 수 있도록 한다.

<그림 9>복제 방지 시스템 흐름도
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2.복제 방지를 위한 모듈별 프로그램 기법

2-1)복제 프로그램 처리 프로그램

복제 프로그램은 수시로 개발되어 배포가 되기 때문에 데이터베

이스화해서 처리를 해야 한다.따라서 본 논문은 <그림 10>과 같

이 다양한 사이트에서 개발된 특정한 복제 프로그램을 서버 시스템

에 등록하여 처리할 수 있도록 개발하였다.아래 흐름도는 복제 프

로그램의 리스트에 등록된 이름이 발견될 경우 복제 프로그램의 실

행을 금지하도록 처리하는 과정을 나타내고 있다.

<그림 10>복제 프로그램 등록 처리
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2-2)복제 프로그램 처리 프로그램

데이터베이스화 되어진 복제 프로그램 목록을 참조하야 현재 실

행되어지는 동영상 서비스의 컴퓨터에서 복제 프로그램의 프로세서

가 실행되고 있는지의 여부를 실시간으로 검색 및 처리하는 과정이

필요하다.<그림 11>과 같이 복제 프로그램의 프로세서를 실시간

으로 검색 및 처리하는 과정을 나타내고 있다.

<그림 11>복제 프로그램 명 호출 처리
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2-3)프로그램 프로세스 감지 처리 프로그램

복제 프로그램만 데이터베이스화 하는 것이 아니라,원격접속 프

로그램과 가상머신 프로그램에 대해서도 데이터베이스화 작업을 하

여 구축을 해야 한다.따라서 본 논문은 <그림 12>와 같이 복제

프로그램의 프로세서뿐만 아니라 원격접속 프로세서와 가상머신 프

로세서에 대해서도 감지하여 처리할 수 있도록 개발하였다.아래

흐름도는 각 종 프로그램의 프로세서들이 발견될 경우 복제 프로그

램의 실행을 금지하도록 처리하는 과정을 나타내고 있다.

<그림 12>프로세서 실행 파일 검색 처리
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2-4)원격접속 감지 처리 프로그램

일반 고객이 자신의 컴퓨터에서 동영상 서비스를 받고 있는 동안

동영상 서비스를 받고 있는 컴퓨터 내에 원격으로 접속하는 프로세

서가 있는지를 TermiatedAPI를 이용하여 무한반복하며 실시간으

로 감지하도록 개발한 프로그램이 <그림 13>과 같이 구현되고 있

다.아래 흐름도에서 원격접속이 발견될 경우 원격접속 프로그램의

실행을 금지하도록 처리하는 과정을 나타내고 있다.

<그림 13>원격 접속 감지 처리
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2-5)S-Video단자 감지 처리 프로그램

동영상 서비스를 받고 있는 동안 동영상 서비스를 받고 있는 컴

퓨터 내에 외부의 S-Video단자를 사용하여 복제를 할 수 있으므

로 S-Video단자로 접속하는 프로세서가 있는지를 ScreenAPI를

이용하여 실시간으로 감지하도록 개발한 프로그램이 <그림 14>과

같이 구현되고 있다.아래 흐름도에서 외부단자의 개수를 실시간으

로 점검하여 발견될 경우 외부단자의 실행을 금지하도록 처리하는

과정을 나타내고 있다.

<그림 14>S-Video외부 단자 감지 처리
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2-6)가상머신(OS)실행 유무를 감지 처리 프로그램

<그림 14>와 같이 가상머신의 실행 유무를 감지할 때에는

Registry를 이용하여 개발하였다.가상머신 프로세서의 특성을 분석

하여 특정한 값을 적용하여 감지하는 방식으로 아래 흐름도에서

Registry의 유무와 키 값을 감지하여 가상머신이 발견될 경우 가상

머신프로그램의 실행을 금지하도록 처리하는 과정을 나타내고 있

다.

<그림 15>가상머신(OS)감지 처리
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2-7)복제 방지 프로그램 실행 HTML

<그림 16>은 일반 고객이 동영상 서비스를 받고자 웹사이트에

가입을 하여,사이트에서 제공되는 동영상 서비스를 받을 때에 불

법 복제 방지 프로그램의 설치 여부를 점검하여 불법복제를 하지

못하도록 불법복제 방지 프로그램이 자동으로 설치되도록 개발한

흐름도이다.

<그림 16>불법 복제 방지 프로그램 실행
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3.복제 방지 시스템의 ER다이어그램

불법복제 방지 시스템의 간략한 데이터베이스 ER다이어그램

(Entity-RelationshipDiagram)를 <그림 17>에서와 같이 보면,고

객정보 마스터 테이블을 축으로 하여 마스터 테이블인 복제프로그

램 정보 마스터,원격접속프로그램 정보 마스터,가상머신 프로그램

정보 마스터와 내역테이블인 고객별 복제내역 테이블,고객별 복제

이미지내역 테이블 등으로 구성된 복제 방지 시스템의 ER다이어그

램이다.

<그림 17>복제 방지 시스템 ER다이어그램
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IV.분석 및 평가

1.분석 및 평가

본 논문은 기존 콘텐츠 보호를 위해 콘텐츠 속에 삽입시켜 저작

권을 보호하는 목적으로 연구 개발된 복제 방지 기술인 워터마킹

기법과 DRM 기법에 대해서 살펴보았고,또한 다양한 형태의 SW

을 이용하여 어떠한 방식으로 디지털 콘텐츠들을 복제하는지에 대

해서도 살펴보았다.

기존 콘텐츠 보호를 위한 기법들은 콘텐츠 속에 삽입시켜 저작권

을 보호하는 목적이므로 다른 사람과 공유하지 않고,개인적으로

사용하게 될 경우에는 저작권에 대해 보호가 불가능하다.따라서

디지털 콘텐츠를 SW 프로그램으로 복제하여 개인적으로 소장하여

사용하는 것에 대한 저작권의 보호를 하는 것이 중요하다고 하겠

다.

본 논문은 [표 4]와 같이 이러한 복제 SW 프로그램들의 유형에

따라 분석한 결과에 따라 첫째는 일반적인 방법으로 복제 프로그램

을 사용하여 복제하는 기법에 대해 복제 프로그램들을 데이터베이

스화하여 복제 프로그램의 접근 여부를 감지하여서 차단하도록 개

발하였다.두 번째는 원격접속 프로그램을 사용하여 복제하는 기법

에 대해 원격 접속 감지 모듈을 구동하여서 차단하도록 개발하였

다.세 번째는 가상머신 프로그램을 사용하여 복제하는 기법에 대
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해 가상머신 접속 감지 모듈을 구동하여서 차단하도록 개발하였다.

마지막으로 S-Video단자를 사용하여 복제하는 기법에 대해서도

S-Video단자의 사용 여부를 감지하여 차단하도록 개발하였다.

[표 4]에서 보는 것과 같이 D사와 Y사의 프로그램은 원격접속

복제나 가상머신 접속 복제,S-Video외부 단자를 이용한 복제에

대해서 불법으로 복제가 가능하였다.본 논문의 연구 개발에서는

다양한 복제 유형에 대해서도 복제를 방지할 수 있다는 측면에서

의의가 있다.

제품

복제 유형
D사 S/W Y사 S/W 개발 S/W

복제 프로그램 복제 불가 복제 불가 복제 불가

원격접속 방법 복제가능 복제가능 복제 불가

가상머신 방법 복제가능 복제가능 복제 불가

S-VIDEO기법 복제 가능 복제 가능 복제 불가

[표 4]복제 유형에 따른 타사 제품과의 복제가능 비교 분석

2.향후 연구 과제

현재까지의 연구는 디지털 콘텐츠에 대한 복제 방지 기법들과

PC환경에서 배포되어 지는 복제 프로그램들에 대해서 연구가 이

루고 있다.향후 연구에서는 스마트폰이나 넷북,전자북,PMP등
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다양한 하드웨어 환경에서 제공되는 디지털 콘텐츠에 대해서도 콘

텐츠가 필요한 사람에 의해서 기기에 맞는 복제 프로그램이 개발되

어 불법으로 복제를 할 것이다.이에 대비해서 각각의 하드웨어마

다 개발된 복제 프로그램의 특성을 분석해서 각각의 하드웨어에 맞

는 복제 방지하는 프로그램을 지속적으로 연구 개발이 필요하다.
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V.결론

최근 스마트폰의 활성화로 디지털 콘텐츠의 활용은 점차 증가하

고 있다.이러한 관점에서 영상 디지털 콘텐츠의 무단 복제는 지적

소유권의 문제뿐만 아니라 개발자의 경쟁력을 약화시키기 때문에

이와 관련된 연구의 필요성은 더욱 증대되고 있다.본 연구도 이러

한 현실을 고려하여 디지털 콘텐츠의 불법 복제를 예방할 수 있는

기법을 개발하고,이를 현장에서 사용할 수 있는 방법을 연구하였

다.현재 다양한 디지털 콘텐츠의 불법 복제율은 매우 심각한 상태

에 있다.음악 콘텐츠,영상 콘텐츠,게임 콘텐츠,교육용 콘텐츠,

만화 콘텐츠 등의 콘텐츠를 제작/판매하는 업체들은 불법 복제로

인한 경제적 손실이 막대함으로 디지털 콘텐츠 보안 솔루션을 적용

하여 불법복제 방지에 많은 노력을 하고 있다.그러나 기존의 디지

털 콘텐츠 보안 솔루션들은 특정한 상황에서 복제를 예방하는 기술

들이 개발되어 있지만,여러 가지 유형을 고려한 복합적인 복제방

지 솔류션을 지원하는데 한계를 가지고 있다.따라서 본 연구에서

는 교육용 콘텐츠의 다양한 복제 유형을 분석하과,이들을 현장에

서 사용할 수 있는 디지털 콘텐츠의 불법복제 솔류선을 아래와 같

은 내용으로 개발하였다.

복제 유형에 따라 첫째,일반적으로 많이 사용하는 복제프로그램

을 사용해서 복제하는 것을 방지하였다.둘째,원격접속 프로그램을

사용해서 복제하는 것을 방지하였다.셋째,가성머신을 통해 접속하

여 디지털 콘텐츠를 복제하는 것을 방지하였다.넷째,S-Video단
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자를 사용해 외부 기기에서 디지털 콘텐츠를 복제하는 것을 방지하

는 기법을 제시하였다.

본 연구에서 개발한 미디어 콘텐츠 영상 불법복제 방지 프로그램

은 교육기관이나 산업체에서 고가의 영상 교육용 컨텐츠를 불법으

로 복제되거나 활용되는 것을 방지할 수 있다는 측면에서 사회적으

로 건전한 디지털 문화가 형성되어지고,경제적으로는 디지털 콘텐

츠 사업이 더욱 더 활성화될 수 있는 기반 연구가 되었다.그러나

본 연구의 결과들은 최근의 스마트폰이나 BcN과 같은 다양한 통신

환경을 모두 고려하지 않고 있기 때문에 보다 다양한 시스템 환경

의 불법 복제에 대한 범위를 넓혀서 적용할 수 있는 확장된 연구가

필요하다.
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