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Context-AwareSecurityServicein

RFID/USNEnvironmentsusingFCM
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Abstract

Ubiquitoustechnology haspenetrated into almostevery aspectof

modernlife,spreadingtothefurthestreachesoftheworld.Andthe

researchofthesecuritytechnologytosolvetheweaknessofsecurityof

the ubiquitous environment is paid to attention. The ubiquitous

environmentbasedsystem needsasecurity servicewhich mightbe

changed and adapted by various user context.A lotofsystem,

however,haveasecurityserviceusingfixedrulesinrealworld,thus

manysystemscannotsolvethemorecomplexsituation.Thereforewe

trytoresearchcontextawaresecurityservice.

Manyexistingresearchsoncontextawaresecurityserviceareusing
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ACL(AccessControlList)orarebasedonRBAC(RoleBasedAccess

Control).Butthey haveaoverhead in themanagementofsecurity

policyandalsohaveproblem,thatis,theycannothandleunexpected

situation in the realworld.This thesis proposes a context-aware

security service providing multiple authentications and authorization

from asecuritylevelwhichisdecideddynamicallyinacontext-aware

environmentusing FCM (Fuzzy C-Means)clustering algorithm and

FuzzyDecisionTreealgorithm consequently.

This thesis provides experimentaldata for proposed model.The

experimentaldatashowssuggestedmodelcouldsolvetypicalconflict

problems ofRBAC system due to fixed rules and could improve

overheadproblem onthemanagement.

Suggestedmodeldrawssecuritylevelaboutcurrentsituationusing

thedistancebetween thecenterofclusterand thevariouscontext

information,and then determines finalsecurity levelusing Fuzzy

Decision Tree.And the suggested modelsupports diverse security

servicesbyusingsecuritylevel.Weexpectsthesuggestedmodeltobe

applied to the diverse applications using contexts ofusersuch as

healthcaresystem,emergencysystem,andsoon.
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Ⅰ.서론

최근 무선 기술 및 다양한 센서 기술의 발달에 힘입어 인간 중심의 컴퓨

팅 환경이라고 할 수 있는 유비쿼터스 기술이 점점 보편화되고 있다.이런

유비쿼터스 기술의 발달로 인해 언제 어디서나 모든 정보를 공유할 수 있

고 누구나 쉽게 접근할 수 있는 유비쿼터스 환경이 점차 구축되고 있으며,

U-시티,스마트홈,헬스케어 시스템과 같은 다양한 센서가 제공하는 정보

를 이용한 시스템의 개발이 확산되고 있다.그러나 언제 어디서나 원하는

정보를 얻을 수 있는 유비쿼터스 환경의 특징은 개인정보 유출 및 다양한

보안문제를 발생시켰고,이러한 보안 문제의 해결을 위하여 유비쿼터스 환

경에서의 보안기술 연구가 점차 주목받고 있다.

유비쿼터스 환경 구축의 기반을 이루는 요소 중의 하나인 센서 네트워크

는 온도,습도,조도,영상 및 사용자의 이동상황,건강상태와 같은 정보를

시스템에 제공하는 다양한 센서들로 구성되어 있다.그러나 이러한 센서들

이 시스템에 제공하는 사용자의 주위환경 및 상황에 대한 정보는 사용자의

프라이버시 침해 문제를 일으킬 가능성이 크다.따라서 이러한 정보의 접

근에 대하여 강력한 보안기능을 제공할 필요가 있다.

그러나 모든 정보가 사용자 프라이버시 보호에 중요한 것은 아니다.또

한 모든 상황에서 강력한 보안기술을 적용하는 것은 오히려 시스템의 효율

성 저하와 함께 사용자의 불편을 가중시킬 수 있다.특히 사용자의 건강을

관리하고 생명을 보호하기 위한 헬스케어 시스템에서는 긴급 상황 시,강

력한 보안보다는 사용자의 생명을 보호하는 일을 우선적으로 고려하여야

하는 것과 같다.
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이러한 문제를 해결하기 위하여 다양한 상황에 따라 유연한 보안 서비스

를 제공할 수 있는 상황인식 보안 서비스의 필요성이 부각되고 있다.

1.상황인식 보안 서비스

상황인식 보안 서비스 (context-awaresecurityservice)란 상황 인식 컴

퓨팅 (context-awarecomputing)을 통하여 다양한 상황에 대해 가장 적절

한 보안 서비스를 유연하게 제공하는 서비스를 말한다.상황 인식 컴퓨팅

이란 유비쿼터스 환경에서 임의의 애플리케이션이 사용자의 다양한 환경

요소에 대한 상황 정보 (contextualinformation)를 감지하여,사용자가 이

를 이용할 수 있도록 해 주는 컴퓨팅 패러다임이다.상황인식 컴퓨팅은

1994년 Schilit와 Theimer에 의하여 최초로 논의되었으며, Schilit와

Theimer는 상황 (context)이란 사용 장소나 주변의 사람,사물의 집합 또

는 시간이 지나면서 발생하는 변화 등을 일컫는다고 정의하였다[1,2].또한

Dey는 상황이란 엔티티의 상태를 특징지을 수 있는 모든 정보를 말하며,

여기서 엔티티란 사람,또는 사용자와 애플리케이션 간의 의사소통에 관계

되는 사물을 말한다고 정의하고 있다[3].

상황인식 컴퓨팅은 현실에서의 다양한 상황을 정보화하고 이를 활용하여

사용자 중심의 지능화된 서비스를 제공하는 컴퓨팅 방식으로,넓은 의미에

서 볼 때 유비쿼터스 컴퓨팅의 일부분으로 볼 수 있다.그러나 접근 방법

적인 면에서 볼 때 상황인식 컴퓨팅은 실세계의 상황을 표현하는 정보기술

에서 시작한다는 것이 유비쿼터스 컴퓨팅과 다르다.그러나 유비쿼터스 환

경의 구축을 위해서는 상황인식 컴퓨팅 기술이 반드시 필요하므로 상황인
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식 컴퓨팅 기술은 유비쿼터스 컴퓨팅 기술의 핵심기술의 하나라고 볼 수

있다[1].

유비쿼터스 환경은 음악,영화와 같은 다양한 멀티미디어 컨텐츠,PDA,

휴대폰 등 다양한 유무선 기반의 자원들이 공존하므로,사람과 컴퓨팅 기

기 및 환경이 서로 상호작용을 통하여 상황정보를 생성 및 통합하고,통합

된 정보를 바탕으로 하는 적응적 보안 서비스가 요구된다.이러한 보안 서

비스를 상황인식 보안 서비스라고 한다.

2.기존의 상황인식 보안 서비스의 문제점

상황인식에 관한 연구는 마크 와이저의 유비쿼터스 컴퓨팅 개념이 제시

된 이후로 많은 연구가 진행되어 왔다.그러나 상황인식 기술을 컴퓨팅 보

안에 적응하는 상황인식 보안 연구는 비교적 최근에 시작되었고 이로 인해

많은 상황인식 보안 연구는 서로 유사한 방식을 응용하여 진행되어온 경향

이 있다.상황인식 기술을 보안에 적용한 대표적인 예로서 Illinois대학에

서 수행하고 있는 Gaia[4]프로젝트의 Cerberus와 GeorgiaTech에서 제안

한 CASA (Context-AwareSecurityArchitecture)[5]등을 들 수 있다.표

1은 Cerberus와 CASA의 정성적인 비교 내용을 보여준다[6].
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분류 기준 Cerberus[4] CASA[5]

사용자

인증

인증 신뢰도 관리 가능 가능

인증 신뢰 산출 공식 없음 없음

보안 등급 속성 미적용 미적용

접근

제어

접근 제어 모델 ACL GRBAC

권한 할당 사용자 역할

데이터 추상화 미제공 제공(사용자,객체,환경정보)

조직 구조 반영 미반영 가능

정책 구성 오버헤드 적음 도메인 수에 따라 증가

정보의 기밀성 유지 불가 불가

[표 4]Cerberus와 CASA의 정성적 비교

Cerberus는 ACL(AccessControlList)을 기반으로 접근제어를 수행한

다.ACL은 전통적인 접근제어 정책 모델로서 간단한 정책의 구성이 가능

하지만 데이터 추상화 기능을 제공하지 않기 때문에 보안 서비스를 제공하

고자 하는 조직의 권한 및 책임 구조를 보안 정책에 적용하기 어렵다.

CASA는 GRBAC(GeneralizedRole-BasedAccessControl)을 기반으로

접근제어를 수행하므로 사용자,객체,환경정보들을 역할로 추상화하여 보

안 정책 관리기능을 제공한다.그러나 GRBAC는 RBAC가 제공하는 권한

추상화를 제공하지 않으며,관리 도메인 요소들이 많아짐에 따라서 관리해

야할 역할의 양이 많아진다.또한 객체 역할과 환경 역할 간의 중복되는

영역에 의해 발생되는 충돌 문제로 인해 보안정책 관리 및 구성에 따르는

오버헤드가 많이 발생하게 되며,보안정책의 설정 여부에 따라 예상하지

못한 상황,즉 보안 정책에 등록되지 않은 상황에 대한 대응이 어렵다는

단점을 가진다.

현재 수행되고 있는 상황인식 보안연구는 Cerberus및 CASA와 같이
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ACL,GRBAC등을 적용하고 있는 경우가 많으며,Cerberus및 CASA와

동일한 문제에 노출되어 있다.따라서 이러한 문제점을 해결할 수 있는 상

황인식 보안 서비스에 대한 연구가 요구된다.

3.연구의 목적,방법 및 논문의 구성

본 논문에서는 기존의 상황인식 보안 연구가 가지는 시스템 관리에 대한

오버헤드 발생 문제 및 고정된 규칙의 적용에 따른 한계를 해결하기 위하

여 센서의 정보를 이용하여 사용자의 상황을 인식하고,사용자가 처한 상

황에 따라 다양한 수준의 보안기술을 유연하게 적용할 수 있는 USN/RFID

환경에서의 상황인식 보안 서비스를 제안한다.

제안 모델은 FCM 클러스터링 알고리즘을 이용하여 자율적인 분류 기능

을 통해 도출하기 위한 보안 등급의 개수만큼 클러스터를 생성한다.또한

퍼지 결정트리를 이용하여 다양한 상황정보에 대한 보안 등급을 통합하여

최종적인 보안 등급을 도출한다.도출된 보안 등급에 따라 다양한 보안 서

비스를 제공한다.또한 각 도메인에 대하여 특화된 접근권한을 부여할 수

있도록,도출된 보안 등급에 따른 접근권한 목록 관리 기능을 제공한다.

논문의 구성은 다음과 같다.2장에서는 상황인식 보안 서비스모델에 대

한 기존 연구 내용 및 관련 연구 내용과 배경 이론에 대하여 살펴보고,3

장에서는 FCM 클러스터링 알고리즘을 이용한 상황인식 보안 서비스 모델

을 소개한다.4장에서는 제안한 상황인식 보안 서비스 모델을 직접 구현하

고 실험한 결과 분석을 다루고 마지막으로 5장에서는 결론 및 향후 연구

방향을 제시한다.
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Ⅱ.관련 연구

이 장에서는 RFID/USN 환경에서의 상황인식 보안 서비스 모델에 대하

여 기존에 수행되었던 연구내용과 관련된 배경이론을 살펴봄으로써 본 논

문에서 제안하는 상황인식 보안 서비스 모델의 정당성을 살펴보고자 한다.

1.MAUT와 GRBAC를 이용한 상황인식 보안 시스템

1.1MAUT (MultiAttributesUtilityTheory)

MAUT[7,8,9,10,11]는 다양한 속성에 따른 의사 결정 방법의 하나로 의사

결정자는 결과에 대한 개인의 선호도를 0과 1사이의 유틸리티 수로 표현하

며 결과 유틸리티의 최소값은  ,최대값은  로 나타낼 수

있다.기대 유틸리티를 최대화 시켜주는 유틸리티 수를 결과에 대입하며,

의사 결정자의 최적 행동의 기준이 된다.유틸리티 함수는 일반적으로 다

음과 같은 과정을 통하여 선정된다.

선정준비 :결과 를 실수 에 사상시키는 평가 함수를 라고 하면

 이다.의사 결정자가 결과 과  중에서 어떤 것을 선호하는지

확인해 볼 수 있다.그림 1은 두 개의 특징 변수 와 에 대한 결과 공간

을 보여주고 있는데,결과 와 결과  중에서 의사 결정자가 선호하는 것
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을 질의를 통해서 확인해 볼 수 있다.결과 는  이고   인 결과

이고,결과 R은   이고   인 결과이다.

y 0 y 1 y *y 2

z 0

z 1

z *

z 2

Q

R

S T

[그림 1]두 특징 변수 결과 공간

독립성 확인 :와 가 덧셈 독립(additiveindependence),즉 와 는

상호 독립인지,그리고 유틸리티 독립(utilityindependence)인지 확인한다.

와 가 유틸리티 독립이라는 의미는 의 값의 변화에 따른 에 대한

선호도의 변화가 의 변화와는 관계가 없다는 의미이다.

정성적인 성질 확인 :유틸리티 함수가 단조(monotonic)함수인지 확인

한다.가 보다 크면 가 보다 좋은 것인지 확인하고,다음으로 유틸

리티 함수 가 모험 회피(riskaverse),모험 중립(riskneutral),모험 노출

(riskprone)중에서 어떤 것인지 결정한다.

유틸리티 함수 결정 :간단한 예로 의사 결정자의 유틸리티 함수가 에

서 단조증가이고,감소적인 모험 회피라고 가정하면,이러한 특징을 만족시

키는 유틸리티 함수는 다음과 같다.
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여기서    는 양의 상수이다. 일반적으로 유틸리티 함수

 ⋯ 가 덧셈 독립,유틸리티 독립이면 는 다음과 같다.

 ⋯  ⋯

여기서 모든 에 대해서 
   

 이며 
와 

는 각각

가장 선호하지 않는 결과 유틸리티와 가장 선호하는 결과 유틸리티 이다.

MAUT는 복잡한 의사 결정 문제를 여러 개의 작고 단순한 문제로 나누

어 보다 용이하게 해결할 수 있는 논리적 기틀을 제공한다.MAUT는 다양

한 곳에 사용될 수 있으며 특히 전자 상거래 분야에서 판매자와 구매자 사

이의 여러 Attribute에 대해 협상하는 과정에서 많이 사용되고 있다.

1.2GRBAC(GeneralizedRole-BasedAccessControl)

지금까지 보안은 정적인 것으로 인식되어서 접근 제어도 컨텍스트에 따

라 변경되지 않았으며 동적인 환경의 변화를 반영할 수 없었다.이를 해결

하기 위해서 상황인식 컴퓨팅을 보안 서비스에 도입하여야 한다.상황인식

컴퓨팅을 위한 보안 서비스는 자연스럽고,사용자의 개입을 최소로 하는

독립적인 형태의 것이어야 한다.따라서 더 이상 보안을 위한 사용자 세션

이 시관에 무관하게 동일한 인증 기법과 접근 기법을 사용한다고 가정할

수 없다[12].예를 들면,상황인식 인증 기법은 풍부한 정보로 이루어져 있

는 디지털 홈과 같은 환경에서는 굉장히 복잡하다.인증 정책은 여러 요소

에 의해서 제약을 받는데 사용자 종류와 사용자의 현재 위치 등의 정보에

따라서 많이 달라진다.
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기존의 RBAC는 역할에만 기반을 두고 상황 정보를 사용하지 못했기 때

문에 다음과 같은 한계를 가지게 되었다[13,14,15].

∙ 개별 사용자들이 멤버로서 요구되는 역할에 근거하여 이루어짐

∙ 접근 권한은 역할 이름에 따라 그룹화 됨

∙ 역할이 사용자 업무 책임과 권한에 따라 부과됨으로써 자원의 이용에

제약

이를 해결하기 위하여 GRBAC(GeneralizedRole-BasedAccessControl)

[16,17]개념을 고려하게 되었는데,이는 기존의 역할기반 접근 제어가 시

간에 따른 접근제어 등과 같이 상황에 근거한 접근제어를 수행할 수 없었

던 문제점을 해결하고 있다.GRBAC는 상황에 근거한 접근제어를 수행하

기 위하여,접근제어 결정에 사용자 역할(subjectrole),객체 역할(object

role),환경 역할(environmentrole)을 추가하여 기존 RBAC모델을 확장하

였다.

GRBAC모델은 기존 RBAC모델보다 상황인식 애플리케이션의 접근 정

책을 나타내는데 강력하고 융통성있는 방법을 제공하고 있다[18].또한 디

지털 홈 등을 실제 사용하게 될 사용자들은 컴퓨터나 보안 관련 초보자일

가능성이 크므로 여기에 사용될 애플리케이션에서 보안 정책을 쉽게 정의

하고 사용할 수 있는 기능은 매우 중요하다.이런 면에서 다양한 역할에

바탕을 둔 GRBAC모델을 이용한 보안 서비스는 유비쿼터스 컴퓨팅 환경

의 보안 서비스를 구현하는데 유용한 방법이 될 수 있다.
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1.3MAUT와 GRBAC를 이용한 상황인식 보안 시스템[7]

RFID/USN 환경은 언제 어디서나 사용자가 원하는 정보와 서비스를 제

공하는 환경의 특성상 개인 프라이버시 침해 문제와 같은 많은 보안 위협

을 가지고 있다.그러나 RFID/USN 환경을 구성하는 장비들의 열악한 성

능에 의해 많은 연산을 필요로 하는 현재의 보안 서비스는 제대로 적용되

지 못하고 있다.제안된 모델은 역할을 기반으로 사용자의 접근 권한을 제

어하는 GRBAC모델을 확장하고 그 결과를 사용자 선호도에 의한 가중치

조절로 의사를 결정하는 MAUT 모델에 적용하여 가장 적절한 보안 등급

을 계산함으로써 결정된 보안 등급에 따라 유연한 보안 서비스를 적용하는

상황인식 보안서비스를 구현한다.

그러나 GRBAC모델은 고정된 규칙을 기반으로 여러 가지 상황을 분류

하여 권한을 부여하므로,예기치 못한 상황에는 적절하게 대응하지 못한다

는 단점을 가지며,이를 해결하기 위해서는 모든 상황에 대한 규칙을 지정

해야만 한다.그러나 발생 가능한 모든 상황을 등록한다는 것은 불가능하

다고 볼 수 있다.또한 GRBAC모델을 포함한 RBAC계열의 모델은 다음

과 같은 권한 할당에 대한 무결성 보장문제를 가진다.[19]

∙ 분리권한 (DisjointPermission:DP)제약조건:동일한 권한이 정적인

임무 분리가 선언된 두 개 이상의 역할에 할당되지 못한다.

∙ 충돌 권한 (ConflictPermission:CP)제약조건:충돌 권한들은 동일

역할에 할당될 수 없다.

∙ 선행 권한 (PrerequisitePermission:PP)제약조건:권한 q가 권한 p

의 선행 권한이라고 할 때,권한 p가 임의의 역할에 할당되려면 권한

q가 이미 그 역할에 할당되어 있어야 한다.
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∙ 단일 역할에만 권한 할당 (PermissionAssignmenttoSingleRole:

PASR)제약조건:권한의 집합인 pasr_ps에 속한 권한들은 어떤 역할

pasr_r에만 할당될 수 있다.

이와 같은 단점을 해결하기 위해서 자율적인 분류 알고리즘을 이용하여

상황을 분류하고 계속 분류 기준을 갱신해 나가는 방법을 고려할 수 있다.

이러한 분류 알고리즘으로는 FCM (FuzzyC-Means)클러스터링 알고리

즘 등이 있다.

2.FCM (FuzzyC-Means)클러스터링 알고리즘

FCM[20]은 1973년 Bezdek에 의해 제안된 알고리즘으로서 하나의 클러

스터에 속해있는 각각의 데이터 점을 소속도에 의해서 분류하는 데이터 분

류 알고리즘이다.

FCM은 n개의 벡터    ⋯ 의 집합을 c개의 퍼지 그룹들로 분할

하고,각각의 그룹 안에서 클러스터의 중심을 찾는다.FCM 클러스터링 방

법은 0과 1사이의 소속정도에 의해 주어진 데이터 점이 몇 개의 그룹에 속

할 수 있다는 퍼지 분할 기법을 사용한다.소속 함수 U는 0과 1사이의 값

으로 구성되며 데이터 집합에 대한 소속정도 값의 합은 항상 1이다[21].


 



 ∀ ⋯ 
 



 

FCM 클러스터링에 대한 비용함수는 다음과 같은 형태를 가진다.
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 :번째 클러스터에 속한 의 번째 데이터의 소속 정도

 :번째 클러스터의 중심벡터

≤∞ :소속 함수의 퍼지성의 정도에 대한 영향을 나타내는 지수의

가중치.분류 공정에서 퍼지성의 양을 제어하는 파라미터.일반적으로



 :클러스터에 속한 번째 데이터 와 번째 클러스터의 중심벡터  사이

의 거리

  :FCM 클러스터링에 대한 비용함수

3.퍼지 결정트리

결정트리는 분류규칙을 표현하는 트리이다.비단말모드에는 분류를 위해

비교하는 데이터의 특징이 명시되고,링크에는 비교조건 또는 특징 값이

부여되며,단말노드에는 루트노드에서 해당 노드까지의 경로 상에 있는 모
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든 조건을 만족하는 데이터가 속하는 클래스 값이 부여된다.

결정트리는 명확한 값을 기준으로 특징공간을 분할하므로,미세한 차이

를 가지는 서로 다른 두 데이터를 각각 다른 클래스로 분류할 수 있다.따

라서 결정트리에 퍼지함수의 개념을 도입하여,특징공간을 소속함수를 이

용하여 정의한 퍼지 경계면으로 분할하는 퍼지 결정트리에 대한 연구가 진

행되고 있다[22].그림 2는 퍼지 결정트리의 예를 나타낸다[23].

직업

나이급여

나이
이직
비율

{(C1, 1.0), (C2, 0.2)}

{A, D}
{B}

{A, C}

low high middle
age

old

young medium highmiddle
age

{(C1, 0.4), (C3, 1.0)} {(C2, 1.0), (C3, 0.3)}

{(C1, 1.0), (C3, 0.1)} {(C4, 1.0)} {(C2, 1.0), (C3, 0.2)} {(C2, 0.5), (C3, 1.0)}

[그림 2]퍼지 결정트리의 예

그림 2에서 루트노드의 ‘직업’과 같은 비수치 속성의 링크에는 {A,D}와

같이 속성 값의 집합이 부여되고,‘급여’같은 수치 속성의 링크에는 ‘high',

'low'와 같은 퍼지 언어항이 부여된다.단말노드에는 루트노드로부터 해당

단말노드까지의 경로가 가지는 모든 조건을 만족하는 데이터가 속하는 클

래스를 나타내며,{(C1,0.4),(C3,1.0)}과 같은 퍼지집합 형태로 표시된다.

{(C1,0.4),(C3,0.1)}는 해당 단말노드에 도달하는 데이터는 클래스 C1에

는 0.4,클래스 C3에는 1.0의 가능성으로 소속됨을 의미한다[23].
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Ⅲ.FCM 클러스터링 알고리즘과 FDT를

적용한 상황인식 다중보안서비스 모델

기존의 모델은 확장된 GRBAC 모델을 기반으로 데이터를 분류하고 그

결과를 MAUT 모델에 적용하여 가장 적절한 보안 등급을 계산함으로써

결정된 보안 등급에 따라 유연한 보안 서비스를 적용하는 상황인식 보안서

비스를 구현하였다.그러나 RBAC계열의 모델은 보안정책에 등록되지 않

는 상황에는 대응하지 못한다는 단점을 가진다.

이러한 단점을 해결하기 위하여 본 논문에서는 GRBAC와 MAUT를 결

합한 모델 대신 FCM 클러스터링 알고리즘과 퍼지 결정트리 (Fuzzy

DecisionTree:FDT)를 적용한 상황인식 보안 서비스 모델을 제안한다.

1.제안 모델의 구조

본 논문에서는 FCM 클러스터링 알고리즘과 퍼지 결정트리 (Fuzzy

DecisionTree:FDT)를 적용한 상황인식 보안 서비스 모델을 제안한다.

FCM 클러스터링 알고리즘을 이용한 상황인식 보안 서비스 모델은 분류

된 각 클러스터의 중심과의 거리를 이용하여 가장 가까운 분류결과를 적용

하므로 예기치 못한 상황에서도 가장 적절한 결과를 도출할 수 있다.또한

최종적으로 도출된 보안 등급에 대한 접근제어목록(AccessControlList:

ACL)을 적용할 경우 다양한 상황의 충돌에 대한 무결성 보장문제도 해결
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된다.

본 논문에서 제안하는 모델은 입력모듈,상황인식 엔진,보안 서비스 엔

진,접근 제어 목록으로 구성된다.그림 3은 제안 모델의 구조를 나타낸다.

입력 모듈입력 모듈

상황 인식 엔진상황 인식 엔진

보안 서비스 엔진보안 서비스 엔진

접근 제어 목록접근 제어 목록

응용 프로그램 사용자 정보 응용 프로그램 사용자 정보

PKIPKI DAADAA ID/PasswordID/Password

데이터 암 / 복호화 모듈데이터 암 / 복호화 모듈

퍼지 결정 트리퍼지 결정 트리
ApplicationApplication

ApplicationApplication
ApplicationApplication

FCM 클러스터링FCM 클러스터링
보안 등급보안 등급

환경정보 센서 신체정보 센서
사용자

RFID Tag
정보 이용자
RFID Tag

[그림 3]제안 모델의 아키텍처
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2.입력 모듈

입력 모듈은 센서네트워크의 다양한 센서들이 제공하는 상황정보를 수집

하는 역할을 수행한다.센서 네트워크는 온도,습도,조도 등의 환경정보

센서 및 체온,혈압,맥박수와 같은 인체정보 센서,그리고 진동,소음상태,

가스누출 여부 등을 알려주는 다양한 센서로 구성되어 있다.입력모듈에서

수집한 데이터는 상황 인식 엔진으로 전달된다.그림 4,5,6은 센서를 통

해 입력받을 수 있는 상황정보의 구조를 나타낸다.실제 입력되는 데이터

는 각각의 센서로부터 전달받는 수치 데이터이며 입력모듈에서 시스템에서

사용가능한 데이터의 형태로 변환한다.

환경 정보
(Environment)

실내실외

날씨시간
위치

병원 자택

습도기온
밤

오전

새벽
황사

오후

[그림 4]환경정보의 구조의 예

혈압

혈당
호흡

체온

심박수

대상 정보
(Object)

신원정보신체정보

RFID
Tag

[그림 5]정보를 이용하고자 하는 대상 정보의 구조의 예
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주체 정보
(Subject)

신원정보

RFID Tag
의료인
여부

접근권한
보유여부

[그림 6]정보를 이용하고자 하는 주체정보

3.상황 인식 엔진

상황 인식 엔진은 FCM 클러스터링 알고리즘과 퍼지 결정트리를 이용하

여 데이터를 분류하고 통합하여 사용자가 처한 상황을 인식하는 역할을 수

행한다.입력 모듈로부터 수집 및 전달되는 입력 데이터는 다양한 센서로

부터 수집된 정보로 구성되며,1회에 입력되는 입력 데이터는 센서의 종류

만큼 존재한다.따라서 입력 데이터는 센서의 종류에 따라 각각의 FCM 클

러스터링 결과를 만들어 낸다.즉 각각의 센서별로 보안 등급이 계산된다.

3.1FCM 클러스터링

분류는 데이터를 기존에 설정된 클래스와 비교하여 가장 근접한 클래스

로 판별하는 것이며 패턴인식,의사결정,데이터 분석 등에서 가장 핵심적

인 작업이다.시스템이 요구하는 정보 처리량이 방대해지면서 주어진 정보

를 분석하여 다양한 상황에 대응하는 기능은 지능형 시스템의 기본 기능이
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되었고,이러한 적응기능을 위하여 신경망을 비롯한 다양한 알고리즘이 제

안되었다.신경망의 연구는 학습을 통한 분류 기법의 대표적인 방법이며

특히 SOM의 경우 스스로 비슷한 속성의 데이터끼리 모이도록 학습함으로

써 클러스터 분석을 통한 분류에 활용되어 왔다.그러나 승자독점의 방식

을 이용하여 특정 뉴런의 가중치를 갱신하면서 학습이 진행되므로,실세계

에서의 경계가 불명확한 데이터에 대해서는 파리미터에 의존적인 결과를

가지게 되었다.이에 퍼지 이론을 적용하여 각 데이터의 클래스 소속 값을

함께 학습함으로써 더욱 정확한 분류 결과를 얻을 수 있는 퍼지 클러스터

링 기법이 도입되었다.FCM은 대표적인 클러스터 분석방법의 하나로서

여러 응용 분야에 적용되었으며,아직 이 방법의 수렴성과 최적화,일반화

에 대한 고찰이 진행 중인 알고리즘이다[24].

FCM 클러스터링 모듈에서는 각 센서정보에 따라 소속 함수를 설계하고

소속정도를 계산한다.계산된 소속정도를 이용하여 각 정보에 대한 보안

등급을 도출한다.표 2는 FCM 클러스터링 알고리즘을 나타낸다[21].
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[단계 1]클러스터의 개수   ≤ ≤  결정

지수의 가중치 (exponentialweight)   ∞ 선택

초기 소속 함수   초기화

알고리즘 반복회수를       ⋯로 설정

[단계 2]퍼지 클러스터의 중심       ⋯ 을 계산

 


  







  



 


[단계 3]새로운 소속 함수     을 계산


    


  














 


    , 또는


          ∈

   ≤    
       ⋯  


∈ 


     

[단계 4] 식 A를 계산하여    이면    로 정하고 [단계 2]부터 반

복 수행,≤  이면 알고리즘 종료.( 는 임계값)

 ∥      ∥   
   

 

[표 5]FCM 클러스터링 알고리즘
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3.2퍼지 결정 트리

결정트리는 분류 또는 의사결정을 위해 특징 속성 값으로 표현된 사례들

로부터 분류지식을 추출하기 위해 널리 사용되어온 방법이며,표준 패턴을

자동으로 추출하기 위한 방법론에는 결정트리생성,신경회로망 모델,확률

기반 모델,진화연산 기법 등이 있다.결정트리는 단변수 결정트리와 다변

수 결정트리로 나뉜다.특히 의사 결정트리는 원인을 규칙으로 표현할 수

있기 때문에 사용자가 원인을 쉽게 이해할 수 있고 시스템의 구축을 용이

하게 한다는 장점을 가진다.실세계의 데이터는 관측오류,불확실성,주관

적인 판단 등으로 인해서 애매한 형태로 주어지며 대부분의 기존 결정트리

생성방법은 데이터에 대포된 애매함에 대해 충분히 고려하지 못하고 있다.

또한 일반 결정트리는 명확한 값을 기준으로 특징공간을 분할하기 때문에

미세한 차이를 가지는 두 데이터를 서로 다른 클래스로 분류할 수 있다.

이에 특징공간에 분명한 분류 경계를 설정하는 대신에 퍼지 경계를 설정하

는 방식을 이용하는 퍼지 결정트리가 제안되었다[22,23].

제안 모델은 최종적으로 가장 적절한 하나의 보안 등급을 필요로 한다.

따라서 FCM 클러스터링을 통해 도출된 각각의 보안 등급은 퍼지 결정트

리를 이용하여 최종적으로 하나의 보안 등급으로 통합된다.입력 데이터를

이루는 각 센서 정보들은 센서의 종류에 따라 서로 다른 중요도를 가진다.

예를 들면 고혈압 환자의 신체정보 중에서 혈압과 심박 수가 있을 때,심

박 수의 정보보다 혈압의 정보가 더욱 중요한 정보인 것과 같다.따라서

제안 모델에서는 FCM 클러스터링을 통해 도출된 각각의 보안 등급에 중

요도를 곱한 값을 퍼지 결정트리의 입력 데이터로 사용한다.

제안 모델은 다양한 센서의 정보를 이용하므로 FCM 클러스터링을 통해

서 제시되는 입력 데이터도 다양한 변수로서 적용되며,본 모델에서는 다



-21-

변량 개념을 퍼지 결정트리에 적용한 다변량 퍼지 결정트리 (Multivariate

FuzzyDecisionTree:MFDT)[25]를 이용하여 최종 보안 등급을 도출한

다.다변량 퍼지 결정트리의 학습은 표 3과 같은 과정을 따른다 [25].

[단계 1]근노드를 생성하고 모든 학습데이터 를 근노드에 위치시킨다.

[단계 2]정보이득을 최대화하는 노드를 생성

1)LDA(LinearDiscriminantAnalysis)를 이용하여 속성벡터 w 결정

 




 
  



    
∈ 




 


  





2)를 이용하여 속성 값    계산

3)현재 노드의 엔트로피 계산

 



  









  






 :번째 클래스인 데이터의 개수

 :현재 노드에 도달한 의 집합

4)노드분기 시 정보이득을 최대화 하는 소속함수 및 정보이득을 계산

  

 
  




     ⋯ 

 :번째 구역에 포함되는 데이터 의 개수


 :를 오름차순으로 정렬했을 때 번째 값


 :번째 소속 함수의 꼭지점 위치

[표 6]다변량 퍼지 결정트리 학습
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모든 구간에서 각 소속 함수의 꼭지점 위치를 구한 후 소속 함수의

좌측,우측 값을 계산


  

    


  

 
   

  

 :두 퍼지 소속 함수 간의 겹친 정도

         번째 소속 함수의 소속 값


  

    

∈


  

 


 
  

  

 


  


 
   



  



 
 

5)현재 노드를 한 가지 속성만 사용해서 분기하는 경우,가장 큰 정보

이득을 갖게 하는 속성 및 소속 함수를 구한다.(는 하나의 요소만

1이고 나머지는 0인 단위 벡터가 됨)

6)다변량 속성벡터를 사용한 분기 (4번 과정)와 하나의 속성을 사용한

분기 (5번 과정)의 정보 이득 중 더 큰 정보 이득을 갖는 와 소속

함수를 사용해 자식 노드를 생성한다.

[단계 3]종료조건을 만족하면 현재 노드를 단말 노드로 만들고 클래스 할

당.그렇지 않으면 모든 자식 노드에서 단계 2를 재귀적으로 반복

종료조건 :

1)현재 노드의 모든 데이터의 클래스가 동일한 경우

2)현재 노드의 깊이가 미리 정의된 최대 깊이를 초과하는 경우

[표 3]다변량 퍼지 결정트리 학습(계속)
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표 4는 다변량 퍼지 결정트리를 이용한 분류과정을 나타낸다[25].

[단계 1]근 노드에서 각 단말 노드까지 거쳐가는 노드에서의 소속 함수와

속성 벡터를 이용하여 T-norm (Triangular-norm)을 계산

1)각 노드의 속성 벡터 의 방향으로 입력데이터 를 사영시킨다.

  


2)근 노드에서 번째 단말 노드까지의 T-norm을 계산

  
  

 ≤  

 
  

위 과정을 모든 단말 노드에 대하여 반복하면 각 단말 노드는 0에서 1

사이의 T-norm을 가짐.

[단계 2]단말 노드 중에 각 클래스에 해당하는 단말 노드들의 T-norm의

평균을 계산하고 이 평균 값이 가장 큰 클래스로 입력 데이터를

분류한다.

 :번째 클래스를 갖는 단말 노드들의 T-norm의 평균

    

[표 4]다변량 퍼지 결정트리를 이용한 분류과정

최종 보안등급에 따라 보안서비스 엔진에서 제공하는 다양한 보안기능을

수행하고 ACL에서 제공되는 접근권한에 따라 정보에 접근하게 된다.그림

7은 제안 모델의 보안 등급 도출 과정을 나타낸다.
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Security
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[그림 7]보안등급 도출 과정

4.보안 서비스 엔진

보안 서비스 엔진은 정보에 대한 기밀성을 유지하기 위한 다양한 데이터

암/복호화 모듈과 사용자의 신분을 인증하기 위한 인증 모듈로 구성된다.

데이터 암/복호화 모듈에서는 대칭키 및 비 대칭키 암/복호화 모듈을 지원

하며 인증모듈에서는 간단한 ID/Password 모듈부터 PKI(Public Key

Infrastructure)모듈,DAA (DirectAnonymousAttestation)모듈 등 다양

한 인증모듈을 제공한다.이러한 모듈을 이용하여 도출된 보안 등급에 따

라 적절한 보안 서비스를 제공하게 된다.

4.1데이터 암/복호화 모듈

보안서비스 엔진의 데이터 암/복호화 모듈에서는 데이터의 기밀성,무결
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성 제공을 위해 키 일치 방법을 사용한다.대칭키 방법은 데이터를 암호화

하는 시간은 짧은 반면 데이터를 주고받는 상호간의 비밀 키에 대한 비밀

유지가 어렵다.그리고 비 대칭키 방법은 암호화하는데 많은 시간이 걸려

효율적이지 못한 문제점을 지니고 있다.키 일치 방식은 이러한 단점들을

피하고 대칭키,비 대칭키 방식의 장점만을 이용하여 안전하고 빠른 데이

터 송수신이 가능하게 한다[26,27].

키 일치에는 Diffie-Hellman알고리즘을 사용한다.또한 개발자가 다른

암호화 방법을 사용하고자 할 때를 대비하여,TripleDES,AES,RSA와 같

은 여러 암호화 방법을 사용할 수 있는 API를 지원한다.지원하는 API를

이용하여 새롭게 구현한 알고리즘을 암/복호화 모듈에 추가 및 사용할 수

있다.그림 8은 데이터 암/복호화에 대한 아키텍처를 나타낸다[28].

[그림 8]데이터 암/복호화 아키텍처

표 5는 대칭키 암호화 관련 클래스의 이름과 기능에 대한 설명을 보여주

며,표 6은 비대칭키 암호화 관련 클래스의 이름과 기능에 대한 설명을 나

타낸다.
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클래스 이름 기능

SymmetricCryptograp

hy

대칭 암호화 기능(DES,TripleDES,AES)을 제공하는

product클래스의 인터페이스

DESCryptography
DES암복호화 기능을 제공하는 Cryptographyproduct

클래스

TripleDESCryptograp

hy

TripleDES 암복호화 기능을 제공하는 Cryptography

product클래스

AESCryptography
AES 암복호화 기능을 제공하는 Cryptography

product클래스

SymmetricCryptograp

hyFactory

대칭키 암호화 product클래스들을 개발자가 생성할

수 있게 도와주는 factory클래스

SymmetricCryptograp

hySet

대칭키 암호화 product클래스를 관리하고,새로운 비

대칭 암호화 product클래스를 추가/제거 하는 기능을

가진 클래스

[표 5]대칭키 암호화 관련 클래스 설명

클래스 이름 기능

AsymmetricCryptog

raphy

비대칭 암호화 기능(RSA,DH)을 제공하는 클래스의 인

터페이스

RSACryptography
RSA 암복호화 기능을 제공하는 Cryptographyproduct

클래스

DHCryptography
DH 암복호화 기능을 제공하는 Cryptography product

클래스

AsymmetricCryptog

raphyFactory

비대칭키 암호화 product클래스들을 개발자가 생성할

수 있게 도와주는 factory클래스

AsymmetricCryptog

raphySet

비대칭키 암호화 product클래스를 관리하고,새로운 비

대칭 암호화 product클래스를 추가/제거 하는 기능을

가진 클래스

[표 6]비대칭키 암호화 관련 클래스 설명
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암호화의 방법이 대칭키,비대칭키로 구분되기 때문에 클래스가 크게 두

부분으로 나뉘어져 있다.데이터 암/복호화 클래스들은 Factory패턴을 적

용하며 이러한 패턴의 적용으로 인해 개발자는 암호화 관련 클래스가 어떤

식으로 구성되는지 알지 못하더라도 쉽게 애플리케이션을 구현할 수 있으

며 유지보수가 쉬운 장점을 가진다.그림 9는 비대칭 암호화 관련 클래스

의 구조를 보여주며,그림 10은 대칭 암호화 관련 클래스의 구조를 보여준

다.

[그림 9]비대칭 암호화 관련 클래스
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[그림 10]대칭 암호화 관련 클래스

4.2인증 모듈

인증이란 자신의 신분과 행위를 증명하는 것을 말하며 사이버 공간에서

구현되는 어떤 서비스에 대해서도 가장 기본적이고 중요한 보안개념이라고

할 수 있다. 인증 방법에는 사용자 ID와 비밀번호를 이용하는

ID/Password방식과 공개키 기반 구조 (PKI)방식,장비 간의 인증을 수

행하는 DAA(DirectAnonymousAttestation)[29]방식 등이 있다.

4.2.1ID/Password방식

컴퓨터 또는 네트워크에 로그인 하는 사용자 개인을 식별하는데 사용되

는 문자집합인 ID와 식별된 사용자의 신원을 확인하는데 사용하는 비밀번

호 집합으로 인증이 이루어지는 방식이다.

ID/Password방식은 구현이 쉽고 인증속도가 빠르다는 장점이 있는 반



-29-

면,평문으로 구성된 비밀번호를 사용하면 통신상에 노출될 위험이 크고,

인간의 기억에 의존하므로 망각하기 쉬우며, 비밀번호 추측 공격

(PasswordGuessingAttack)에 취약하다는 등의 다양한 보안 취약점이 존

재한다.일반적으로 가장 많이 사용되는 방식의 하나이다.

4.2.2PKI(PublicKeyInfrastructure)

PKI는 인증기관 (CA)으로부터 공개키와 개인키를 이용하여 생성된 인증

서를 발급받아 네트워크상에서의 안전한 비밀 통신을 가능하게 해 주는 공

개키 기반 구조로서 공신력 있는 인증기관에 의한 사용 주체의 인증,사용

정보의 무결성과 기밀성,부인방지의 기능을 담당한다.PKI는 사용자를 식

별할 수 있는 디지털 인증서와 인증서를 저장했다가 필요할 때 불러 쓸 수

있는 디렉토리 서비스를 제공한다.

제안된 모델에서의 PKI모듈은 X509.CertificateFactory를 이용하여

X509버전1,3에 대한 인증서를 생성한다.또한 CertificateVerifier와 CRL

을 통해서 인증서의 검증 서비스를 제공한다.그림 11은 PKI처리에 대한

아키텍처를 나타낸다[28].표 7은 X509인증서와 관련된 클래스의 이름과

설명을 보여주며 그림 12는 PKI환경 구성을 위한 클래스의 구조를 나타

낸다.

[그림 11]PKI아키텍처
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클래스 이름 기능

X509CertificateFactory

IF

인증서를 생성하고,검증하는 역할을 하는 Factory클

래스의 인터페이스

X509V1CertificateFact

ory

X.509버전 1의 인증서를 생성하고,검증하는 역할을

하는 factory클래스

X509V3CertificateFact

ory

X.509버전 3의 인증서를 생성하고,검증하는 역할을

하는 factory클래스

CertificateVerifier
클라이언트로부터 전송된 인증서를 실질적으로 검증

하여 결과를 넘겨주는 클래스

KeyStoreManager
서버에 저장된 KeyStore를 이용하여 CA의 정보를 읽

어오는 역할을 하는 클래스

CAInfo
KeyStoreManager를 통해서 읽히는 CA정보를 담는

정보 클래스

CRL
사용자의 실수나 요청으로 인증서를 폐기해야 할 때

인증서 폐기 목록을 저장하고 처리하는 클래스

CRLInfo
CRL에 저장된 폐기정보들 중 CA가 요구하는 정보만

을 담는 정보 클래스

CRLReason
인증서가 폐기되는 이유 정보를 담은 정보 클래스로

CRLInfo에서 사용된다.

CRLResultInfo

CA의 요구로 생성되는 CRL관련 결과 정보 클래스

로 CA가 인증서의 폐기 여부를 CRL클래스로 물어

볼 때 만들어진다.이 클래스는 인증서가 폐기되었는

지 여부와 폐기되었으면 폐기된 이유를 가지고 있다.

[표 7]X509인증서와 관련된 클래스 설명
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[그림 12]PKI환경 구성을 위한 클래스

4.2.3DAA (DirectAnonymousAttestation)

DAA는 TCG에서 설계된 영지식 증명에 기반을 둔 그룹 서명 스킴의 하

나로 플랫폼 사용자에 대한 프라이버시를 보호하고 동시에 TPM 하드웨어

의 원격 인증을 제공하는 서명 기법이다[29].

TCG는 이종 컴퓨터 플랫폼에서 컴퓨팅환경의 보안 강화를 목적으로 설

립된 비영리 산업표준화 기관으로,TPM이라는 플랫폼 모듈을 정의하고
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있다.[30]TPM은 플랫폼에 장착되어 보안과 관련된 정보를 저장하고 사용

하며,하드웨어 무결성을 보장해주는 플랫폼 모듈이다.TPM은 외부 소프

트웨어 공격이나 물리적 공격에 대해 저장된 정보를 안전하게 보호하고,

암호 모듈과 난수 발생기 등을 사용한다.TPM은 그림 13과 같은 구성을

이루고 있다.

[그림 13]TPM의 구성

DAA는 TPM이 가지는 하나의 인증방식으로 TPM은 플랫폼의 인증과

신뢰 사슬을 이용하여 검증하는 인증 방식을 수행하며 사용자 및 디바이스

에 관련된 정보를 전혀 제공하지 않으면서 자신의 타당성과 신뢰성을 인증

할 수 있는 영지식 증명 기법을 이용한 DAA기술을 지원한다.

DAA는 TTP(TrustedThirdParty)없이 인증 가능하고,익명성을 제공

하며,불법 사용자(rogueTPM)를 찾는 방법이 존재한다.그리고 Strong

RSA 및 DecisionalDiffie-HellmanAssumption을 사용하여 랜덤 오라클

모델에서 안전하다는 특징을 가지고 있다 [31].
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DAA 프로토콜의 구성요소는 인증을 받기 원하는 TPM 사용자,인증서

발급 기능을 하는 Issuer,TPM 사용자를 검증하는 Verifier로 구성되며

DAA의 인증 과정은 Setup,Join,Sign,Verification과정을 거치게 된다

[32].

SetupProtocol은 Issuer의 공개키,비밀키 쌍을 생성하고 공개키를 하위

노드에게 전송하는 과정이다.Issuer는 n=p*q를 만족하는 p,q와 이차잉여

그룹에 대한 랜덤 생성자 g'를 선택하여 공개키를 생성하고,p'=2p+1,

q'=2q+1를 만족하는 p'*q'를 비밀키로 저장한 후 공개키를 하위 노드에게

전송한다.

Join프로토콜은 노드들이 DAA 프로토콜을 이용하기 위한 인증서를 발

급 받는 과정이다.인증서를 발급 받기 위해서 노드는 TPM에서 생성한

비밀 정보를 가지고 있다는 것을 영지식 증명을 통해서 증명한다.Join프

로토콜의 처리과정은 그림 14와 같다.

[그림 14]Join프로토콜 처리과정
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SignProtocol은 TPM를 소유한 노드가 메시지를 서명하고자 할 때 Join

프로토콜에서 얻은 비밀정보와 Issuer의 공개키,서명될 메시지를 이용하여

전자서명을 생성하는 과정이다.Sign과정에서는 자신의 인증서,Issuer의

공개키,그리고 메시지를 이용하여 전자서명을 만든다.그림 15는 Sign프

로토콜의 처리과정을 나타낸다.

[그림 15]Sign프로토콜 처리과정

VerifyProtocol은 전자서명에서 공개된 값들과 Issuer의 공개키를 이용

하여 영지식 증명과 자신의 유효성을 판단하기 위한 정보를 생성 및 계산

하여 전송받은 전자서명의 값과 일치하는지 비교한다.

5.접근 제어 목록

접근 제어 목록은 분류 모듈을 통해 도출된 보안 등급에 따라 사용자가

접근 가능한 권한의 목록을 제공한다.일반적으로 GRBAC와 같은 역할 기
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반 접근제어 기법이 많이 사용되고 있으나 역할 기반 접근제어 기법은 예

상하지 못한 상황,즉 보안 정책에 설정되지 않은 문제에 대하여 대응이

어렵다는 단점을 가지며,또한 분류를 위한 데이터의 종류가 늘어남에 따

라 그 구조가 복잡해지고,각각의 상황정보에 대한 조건에 따른 접근권한

의 충돌문제로 인해 무결성을 유지하지 못하는 경우가 발생한다.

제안 모델에서는 복잡한 구조를 피함으로써 관리의 편의성을 향상시키고

복잡한 조건에 따른 충돌문제를 예방하기 위해 FCM과 FDT를 이용하여

최종적인 보안 등급을 계산하고,이 보안 등급과 정보를 이용자의 권한 등

급만을 이용하여 접근제어를 수행한다.상황인식 모듈을 통하여 계산된 보

안 등급을 기반으로 접근 제어를 수행하므로 이러한 접근권한 충돌 문제가

발생하지 않는다.또한 접근 제어 목록의 내용을 관리함으로써 시스템 및

사용자의 정보에 대한 유연한 접근이 가능하도록 설정이 가능하며,유사한

특성을 가진 다른 응용 프로그램에도 적용이 가능하다.그림은 접근제어

목록의 예를 나타낸다.도출된 보안 등급과 정보를 사용하고자 하는 사용

자의 등급을 이용하여 허용 가능한 정보의 목록을 관리한다.그림 16은 접

근 제어 목록의 예를 보여준다.
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<ACL>
<POLICY>

<SECURITY_LEVEL>1</SECURITY_LEVEL>
<SUBJECT_LEVEL>1</SUBJECT_LEVEL>
<OPERATION>Read</OPERATION>
<LIST>

<INFORMATION>Blood Pressure</INFORMATION>
<INFORMATION>Heart Rate</INFORMATION>
<INFORMATION>History of a  patient</INFORMATION>
<INFORMATION>Clinical history</INFORMATION>
<INFORMATION>Case history</INFORMATION>
<INFORMATION>Special Attention</INFORMATION>

</LIST>
</POLICY>

<POLICY>
<SECURITY_LEVEL>2</SECURITY_LEVEL>
<SUBJECT_LEVEL>1</SUBJECT_LEVEL>
<OPERATION>Read</OPERATION>
<LIST>

<INFORMATION>Blood Pressure</INFORMATION>
<INFORMATION>Heart Rate</INFORMATION>
<INFORMATION>Case history</INFORMATION>
<INFORMATION>Special Attention</INFORMATION>

</LIST>
</POLICY>

</ACL>

[그림 16]접근 제어 목록 (ACL)의 예
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Ⅳ.구현 및 평가

1.구현

본 논문에서 제안한 모델의 학습 및 성능을 파악하기 위하여 Intel

Pentium-IV 3.0GHzCPU와 1GBRam이 장착된 PC에서 Java5.0을 이용

하여 구현하였다.상황 정보의 입력을 위한 센서 장비로는 TynyOS2.x를

기반으로 하는 UBee430/UBee430-AP-Kit을 사용하였다.

실험 데이터는 한국인 20세 이상의 성인을 대상으로 조사된 고혈압 유병

률과 고혈압 진단 기준에 맞추어 생성한 300건의 가상 데이터를 사용하였

다.표 8은 정상 혈압과 고혈압의 진단 기준을 나타내며 표 9는 20세 이상

의 한국인 성인에 대한 고혈압 유병률을 나타낸다[33].그림 17은 표 8과

표 9의 기준에 맞추어 생성한 가상데이터의 분포도이다.

혈압 수축기 혈압 확장기 혈압

정상 120미만 AND 80미만

고혈압 전 단계 120-139 OR 80-89

고혈압 140이상 OR 90이상

[표 8]정상 혈압과 고혈압 진단 기준
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성별

정상 고혈압 전 단계 고혈압

분율 (표준오차) 분율 (표준오차) 분율 (표준오차)

남자 35.2(1.5) 39.9(1.5) 24.9(1.2)

여자 59.2(1.2) 20.3(0.9) 20.5(0.9)

계 47.3(1.1) 30.0(1.0) 22.7(0.8)

[표 9]20세 이상의 한국인 성인의 고혈압 유병률
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[그림 17]가상 데이터의 혈압 분포도

실험 데이터에 대한 클러스터링이 완료된 후 입력되는 혈압변화에 따라

어떤 보안 등급을 계산해 내는지 확인하였고,또한 GRBAC모델과 FCM

클러스터링 모델을 각각 적용했을 때의 혈압변화에 따른 보안등급 계산결

과를 비교하였다.표 10은 GRBAC모델에 적용하기 위한 권한정책을 나타

낸다.보안등급은 총 5등급으로 분류되며 등급이 낮을수록 낮은 수준의 보

안 서비스를 적용한다.제안 모델에서 보안 등급은 사용자의 상황에 따라
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결정되는데 사용자의 현재 상태가 나쁠수록 낮은 등급이 부여된다.이는

긴급 상황의 경우,보안 수준을 최소한으로 변경함으로써 사용자의 생명을

보호하기 위한 최대한의 정보를 제공하기 위함이다.즉 사용자의 상황이

양호할 경우에는 개인 정보를 철저하게 보호할 수 있는 높은 수준의 보안

서비스를 제공하고,긴급 상황의 경우에는 사용자의 보호를 최우선으로 고

려함을 의미한다.

환경정보
작업

행동

주체

행동

대상
혈압

등

급시간 장소

모든

시간

모든

장소

정보

조회

의료

요원

환자

정보

156/100이상 ~ 1

151/98~155/99 2

146/96~150/97 3

141/94~145/95 4

~140/93 5

[표 10]GRBAC모델에서의 상황 발생 시의 권한정책

2.평가

표 11은 GRBAC모델을 적용한 보안등급 계산결과와 FCM 클러스터링

알고리즘을 적용한 보안등급 계산결과를 나타낸다.표 11에서 기대등급은

정상혈압수치와 비교하여 위험수치로 다가가는 정도에 따라 결정한 등급이

다.
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혈압 GRBAC FCM 클러스터링 기대등급

152.5/98.8 2 3 3

155.6/97.8 Unknown 2 2

153.2/100.3 Unknown 3 3

151.8/99.8 2 3 3

167.7/109.5 1 1 1

157.3/105.3 1 2 2

120.8/82.5 5 4 5

141.5/87.4 Unknown 3 4

137.3/85.3 5 4 4

[표 11]혈압변화에 따른 보안등급 계산 결과

표 11에서 혈압수치 167.7/109.5의 경우,위급 상황으로 인식하여 가장

낮은 수준인 1등급의 보안서비스가 적용됨을 알 수 있다.또한 다소 높은

혈압범위에서는 2~3등급,정상 혈압 범위에서는 4~5등급의 보안등급을 제

시하고 있음을 확인할 수 있다.

그러나 GRBAC모델을 적용한 보안등급 계산결과에서는 Unknown이 발

생하고 있으며,이는 환자의 혈압상태가 정규적으로 분류되지 않고 두 개

이상의 조건에 교차되어 있는 경우이다.GRBAC모델의 권한정책을 더욱

상세하게 설정할 경우 적절한 보안등급의 도출이 가능하겠지만 모든 상황

에 대하여 적절한 각각의 권한정책 설정은 현실적으로 매우 어려우며 또한

권한정책의 분류 개수가 많아질수록 결과 도출에 시간이 걸릴 것을 예측할

수 있다.

반면,FCM 클러스터링을 적용한 결과는 일반적으로 모든 상황에 대하여
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적절한 결과를 보여주고 있다.이는 자율적인 클러스터링을 수행한 후,각

클러스터의 중심 값과 입력벡터의 거리를 이용하여 더욱 가까운 클러스터,

즉 더욱 적절한 등급을 제시하기 때문이며 고정된 규칙을 기반으로 한

GRBAC모델보다 더욱 유연하고 적합한 결과를 보여준다.

또한 RFID/USN환경에서는 센서 네트워크로부터 입력되는 다양한 종류

의 상황정보를 기반으로 상황인식을 수행하게 되므로,제안 모델에서도 다

양한 종류의 상황정보가 각각 FCM 클러스터링을 이용하여 분류된다.따

라서 계산된 각각의 보안등급을 통합하여 보안 등급을 도출하여야 하며 제

안 모델에서는 FCM 클러스터링을 통해 도출된 결과 데이터를 다시 퍼지

결정트리에 적용함으로써 입력된 모든 상황정보를 고려한 보안 등급을 도

출한다.

고혈압 환자의 경우 가장 중요한 센서 정보는 혈압정보이지만 심박 수,

체온,주변온도와 같은 정보의 영향을 많이 받게 된다.또한 각 센서 정보

별로 그 중요도가 다르기 때문에 FCM 클러스터링의 결과에 중요도를 표

현하는 가중치를 곱한 값을 퍼지 결정트리의 입력 값으로 적용한다.표 12

는 혈압변화에 따른 보안등급과 심박 수 변화에 따른 보안등급을 퍼지 결

정트리에 적용하여 도출된 최종 보안 등급의 계산 결과를 나타낸다.
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혈압 FCM등급 심박수 FCM등급 FDT등급

152.5/98.8 3 117 4 3

155.6/97.8 2 189 2 2

153.2/100.3 3 95 5 3

151.8/99.8 3 86 5 3

167.7/109.5 1 122 4 1

157.3/105.3 2 78 5 2

120.8/82.5 4 73 5 4

141.5/87.4 3 160 3 3

137.3/85.3 4 201 1 2

[표 12]FCM 클러스터링과 퍼지 결정트리를 이용한 보안등급

표 12에서 혈압수치 137.3/85.3의 경우,혈압 변화에 따른 보안등급은

4등급이지만 심박 수의 변화에 따른 보안등급은 1등급으로 계산되어 최종

보안 등급은 2등급이 제시되고 있음을 확인할 수 있다.이는 환자의 현재

혈압상태는 정상이나 높은 심박 수로 인하여 혈압상태가 악화될 가능성이

보안등급에 적용되었음을 나타낸다.즉 제안 모델은 환자의 주위 상황을

인식함으로써 환자의 상태변화에 대한 파악과 예측을 통해 가장 적절한 보

안등급을 제시하고 있음을 확인할 수 있다.

지금까지의 구현 및 실험 결과를 통해 제안 모델과 기존의 GRBAC기반

상황인식 시스템과 비교하여 보면

첫째,FCM 클러스터링을 적용한 모델은 고정된 규칙을 기반으로 하지

않고 자율적인 클러스터링 방식을 이용하므로 예상하지 못한 상황에 대해

서도 가장 적절한 분류결과를 도출할 수 있다.
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둘째,자율적인 분류 방식을 이용함에 따라 수많은 규칙을 직접 관리하

지 않아도 적절한 보안 등급을 도출할 수 있으므로 관리상의 오버헤드 문

제도 해결할 수 있다.

셋째,퍼지 결정트리를 이용하여 다양한 상황 정보에 대한 분류 결과를

통합하여 최종적인 보안 등급을 도출할 수 있고,또한 각 상황 정보 별 중

요도를 적용함에 따라 더욱 현실적인 보안 등급의 적용이 가능하다.

결론적으로 FCM 클러스터링 알고리즘과 퍼지 결정트리를 이용한 상황

인식 보안 서비스 시스템은 관리상의 오버헤드를 감소시켜주고 예상하지

못한 상황을 포함한 다양한 상황에 대해서 가장 현실적이고 적합한 보안

서비스를 제공해 준다.표 13은 GRBAC 모델과 제안 모델의 비교내용을

보여준다.

기준 GRBAC모델 제안모델 (FCM +FDT)

자율성
사전 입력된 고정된 규칙을

이용하여 상황인식

자율적인 클러스터링과 퍼지

결정 트리를 이용하여 상황인

식

대응능력

고정적인 규칙을 이용하므로

예상하지 못한 상황에 대한

대응이 불가능함

클러스터와의 거리를 이용하

여 상황을 분류/인식 하므로

예상하지 못한 상황에 대해서

도 대응이 가능

관리 편이성
규칙 및 정책을 직접 관리함

오버헤드 발생 가능성이 높음

규칙 및 정책을 직접 관리할

필요가 없음

통합성
상황정보의 다양성을 위해서

정책구조가 갈수록 복잡해 짐

다양한 종류의 상황정보를 통

합하여 최적의 결과를 도출

[표 13]GRBAC모델과 제안 모델의 비교
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Ⅴ.결론

본 논문에서는 사용자의 상황을 인식하고,다양한 수준의 보안기술을 적

용하기 위하여 FCM 클러스터링 알고리즘과 퍼지 결정트리를 이용한 상황

인식 보안 서비스를 제안하였다.제안 모델은 FCM 클러스터링 알고리즘

을 통한 자율적인 상황의 분류와 다양한 센서 정보에 대한 분류 결과를 통

합하는 퍼지 결정트리를 이용하여 가장 적절한 보안 등급을 제시한다.그

리고 지속적인 관리가 필요한 고혈압 환자에 대한 가상적인 주변상황을 구

성하여,제안된 모델이 얼마나 유연하고 적절하게 보안서비스를 적용할 수

있는가에 대한 실험 결과를 제공하였다.

기존에 연구되었던 GRBAC모델과 비교할 때,FCM 클러스터링을 적용

한 모델은 고정된 규칙을 기반으로 하지 않고 자율적인 클러스터링 방식을

이용하므로 예상하지 못한 상황에 대해서도 적절한 분류결과를 보여주고

있다.또한 GRBAC모델은 다양한 상황에 대응하기 위해서 계속적인 정책

및 규칙의 확장이 필요하므로 관리상의 오버헤드가 발생하는 문제점을 가

지고 있지만,제안 모델에서는 수많은 규칙을 직접 관리하지 않고 자율적

으로 상황을 분류하므로 이러한 관리상의 오버헤드 문제도 해결할 수 있었

다.이는 제안 모델이 유연하면서도 자율적인 보안 서비스를 제공함과 동

시에 관리에 대한 비용 효율적인 면에서도 좋은 결과를 제공한다는 것을

보여주고 있다.

또한 GRBAC 모델은 다양한 종류의 상황정보를 적용하기 위해서 상황

정보의 종류가 늘어날수록 정책 및 규칙의 구조가 점점 복잡해지는 단점을

가지고 있으나 제안 모델은 퍼지 결정트리를 이용하여 다양한 상황정보를
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통합하고 분석함으로써 최적의 이득을 얻을 수 있는 결과를 선택하여 제시

하고 있으며 이러한 결과 도출에 의해 환자의 상태변화에 따라 예측 가능

한 가장 적절한 보안등급을 제시하고 있음을 알 수 있다.또한 다양한 상

황정보에 대하여 각각 더욱 중요한 정보에 중요도를 적용함으로써 더욱 현

실적인 보안 등급의 적용이 가능하다.

앞으로의 연구 방향은 사용자 별로 상이한 특징적인 데이터가 적용 가능

한 시스템을 개발하기 위하여 제안 모델에 학습기능을 적용하여 보다 현실

적이고 각각의 사용자 별로 차별화된 성능을 제공하는 시스템이 되도록 해

야 할 것이다.또한 보안만을 위한 시스템이 아닌 상황인식을 필요로 하는

다른 모든 시스템에도 적용 가능한 범용적인 시스템으로 발전시켜 나가야

할 것이다.본 논문에서는 실제 환자의 의료정보 대신 통계결과를 기반으

로 구성한 가상의 데이터를 이용하여 제안 모델을 분석하였으나,향후에는

실제 데이터를 이용한 환경으로 확장하여 더욱 현실성 있는 연구를 수행하

여야 할 것이다.
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