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Video Water-Encryption Technique Based on H.264 SE Codec
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Abstract

Multimedia production and distribution,now a days,is alldigital.The

advantagesofdigitaldistribution,likenoise-freetransmission,arewellknown.

Howeverdespitebeinganeconomicopportunity,thisalsoisamajorconcern

forcontentowners.Theunlimited copying ofdigitaldatawithoutlossof

fidelity is undesirable because itcauses considerable financiallosses.An

effective digitalrights management(DRM)system would allow the content

providerstotrack,monitorandenforceusagerightsoftheircontentsinboth

digitalandanalogform.

Watermarking and encryption are the two often mentioned techniques

proposed forprotection ofintellectualproperty rights.Although encryption

playsanimportantroleinDRM andvideostreaminghoweveritcanonly

protectdata during transmission from contentproviderto authorized user.

Thusencryptiondoesnotprovideanyprotectiononcethecontenthasbeen

decrypted.A watermarkhoweverpersistswithinthedecryptedvideostream

andcanbeusedtoaccesscontrolrights.A DRM-complaintdevicecanread

the embedded watermark and controland prevent video duplication or

playback.Videowatermarking may alsobeused totrack and tracevideo

contentandbroadcastmonitoring.
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In thispaper,avideowater-encryption schemebased on H.264scalable

extensioncodecispresented.Inordertocompressvideosequenceandembed

watermarkandencryptionatthesametime,Thevideoiswatermarkedand

encrypted during H.264 scalable extension compression process.Embedding

amountofwatermarkandembeddingpositionsarecalculatedbyaframeof

eachlayer.Andthenwatermarkisembeddedina4×4DCT blockofvideo

data.Thewatermarkedvideodataareencrypted.

The scheme keeps secure against present attacks, is efficient in

implementation,keepsimperceptible,andisrobustagainstotherattacks,such

asencoding,common signalprocessing,and geometricalprocessing.These

properties make the scheme a choice for secure video transmission or

distribution.
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Ⅰ.서 론

1.연구 배경 및 필요성

세계 상용 서비스 후 가입자가 증가하고 있는 위성 및 지상파 DMB

(DigitalMultimediaBroadcasting)와 시장 진입을 서두르고 있는 IPTV

(InternetProtocolTelevision)는 통신과 방송이 융합되는 디지털 컨버전스

(digitalconvergence)의 대표적인 서비스로 자리 매김하고 있다[1].통방융

합은 방송의 디지털화와 통신의 광대역화와 함께 통신 및 미디어 처리 기

술의 발전에 따라 크게 망,단말,서비스 및 사업자 범주에서의 컨버전스로

진화하고 있다.

통신사업자 측은 IPTV 및 ICoD(InternetContentsonDemand)등의 형

태로 기존의 인터넷 및 음성 서비스와 함께 TV를 통한 거실로의 진출을

추진하고 있으며,방송사업자 측은 양방향 디지털 방송,DMC(Digital

MediaCenter)및 NGNA(NextGenerationNetworkArchitecture)기반의

디지털 케이블 방송 등의 형태로 방송 서비스를 탈피하여 인터넷 및 VoIP

(VoiceoverInternetProtocol)를 통한 통신 시장으로의 진출을 적극 추진

하고 있다.특히,이동통신사업자들 역시 이동통신 시장을 벗어나 이동방송

(DMB,DVB-H:DigitalVideoBroadcasting-Handheld,MediaFLO:Forward

LinkOnly)및 휴대인터넷(WiBro:WirelessBroadband),HSDPA(HighSpeed

DownlinkPacketAccess)등 방송 콘텐츠 서비스로의 확장을 추진하고 있다.

통방융합의 세계적인 흐름과 발맞추어 유선데이터 및 방송,무선데이터,

이동통신 등 인프라의 종류를 막론하고 모든 사업자들은 방송/통신/데이터
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및 음성 서비스의 통합을 추진하고 있으며,이런 배경 속에서 방송 서비스

역시 전통적인 방송 매체를 통한 거실 TV 대상의 서비스로부터 탈피하여

각종 이종 망과의 연동을 통한 다양한 종류의 단말을 대상으로 언제 어디

서나 방송 콘텐츠의 접근 및 소비를 가능하게 하는 유비쿼터스(Ubiquitous)

방송 서비스로 진화하고 있다.

이러한 서비스를 겨냥해서 기존의 코덱을 개선한 H.264 SE(scalable

extension)를 비롯한 여러 가지 스케일러블 비디오 코덱(codec)들이 개발되

었다[2-8].본 논문에서 대상으로 하는 H.264SE는 ISO/IEC산하 MPEG

(MovingPictureExpertsGroup)과 ITU-T 산하 VCEG (VideoCoding

ExpertsGroup)가 JointVideoTeam(JVT)을 이루어 MPEG-4SVC또는

H.264SE라는 이름으로 표준화가 완료된 코덱이다.이 코덱을 통해 부호

화된 비디오 자료에서 해상도와 프레임율,그리고 화질별로 다양한 영상을

추출하여 각 단말들의 특성에 맞게 제공하게 된다[9-16].

하지만 과도한 서비스 경쟁으로 미처 해결 방안을 내놓기 이전에 방송

서비스를 시행함으로서 무분별한 지적 재산권 및 저작권 침해와 복제,무

단 배포 등의 불법적인 사례들로 골치를 앓고 있다.이에 지적 재산권과

저작권 침해를 방지하고 복제와 무단 배포를 근절해야 할 필요성이 대두되

고 있다.

디지털 콘텐츠는 일반적인 오프라인 콘텐츠와는 달리 쉽게 복사 및 배포

가 가능하다는 특성이 있다.따라서 합법적인 구매자가 판매자로부터 디지

털 콘텐츠를 구입한 후,이것의 불법적인 재분배(Redistribution)를 막을 수

있는 방법이 고려되어야 한다.이러한 방법들로 최근 디지털 콘텐츠의 지

적 재산권 보호를 위한 디지털 워터마킹 기술 및 핑거프린팅의 연구가 활

발히 진행되고 있다.이러한 원천 기술들을 이용하여 많은 DRM(Digital

RightsManagement)모델들이 제시되어 왔으며 현재 널리 활용되고 있다.



- 3 -

또한 디지털 콘텐츠를 안전하게 보호하기 위한 응용기술로는 디지털 콘

텐츠 유통/서비스를 위한 저작권 보호기술,디지털 창작물에 대한 저작권/

소유권/사용권을 제어하는 기술 및 암호기술 그리고 디지털 워터마킹 기술

등이 있다.

본 논문에서 사용한 알고리즘으로 워터마킹(watermarking)과 암호화가 있

다.첫째,워터마킹 기술은 이미지,오디오,비디오,텍스트 등의 콘텐츠 내

에 부가정보를 비인지적(혹은 인지적)으로 삽입하고 추출하는 기술이다.부

가정보는 저작권자와 소유권자에 대한 정보,구매자 정보,기타 제어 정보

등이 삽입 될 수 있다.삽입되는 정보의 종류에 따라 여러 가지 용도로 사

용 가능한데,소유권자의 정보가 삽입되어 있을 경우 콘텐츠의 소유권 정

보를 추출하여 불법 복사본을 판별할 수 있고,삽입 정보가 구매자 정보인

경우에는 처음 콘텐츠를 유출한 구매자를 역추적 할 수 있게 해 준다.또

한 삽입되어 있는 정보에 따라 콘텐츠의 사용제한을 가하거나 위,변조 여

부를 탐지하는 등의 다른 부가적인 서비스도 가능하게 해준다.

그 다음으로 암호화 기술은 허가 받지 않은 사람들은 쉽게 이해할 수 없

도록 데이터를 암호문이라고 불리는 형태로 변환하는 것이다.암호해독은

암호화된 데이터를 원래의 형태로 되돌림으로서,누구나 이해할 수 있게

만드는 과정이다.

암호화/해독의 사용은 통신 기술의 역사만큼이나 오래 되었다.전시에는

전송내용을 적이 훔치는 것을 막기 위하여 암호 코드가 사용되었다.단순

한 암호 코드에는 숫자를 위해 문자들로 치환하는 것,알파벳 내에서 문자

를 교체하는 것,그리고 측파대 주파수를 전도시킴으로써 목소리 신호의

파장을 바꾸는 것 등이 포함된다.복잡한 암호 코드는 디지털 신호 내의

데이터 비트들을 재배열하는 매우 복잡한 컴퓨터 알고리즘에 따라 조작된다.
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2.기존 연구

이전에 발표되었던 비디오 워터마킹 알고리즘에 대해서 살펴보면 크게 3

가지로 나눌 수가 있다.원본 비디오와 비디오를 부호화하는 과정,그리고

부호화된 비디오 자료에 워터마킹을 수행하는 방법이다.

첫째,비디오를 부호화하기 이전에 원본 비디오에 워터마크를 삽입하게

되면 재 부호화나 일반적인 신호처리에 강인하지만,부호화 이전에 원본

비디오를 연산하는 과정을 거쳐하는 높은 계산량이 필요한 단점이 있다.

둘째,비디오를 부호화하는 과정이나 부호화된 비디오 자료에 워터마킹

을 수행하게 되면 가장 큰 장점으로 시간 효과를 노릴 수 있다.하지만 재

부호화와 일반적인 신호처리에 약하다는 단점이 있다.

대표적인 워터마킹 알고리즘 몇 가지를 살펴보면,1998년 Hartung등은

MPEG-2비트열에 워터마크를 삽입하고,대역확산 방식을 적용하였다[17].

그러나 이 방법은 비트열상의 워터마크 삽입방법이 강인하지 않고,다양한

부호화기에 적용할 수 없는 단점이 있다.

1998년 Hsu등은 워터마크를 삽입하기 위해 인접한 블록의 DCT계수 사

이의 극성을 이용하여 워터마크를 삽입한다[18].이 방법은 DCT 계수 값

이 극성을 유지하기 위해 변화되므로 워터마크를 삽입할수록 DCT 계수의

오차가 누적되어 화질의 열화가 발생한다.

1999년 Zhu등은 정지영상 워터마킹 방식을 그대로 비디오 워터마킹 방

법에 적용하였다[19].이 방법은 정지영상 워터마킹 방식을 그대로 비디오

워터마킹 방법에 적용함으로써,비디오 프레임 간의 상관성 및 움직임 변

화를 고려하지 않았다.그 외에 실시간 전송을 목적으로 하는 워터마킹 방

법은 복잡성을 최소화해야 하기 때문에 상대적으로 강인성을 보장하지 않
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는다.또한 다양한 비트율이나 부호화 방식 등에 적용될 수 없다.

2007년 Zhang등은 H.264/AVC내에 워터마크를 삽입을 수행한다[20].워

터마크 전처리를 통해서 삽입할 워터마크 비트를 구하고 압축을 수행하는

과정 중에 워터마크를 삽입한다.하지만 이 방법은 일반적인 신호처리에는

강인하지만,기하학적인 공격이나 재 부호화 공격시 강인성을 잃게 되는

단점을 가지고 있다.

대표적인 암호화 알고리즘에 대해서 살펴보면,1977년 미국 상무성의 국

립표준국에서 채택한 미국 표준 암호 알고리즘 DES(Data Encryption

Standard)가 있다[21].DES는 개인키를 사용하여 데이터를 암호화하는 방

법으로서 널리 사용되며,72천조개 이상의 암호 키가 사용되는 것이 가능

하다.주어진 각 메시지를 위한 키는,이렇게 막대한 량의 키 중에서 무작

위로 선택된다.다른 개인키 암호화 방법과 마찬가지로,송신자와 수신자

둘 모두는 동일한 개인키를 알고,사용해야만 한다.DES는 컴퓨터 성능의

발달에 따라 보안성이 약화되어 2중,3중 DES를 사용하였으며,매 5년마

다 안전성을 검증하다가 97년에 NIST(NationalInstituteofStandardsand

Technology)는 AES(AdvancedEncryptionSystem)를 제시했고 2000년에

Rijndeal을 AES로 선택했다[22-24].

Rijndael은 블록 암호알고리즘 방식이며 128비트 블럭 단위로 암호화를

하고,사용되는 키의 사이즈는 128비트,192비트,256비트 등이 있으며,라

운드 수는 각각 10,12,14라운드를 사용하고 각 라운드마다 SubBytes,

ShiftRows,MixColumns,AddRoudKey의 4단계를 거치게 된다.또한 기존

의 DES가 피에스탈 구조(Feistelnetwork)이었던 것과는 달리 SPN

(substitutionpermutationnetwork)구조를 가지고 있어서 하드웨어나 소

프웨어적으로 구현했을 때 구현이 쉽고 메모리를 적게 소모하는 것 등 모

두 좋은 성능을 보이는 특성을 가지고 있다.
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RSA(Ron Rivest,AdiShamir,Leonard Adleman)는 1977년에 Ron

Rivest,AdiShamir와 LeonardAdleman에 의해 개발된 알고리즘을 사용

하는 인터넷 암호화 및 인증 시스템이다[25].RSA 알고리즘은 가장 보편

적으로 사용되는 암호화 및 인증 알고리즘으로서,넷스케이프와 마이크로

소프트 웹브라우저 기능의 일부로 포함된다.이 알고리즘은 두 개의 큰 소

수들의 곱과 추가 연산을 통해 하나는 공개키를 구성하고,또 하나는 개인

키를 구성하는데 사용되는 두 세트의 수 체계를 유도하는 작업이 수반된

다.하지만 복잡한 알고리즘에 의해 연산량이 많아져서 오랜 수행시간이

필요하다는 단점이 있다.

3.연구 목적 및 개요

현재 사용자 제작 콘텐츠(UCC:UserCreatedContents)와 같은 동영상

위주의 정보제공 콘텐츠가 급속히 증가하고 있으며,공간적,시간적,그리

고 화질적 변화같은 스케일러블 특성을 고려한 비디오 압축코덱 H.264SE

의 표준화가 완료되었다.또한 각종 이종 망과의 연동을 통한 다양한 종류

의 단말이 증가하였다.이에 H.264SE코덱의 범용적인 사용에 대비한 SE

코덱 기반의 보다 효과적인 DRM 연구가 필요하기 때문에 본 논문에 관련

된 연구를 시작하게 되었다.그리하여 본 논문에서는 기존의 연구들에서

고려되지 않은 H.264SE의 특성을 고려하면서 효율적인 암호화를 거침으

로서 보다 높은 안정성과 보안성을 가진 강인한 비디오 워터마킹 및 암호

화 알고리즘을 제안한다.

이 알고리즘은 H.264SE에서 지원하는 여러 가지 해상도와 프레임율,그
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리고 화질의 변화에도 워터마크를 추출할 수 있으며,최초 사용자에게는

암호화된 비디오를 제공하여 일차적인 보안을 유지하며,이후 인증된 사용

자를 통해서 비디오가 유포될 가능성을 고려하여 워터마크를 삽입함으로서

이차적인 보안까지 고려하였다.또한 비디오 부호화 과정 중에 워터마킹을

수행함으로서 실시간 부호화를 적용할 수 있게 하였다.

2장에서 관련 연구로 H.264SE의 특성과 AES(Advanced Encryption

Standard)에 대해서 기술하고,3장에서 제안한 비디오 워터인크립션 알고

리즘에 대해 설명하고 4장에서 실험을 수행하는 방법에 대해서 설명하며,

실험을 통해서 나온 결과와 그 결과에 대해서 고찰해 본다.마지막으로 본

논문의 결론을 맺으며,향후 추가되어야 할 개선점이나 연구 방향 등을 제

시한다.
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Ⅱ.관련 연구

1.H.264SE

네트워크를 통한 멀티미디어 서비스에서 스케일러블 비디오 부호화의 목

적은 특정 비트율로 화질을 우화하는 것이다.이 때 그 비트열은 임의 비

트율에서도 복호화가 되어야 한다.단일 계층 압축 부호화기는 하나의 비

트율/프레임율/영상크기만을 지원하는 하나의 비트열을 생성하는데 반해,

스케일러블 비디오 부호화기는 다양한 비트율/프레임율/영상크기에 대한

스케일러빌러티(scalability)를 지원한다.스케일러블 비디오 코딩은 여러

개의 비디오 계층을 하나의 비트열로 부호화하며,각 층은 각각의 비트율,

프레임율,영상 크기 및 화질을 가지고 있다.즉 비디오를 공간적,시간적,

그리고 화질적 차원의 임의 값을 가지는 비트열로 부호화화며,그 세 가지

차원의 조합에 따라 폭넓은 스케일러빌러티를 제공할 수 있다.

기술적인 관점에서,하나의 스케일러블 비트열은 두 개 혹은 그 이상의

의존적인 계층으로 구성될 수 있다.이 경우,스케일러블 코덱은 하나의 기

본 계층과 스케일러블 상위 계층들로 구성된다.여기서 기본 계층 및 연속

되는 상위 계층의 정보가 함께 이용되어 보다 개선된 비디오 비트열을 만

든다.일반적으로 기본 계층은 기본적인 비디오 화질을 제공하고,연속된

상위 계층은 이전 계층들로 만들어진 비디오보다 높은 화질을 갖도록 부호

화한다.마찬가지로 시간 및 공간 해상도에서도 동일한 원리를 적용하여

스케일러빌러티를 지원한다.이러한 스케일러빌러티를 제공하는 H.264SE

에서 2계층의 예시에 해당하는 블록도를 그림 1에서 나타내었다.
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그림 1.공간적 2계층의 스케일러빌러티를 제공하는 H.264SE부호화기

가.공간 스케일러빌러티

공간 스케일러빌러티는 각 영상 크기의 계층을 쌓는 피라미드 개념을 지

원한다.이 때 각 해상도의 비디오는 하위 계층의 부호 결과물인 움직임,

텍스쳐 및 잔여 신호 정보를 이용함으로서 새로운 계층으로 부호화된다.

그림 2와 그림 3은 공간 스케일러빌러티를 위한 부호화기 및 복호화기를

블록도로 나타낸 것이다.공간 스케일러빌러티의 부호화 과정에서는 입력

비디오에 대해 원하는 여러 가지 해상도로 변환 후 기본 계층(baselayer)에

대해 기본적인 H.264/AVC부호화를 수행하고 기본 계층을 제외한 나머지

상위 계층(enhancementlayer)과의 차이 값을 부호화하여 압축된 비트열이

출력된다.

복호화 과정에서는 부호화 과정의 역으로서 기본 계층에 대해서

H.264/AVC 복호화를 수행하고 이에 복호된 상위 계층의 합으로서 최종

상위 계층에 해당하는 비디오가 출력으로 나오게 된다.
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그림 2.공간 스케일러빌러티를 위한 부호화기

그림 3.공간 스케일러빌러티를 위한 복호화기
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나.시간 스케일러빌러티

비디오의 첫 영상은 IDR(InstantaneousDecoderRefresh)영상으로서 화

면내(intra)부호화된다.이전에 부호화된 모든 영상들이 현재 부호화되는

영상보다 화면 표시 순서 상 앞서 위치할 때,이것을 키픽처(keypicture)

라고 부른다.시간적으로 현재 키픽처와 이전 키픽처 사이에 위치하고 있

는 모든 non-keypicture들을 하나의 GOP(GroupofPictures)라고 한다.

키픽처는 임의 접근을 위해 화면내 부호화되거나 이전 키픽처를 참조 영상

으로 움직임 보상 예측을 통해 P픽처로 화면간(inter)부호화된다.GOP의

나머지 영상들은 계층적(hierarchical)으로 참조된다.

그림 4에서 보여지는 블록도와 같이 시간 스케일러빌러티는 시간축 상에

서 다운샘플링(downsampling)과 업샘플링(upsampling)을 사용한다는 것을

제외하고 공간 스케일러빌러티와 유사하게 동작한다.시간축상의 다운샘플

링은 프레임 삭제,업샘플링은 프레임 복사를 수행한다.

그림 4.시간 스케일러빌러티 특성
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다.FGS

FGS(FineGranularityScalability)는 계층 구조의 한계를 극복하고 각

비트율 변동에 적응적으로 복호 가능하도록 하는 SNR스케일러블 부호화

기술이다.이는 양자화에 의한 오차 신호를 이전 계층 보다 적은 양자화

계수 값으로 보정하여 부호화하는 개념이다.즉,첫 번째 계층은 큰 양자화

간격으로서 듬성듬성하게 표현한 후,계층이 올라갈수록 양자화 간격의 폭

을 세밀하게 조정하여 보다 좋은 화질의 계층을 쌓는 개념이다.

아래 그림 5와 6은 FGS부호화기 및 복호화기의 블록도를 나타낸 것이

다.그림 5에 나타난 것처럼 FGS의 경우도 기본 계층과 상위 계층으로 나

뉘며 기본 계층은 공간 스케일러빌러티와 유사하게 동작한다.상위 계층은

원 영상과 기본 계층에서 복원된 영상 간의 차이 값을 전송하게 되는데 이

러한 차이 값을 전송하는 방식이 계층 기반 스케일러블 방식과 다르다.기

본적으로 FGS는 DCT 계수 값을 비트평면(bitplane)단위로 전송하는 방

식으로 엔트로피 부호화에서 차이가 발생한다.부호화기에서 원영상과 기

본 계층에서 복원된 영상 간의 차이 값은 다시 DCT 변환되어 각 화소가

DCT계수 값으로 바뀌게 되고 이러한 DCT계수 값을 스케일러블하게 전

송하기 위하여 JPEG의 프로그레시브 전송처럼 비트평면으로 사상하여 최

상위 비트(MSB:MostSignificant)에서 최하위 비트(LSB:LeastSignificant)

순으로 각 평면 단위로 계수 값을 전송한다.일반적으로 DCT 계수 값은

양자화 계수 값의 크기에 따라 통계적 특성이 크게 좌우되는데 비해 비트

평면을 이용한 방법은 각 평면의 비트들이 양자화 계수 값에 비교적 독립

적이기 때문에 부호화 효율 측면에서 유리하다.
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그림 5.FGS를 위한 부호화기

그림 6.FGS를 위한 복호화기

2.AES

2000년 10월 Rijndael알고리즘이 AES로 선정되었으며,DES(DataEncryption
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Standard)의 페이스텔 구조와 달리 SPN(Substitution- Permutation

Network)구조를 이용한다.블록길이는 128비트이며,키의 비트길이는 128,

192,256비트 중 선택이 가능하다.또한 큰 키를 쓰거나 라운드 수를 반복

할수록 안정성이 커진다.

AES의 구조는 크게 SubBytes,ShiftRows,MixColumns,AddRoundkey

의 네 단계로 나뉘며,아래 그림 7은 AES의 동작 과정을 나타낸다.

그림 7.AES의 동작 과정

가.SubBytes단계

이 단계에서는 메시지를 정방행렬로 구성하였을 때,그 배열에 있는 각

각의 바이트들은 1바이트를 입력으로,1바이트는 출력하는 S박스를 이용해
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업데이트하며 S박스는 그림 8에 나타내었다.

하나당 1Byte라 하고,한 바이트의 메시지를 an이라 하면 그림 9와 같이

16바이트(=128bit)가 나열되어 있을 것이다.이 S박스는 단일치환암호(=일

정 범위 안에서 치환되어지는 암호)와 같은 논리로 0∼255의 범위 안에서

진행된다)

그림 8.S박스의 구성

그림 9.SubBytes수행 과정
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나.ShiftRows단계

이 단계에서 '유일한 비선형연산'이 이루어진다.아래 그림 10에서 보듯

이 각 행(Row)에 따라 행의 단위만큼 이동된다.즉,Row-1만큼씩 이동됨

을 볼 수 있을 것이다.

그림 10.ShiftRows수행 과정

다.MixColumns단계

그림 11에서 보여지는 이 단계는 각각의 COLUMN들이 고정된 다항식

c(x)=0.3x
3
+0.1x

2
+0.1x+0.2에 의해서 치환이 된다.
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그림 11.MixColumns수행 과정

라.AddRoundKey단계

여기서는 MixColumns의 출력과 라운드 키의 XOR값을 구하는 단계이

며,아래 그림 12에서 보여준다.

그림 12.AddRoundKey수행 과정

이렇게 네 단계를 거쳐서 AES가 작동하게 된다.이러한 라운드를 실제
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Rijndael에서는 10∼14회 반복한다.

3.비교 논문 연구

Zhang등이 제안한 알고리즘은 워터마크를 생성하는 전처리 단계와 생성

한 워터마크를 삽입하고 추출하는 워터마킹 단계로 나눌 수 있다.

우선 전처리 단계는 그림 13에서 보여지는 것과 같이 수행된다.입력으

로 사용되는 워터마크를 그 특성에 맞게 주파수 마스킹을 수행하여 입력하

게 될 워터마크 값을 계산한다.

그림 13.Zhang의 알고리즘:워터마크 전처리 단계

그림 14에서는 위에서 생성된 워터마크를 H.264/AVC 내에서 삽입하는

과정을 블록도로 나타낸 것이다.

워터마크 패턴이 가지는 크기가 M×M일 때,생성되는 워터마크 정보

w={w(n)|n=0,...,M
2
/4-1}는 식 (1)을 거쳐서 바이폴라 벡터로 사상한다.
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      

4×4DCT된 계수 값 중 중간주파수 위치의 계수 값을 워터마크비트

w
b
(m)로 치환한다.


← 

 ∙∙ 

  
≤≤

 

uo와 vo는 계수의 위치를 가리키며,이득계수 a는 실험적으로 결정되는

값이며,b는 DC계수 X0,0(m)과 AC계수 Xu,v(m)에 의해 구해진다.μ는 가중

치계수로서 워터마크의 가시성을 고려해서 결정되어지는 값이다.

그림 14.Zhang의 알고리즘:H.264/AVC내 워터마킹 시스템

워터마크를 삽입시에 식 (4)에 나오는 H.264/AVC의 라그랑지안 최적화

알고리즘을 사용하여 선택되는 최고의 모드 o~에 따라 삽입한다.
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  

위에서 D와 R은 왜곡(distortion)과 현재 모드 o를 인코딩하기위해 소모

되는 비트이며 λ는 모드선택을 위해 결정되어지는 라그랑지안 승수를 말

한다.

Zhang의 알고리즘에서 주목할 부분은 주파수 마스킹과 변환 특성이며,

회전,절단,그리고 축소 등의 기하학적인 공격에 취약한 것으로 보여진다.
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Ⅲ.제안한 비디오 워터인크립션 알고리즘

본 논문에서 제안하는 워터인크립션 알고리즘은 앞서 언급한 각종 이종

망과의 연동을 통한 다양한 종류의 단말을 대상으로 개발된 H.264SE시

스템을 기반으로 수행한다.이 시스템에 적합한 DRM을 위한 영상에 대한

이중 보호를 수행한다.불법배포에 따른 저작권 보호를 위해 수행하는 워

터마킹은 영상 내 소유권 및 저작권 주장을 위한 워터마크를 삽입하며,또

한 여러 가지 공격에 강인한 알고리즘에 대해 연구하였다.사용자 접근제

어를 위한 암호화는 결과 영상의 열화를 일으켜 보안성을 고려하며,인증

된 표준 알고리즘을 사용 및 적용한다.

제안하는 알고리즘 적용시 고려해야 할 조건은 스케일러블 비디오 부호

화 후 복호화되는 영상의 비가시성을 고려하며,H.264SE특성 및 구조를

만족하는 알고리즘을 연구하였다.또한 코덱 부호화시 실시간성이 요구되

므로 보다 낮은 계산량을 지니면서 빠른 연산 처리를 위해 H.264SE코덱

내 알고리즘을 적용하였다.

1.H.264SE코덱 내 워터인크립션 시스템

H.264SE코덱 내에서 수행하는 워터인크립션에 대해서 아래 그림 15와

같이 블록도로 나타내었다.스케일러블 비디오 부호화의 특성을 나타내는

기본 시스템에서 각 레이어별 부호화 과정에서 워터마킹과 암호화를 수행

하게 된다.
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그림 15.제안한 워터인크립션 알고리즘을 적용한 H.264SE전체 시스템

보다 자세한 설명을 하자면 아래 그림 16과 같이 나타낼 수 있다.

그림 16.제안한 워터인크립션 알고리즘을 적용한 H.264SE세부 시스템
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세부 시스템의 입력은 전체 시스템에서 공간적 축소를 수행한 레이어이

다.이 레이어에 해당하는 각 프레임에 대해서 예측과 변환을 수행을 하고,

양자화를 거쳐서 엔트로피 부호화를 하게 된다.입력되는 레이어의 해당

프레임에 대해서 삽입할 워터마크 비트량을 결정하고 그 양만큼의 삽입 위

치를 선별하여 키 값으로 저장을 한다.이렇게 선별된 위치에 DCT 된 데

이터를 사용하여 워터마크를 삽입하게 된다.이렇게 워터마크가 삽입된 데

이터를 양자화하고 엔트로피 부호화를 하기 전에 암호키에 의한 암호화를

거치게 된다.

2.워터마크 삽입 알고리즘

본 절에서는 H.264SE내에서 워터마크를 삽입하는 알고리즘에 대해서

설명한다.워터마크의 삽입은 크게 워터마크 삽입량 결정,위치 선정 그리

고 삽입으로 나눠진다.

우선,워터마크 삽입량 결정은 입력된 비디오 프레임으로부터 Block_n

을 구하고 이 값을 가지고 CW와 wm_amount를 구하여,마지막으로 워터마

크를 삽입하게 될 위치 값 wm_key를 저장한다.이렇게 저장한 wm_key

값은 워터마크가 삽입된 영상으로부터 워터마크를 추출할 때 키 값으로 사

용되어진다.

입력되는 각 프레임별로 워터마크를 삽입할 양을 아래 식 (5)로부터 결

정하게 된다.

_ 

×

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여기서 wf와 hf는 각각 프레임의 수평 해상도와 수직 해상도를 뜻한다.

프레임 내 모든 DCT 블록의 개수 Block_n는 전체 프레임의 크기로부터

인트라 블록을 겹치지 않게 나누어진 개수를 의미한다.

 




_

_
×



 

식 (6)에서 wm_length는 삽입하고자 하는 워터마크 비트열의 길이를

뜻하는 것으로 인트라 블록 당 한 개의 비트씩 삽입된다.여기서 한 개의

프레임 내에 존재하는 인트라 블록의 개수로부터 wm_length를 나누어 줌

으로서 삽입 가능한 전체 워터마크의 개수를 알 수 있다.본 논문에서는

워터마크가 삽입된 영상의 화질을 고려하여 전체에 삽입하지 않고,한 개

의 프레임의 m에 해당하는 영역에만 워터마크를 삽입한다.이로써 워터마

크가 반복되는 회수 CW를 결정하게 된다.

_×_ 

식 (7)은 삽입하고자 하는 워터마크 비트열의 길이와 그 반복 회수의 곱

으로서 한 개의 프레임 내에 삽입하게 될 총 워터마크 비트량 wm_amount

를 구할 수 있게 된다.

다음으로 워터마크를 삽입하게 될 위치를 결정하게 되는데,한 개의 프

레임을 Block_n만큼 4×4정수 DCT를 수행한다.각 DCT된 계수 값들을 식

(8)과 같이 계산하여 각각의 인트라 블록 내 화질의 복잡도 S를 구한다.
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  
≤≤

 ≤ _ 

여기서,xi(u,v):i번째 인트라 DCT 블록 내의 계수값을 뜻하며,S는 인

트라 DCT 블록 내의 AC계수들의 절대 크기 합이다.이렇게 구해진 S는

아래 그림 17과 같은 과정을 거치게 된다.S_orderi는 Si의 크기에 따라

내림차순으로 정렬한 값이며,wm_amount만큼 추출한 값이 S_orderi-max이

다.마지막으로 S_orderi-max를 좌표 매핑을 통해서 워터마크를 삽입하고자

하는 위치값 wm_key를 구해낸다.

그림 17.워터마크 삽입 위치 결정 과정

앞서 구한 wm_key값에 해당하는 위치에 워터마크를 삽입하기 위해 식

(9),식 (10)을 사용한다.

 


≤≤


∙ 

  

여기서,wxi는 wi및 AC계수합으로 생성된 새로운 AC계수이며,a는 워터

마크 삽입강도,u,v는 AC계수의 좌표이며,ku,kv는 생성된 wxi가 치환될

DCT블록 내의 좌표이다.
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3.워터마크 추출 알고리즘

워터마크 추출은 복호된 영상으로부터 수행할 수 있다.워터마크 삽입시

에 사용했던 워터마크 키 값을 이용하여 워터마크가 삽입된 위치를 찾아

해당 위치의 계수 값으로부터 워터마크 비트를 결정할 수 있으며,해당하

는 수식은 아래 식 (11),식 (12)와 같다.

   
≥ 

 





≤≤




4.암호화 알고리즘

워터마크가 삽입된 비디오에 대해서 사용자 접근제한을 설정하기 위해서

암호화를 수행한다.사용한 암호화 알고리즘은 AES이며,사용한 키의 길

이는 128비트이다.

H.264SE내에 암호화를 수행하는 방법은 아래 그림 18과 같이 나타낼

수 있다.
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그림 18.H.264SE내 암호화 시스템

DCT 된 데이터에 워터마크가 삽입되고 양자화를 거친 데이터에 대해서

암호화를 수행한다.해당 블록의 계수에 암호화 키를 사용하여 암호화된

블록의 계수를 생성해서 치환한 후 엔트로피 부호화로 내보내게 된다.
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Ⅳ.실험 결과 및 고찰

본 장에서는 비가시성과 강인성을 실험하기에 앞서 SE특성에 대한 워

터마크의 강인성을 확인해 보고 이후 본 논문에서 제안하는 알고리즘의 우

수성을 Zhang등이 제안한 알고리즘과 비교하여 보고 그 결과에 대해 고찰

해본다.

1.실험 방법

본 논문에서 제안하는 비디오 워터마킹 알고리즘의 비가시성과 강인성을

실험은 H.264SEJSVM 9.8참조 소프트웨어를 사용하여 수행하였다[26].

실험 영상은 Foreman,Container,Crew,그리고 Mobile을 사용하였으며,

해상도는 QCIF(176×144),CIF(352×288)그리고 4CIF(704×576),프레임율은

초당 30프레임을 가지도록 하였다[27].

여기서 각 영상의 특성을 알아보면 Foreman영상은 저주파 영상으로 국

부적인 움직임이 있으며,Container영상은 저주파 영상이며 움직임 또한

거의 없다고 할 수 있다.Crew 영상은 시간적 변화량이 점차적으로 증가

하는 특징을 가지며,Mobile영상은 고주파 영상으로 국부적인 빠른 움직

임이 특징이다.

부호화 환경은 GOP구조는 8의 크기를 가지도록 하였으며,반복되는 인

트라 픽처의 경우 32의 주기를 가지도록 하여 각 영상별로 전체 100프레임

을 실험에 사용하였다.
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워터마크가 삽입된 영상의 비가시성을 평가하기 위하여 부호화하지 않은

원본영상과 PSNR(PeakSignaltoNoiseRatio)을 사용하여 나타내었으며,

강인성에 대한 평가는 삽입된 워터마크 비트와 공격 후 추출한 워터마크

간의 정규화된 상관도(normalizedcorrelation)를 사용하여 수행하였다.

삽입된 워터마크의 강인성에 대한 공격 알고리즘으로는 양자화 값 30을

사용한 H.264SE부호화 및 1/3트랜스 코딩과 같은 부호화 공격을 수행

하였으며,일반적인 신호처리 공격으로 대비 강화,가우시안 필터링,그리

고 가우시안 노이즈 첨가 등을 수행하였고,기하학적인 공격으로 절단,회

전,그리고 변환 등을 가하였다.

실험을 수행한 하드웨어 사양은 인텔 펜티엄 4,CPU 3GHz,램 2GB이

며,소프트웨어 사양은 비주얼 스튜디오 2005를 사용하였다.

2.SE특성에 대한 만족도 평가

본 논문에서 제안하는 방법에 대한 워터마크 삽입 후 영상의 화질 변화

나 삽입된 워터마크의 강인성 등을 따져보기 이전에 제안하는 알고리즘이

코덱 내에서 수행하므로 SE 특성을 만족하는지를 먼저 확인해야한다.따

라서 각 변환특성에 따라 실험을 수행하였다.공간적 스케일러빌러티는

QCIF,CIF,그리고 4CIF등 3가지의 크기를 사용하였으며,시간적 스케일

러빌러티는 30Hz와 15Hz를 사용하여 그 결과 값을 표 1과 같이 정리하였

다.

각 특성별 강인성은 삽입 워터마크 비트 대 검출한 워터마크 비트의 비

교를 비트 에러율로 나타내었다.대부분의 수치가 0%를 나타내는데 반해

공간적 스케일러빌러티의 QCIF크기에서 나타나는 수치는 그 이상임을 알
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수 있다.본 논문에서 제안하는 알고리즘에 대한 연구가 CIF크기 위주임을

감안하여 다소 작은 영상인 QCIF크기에서 CIF크기에서 보다 적은 양의

워터마크가 삽입됨으로서 발생하는 오류도 판단된다.하지만 그 수치는 전

체 데이터의 10%미만으로 SE특성에 충분히 만족하도록 알고리즘이 적용

되었음을 알 수 있다.

이 실험으로 인해 이러한 각 변환 특성에 따라 생성된 영상에 대한 비가

시성과 각 영상의 워터마크에 대한 공격 등은 CIF크기의 영상에 대한 결

과값을 기준으로 판단이 가능하다는 것을 보여줌에 따라 이후 실험 영상의

크기는 CIF만을 사용하였다.

표 1.SE특성에 따른 영상에 대한 워터마크의 강인성

3.영상에 대한 비가시성 평가

본 논문에서 워터마크가 삽입되고 난 후에 영상의 열화를 알아보기 위하

여 그 수치를 30프레임에 대한 평균 PSNR로 알아보았다.워터마크를 삽입

하지 않고 양자화 값 30을 사용하여 부호화한 영상(좌측 막대그래프)과

Zhang의 알고리즘(중앙 막대그래프)과 제안한 알고리즘(우측 막대그래프),
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두 가지의 방법으로 워터마크를 삽입한 후의 영상의 열화를 그림 19와 같

이 나타내었다.그래프를 보게 되면 Mobile의 영상에서 큰 화질의 열화를

볼 수 있는데,이는 영상 자체가 지니는 복잡한 영상에 의한 것으로 보여

진다.

그림 19.양자화 값 30으로 부호화한 후 워터마크가 삽입되지 않은 영

상과 각 영상별 워터마크 삽입 후의 PSNR비교

4.워터마크에 대한 강인성 평가

본 논문에서 제안한 알고리즘의 강인성을 Zhang이 제안한 알고리즘과

실험으로 비교하여 보았다.원본 영상에 대해서 두 가지의 알고리즘을 워

터마크를 삽입한 후 부호화,일반적인 신호처리,기하학적인 공격 등을 수
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행하여 추출한 워터마크를 원본 워터마크와의 정규상관도로 그 강인성을

평가하였다.

아래에서 보여지는 그림 20은 원본 영상에 대해서 가해지는 공격 후 영

상의 변화를 알아보기 위한 그림으로 실험에 사용되는 4개의 영상에 대해

서 공격이 가해진다.

일반적인 신호처리 공격에 비해 부호화 공격이나 기하학적인 공격에서

본 논문에서 제안한 알고리즘으로 삽입된 워터마크가 보다 강인함을 확인

할 수 있었다.

그림 20. 다양한 공격 후 영상 (a)Original (b)Encoding

(c)Trans-coding (d)ContrastEnhancement(e)Gaussian

Filtering(f)GaussianNoise(g)Cropping (h)Rotation(i)

0.5Scaling(j)0.75Scaling
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또한,각 영상별로 공격에 의한 실험값을 그림 21-24에 순서대로 Foreman,

Container,Crew,그리고 Mobile의 영상을 나타내었다.

그림 21.Foreman영상에 대한 공격 후 워터마크 강인성 실험

그림 22.Container영상에 대한 공격 후 워터마크 강인성 실험
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그림 23.Crew 영상에 대한 공격 후 워터마크 강인성 실험

그림 24.Mobile영상에 대한 공격 후 워터마크 강인성 실험
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5.영상에 대한 보안성 평가

(a) (b)

그림 25.Foreman의 (a)원본영상과 (b)암호화된 영상

(a) (b)

그림 26.Container의 (a)원본영상과 (b)암호화된 영상

워터마크를 삽입하고 난 후 사용자의 접근 제어를 위해서 암호화를 수행
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하고 그 결과 값을 원본 영상과 비교해 보았다.좌측 (a)영상이 원본 영상

이며 우측 (b)영상이 암호화된 영상으로 그림 25-28에 나타내었으며,순서

대로 Foreman,Container,Crew,그리고 Mobile의 영상을 나타내었다.그

림에서 보는 바와 같이 각 영상들은 암호화에 의해 지각적인 보안성을 확

인할 수 있었다.

(a) (b)

그림 27.Crew의 (a)원본영상과 (b)암호화된 영상

(a) (b)

그림 28.Mobile의 (a)원본영상과 (b)암호화된 영상
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6.부호화에 대한 속도 평가

마지막으로 부호화시 실시간 처리를 만족하기 위한 실험을 수행하였다.

실험조건은 CIF사이즈의 각 영상들을 양자화 값 30을 사용하여 100프레임

에 대해서 부호화하였다.각 막대그래프는 왼쪽부터 순서대로 알고리즘을

적용하지 않고 수행되는 시간과 워터마킹 적용시,암호화 적용시,그리고

워터마킹과 암호화 둘 다 수행시의 시간을 측정해서 그림 29에 나타내었다.

측정 결과는 각 영상에 대해 부호화된 시간(초)로 나타내었으며,1프레임

의 평균 지연시간은 1/100초 미만으로 처리시간을 만족함을 확인하였다.

그림 29를 보게 되면 원본 부호화시 시간에 비해 암호화 수행시간이나 워

터마킹 적용시 시간에 비해 두 가지,모두 적용시 시간이 Foreman과

Crew 영상에서 짧게 나타난 것을 볼 수 있다.이러한 부호화 시간의 감소

는 원본 데이터가 암호화를 거치면서 데이터 변형이 일어나면서 엔트로피

부호화 과정에서 시간의 변화가 일어난 것으로 판단된다.

그림 29.각 영상별 부호화 수행시간(QP:30)
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Ⅴ.결 론

본 논문에서는 H.264SE에 적합한 DRM을 위한 영상에 대한 이중보호

를 목적으로 연구하였다.

불법 배포에 따른 저작권 보호를 위한 워터마킹에 대해서 다양한 공격을

거쳐 추출한 워터마크의 강인성이 우수함을 확인하였으며,원본 비디오와

워터마크가 삽입된 비디오의 PSNR을 비교하여 비가시성이 우수함을 확인

하였다.

사용자 접근 제어를 위해서 워터마크가 삽입된 데이터를 암호화할 때 사

용한 알고리즘은 인증된 표준 AES알고리즘을 사용하였으며,암호화된 영

상을 원본 영상과 비교함으로써 지각적인 보안성을 확인하였다.

마지막으로 코덱 부호화시 요구되는 실시간성은 기존의 부호화 시간과

제안한 알고리즘 적용 후 발생한 지연 시간을 비교함으로써 실시간 처리에

적합함을 확인하였다.

향후 H.264SE코덱이 보다 일반화되고 범용성을 띄게 될 것을 대비하

여 보다 활발한 연구가 필요할 것으로 보여진다.현재 워터마크 삽입시 생

성하는 키를 사용하지 않고 추출하는 알고리즘이나 기하학적인 공격 후 원

본 영상에 대한 블라인드 워터마킹 알고리즘 그리고 한 개의 프레임에 대

한 워터마킹 보다 프레임 간의 영상 정보를 이용한 효과적인 워터마킹 알

고리즘 연구 등이 필요할 것으로 보인다.무엇보다도 암호화된 데이터에

대해서 인증받은 사용자를 위한 인증키를 워터마크로 사용함으로써 인증받

은 사용자에 의한 불법배포 추적이 가능할 것으로 판단되며,이것에 대한

심도 있는 연구가 행하여 졌으면 하는 바람이다.
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