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Abstract

VANET (Vehicularadhocnetwork)isanext-generationindustrythat

combinesvehicleandIT,andprovidesoptimaldrivingenvironmentby

enhancingconvenienceandsafetyofdriversthroughmutualreactionof

automotivesensorsandelectronicdevicesinanintelligentandorganic

manner. Subsequently, the potential drivers under the VANET

environmentis regarded to requestintimate communication service

amongvehicles,aswellaspurchasingandsharingvariousmultimedia

contents.Inaddition,theaccelerationofvehiclesinroadconditionssuch

asexpresswayswilleventuateinextendingthedistanceamongvehicles

onroad.Thedriversinsuchcircumstancesareexpectedtofrequently

ask for not only single-hop communication, but also multi-hop

communication service among the vehicles.According to such a

tendency,Lietal.proposedanauthenticatedkeyagreementprotocol

considering themulti-hopcommunicationenvironmentamong vehicles

thatutilizeone-wayhashchainandnon-interactivepublickeyprotocol
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scheme.However,thepreviously proposed protocolhasgroup key's

backward security ofgroup key problems and compromised RSU

problemsduetotheuniquefeatureofone-wayhashchain.Therefore,

this thesis is aimed atdeducing the security vulnerabilities ofthe

existingprotocol,andapplycomplementstoproposeanauthenticated

key agreement protocol suitable for multi-hop communication

environmentsinVANET.
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Ⅰ. 서  론

1.연구 배경

VANET(Vehicularadhocnetwork)은 고도화된 자동차 산업과 함께 첨

단 IT기술과 차량통신이 융합한 네트워크 통신으로,지능형 차량과 함께

신 융합 개념의 유비쿼터스 환경에서 새로운 블루오션으로 주목받고 있다.

최근 자동차의 성능 및 기술이 발전되면서 다양한 기술의 접목으로,운

전자의 편의성과 안전성,엔터테인먼트의 서비스 지원여부가 이슈화 되었

다.또한,첨단 IT기술이 접목된 보다 나은 서비스의 요구가 급증하면서

다양한 응용분야에서의 개발이 요구 될 뿐만 아니라,보안적 측면 역시 중

요한 블루칩으로 떠오르면서 향후 지속적인 연구 및 개발이 요구되고 있

다.

VANET의 통신환경에서 전자통신의 비약적인 성장의 결과로 무선통신

및 위성위치확인시스템(GPS)기술을 활용한 텔레매틱스(Telematics)[1]는

차량 정보 관리,원격/헬프 서비스의 제공 등 실제 적용되어 산업의 전 분

야의 효율성이 극대화되면서 고도성장의 기반이 되고 있다.또한 위치 기

반 서비스(LocationBasedService)[2]의 이용이 확대되면서 실시간 교통정

보나 위치추적을 통한 길안내와 같은 서비스가 실제 생활에서 필수적인 요

소로 자리 잡고 있다.

이러한 고도의 성장과 함께 친환경 교통시스템 구축의 필요성을 느끼게

되면서 지능형 교통 시스템(IntelligentTransportationSystem)[3-6]은 세

계 각 국 뿐만 아니라 국내에서도 활발한 연구와 더불어 실제 교통시스템

에 적용하고 있으며,새로운 부가가치를 얻을 수 있을 뿐만 아니라 잠재시



- 2 -

장이 매우 클 것으로 기대되고 있다 [1].

이러한 고부가가치의 첨단 IT 신기술을 기반으로 최근 진행 중인 스마

트 하이웨이[7]는 친환경적이고 쾌적한 도로환경으로 차량의 이동성,편의

성,안전성을 목표로 개발 중인 차세대 도로이다.향후,이러한 도로환경

조성으로 무인운전주행이 가능해지고,이동속도의 증가로 주요 거점 도시

들의 산업의 경제적 파급효과가 기대된다.

스마트 하이웨이와 같은 쾌적한 도로환경에서 차량의 진행속도가 최대시

속 160km/h로 고속화되면서 다수의 차량 또는 원거리의 차량과 통신하기

위해 단일-홉에서 멀티-홉 통신으로 변화하는 추세를 보이고 있으며,이에

따라 자동차의 센서 및 전자장치가 지능적⋅유기적으로 상호작용하여 운전

자의 안전 및 편의성을 고려한 최적의 운전환경을 제공한다.

이와 함께 지능형 교통시스템[3-6]은 전자통신의 첨단기술을 교통에 실

제 적용하여 운전자의 안전성과 편의성을 높이고 있다.또한,위치 기반 서

비스를 활용한 차량 내에서 내비게이션,PDA 등 모바일 기기들의 활용도

가 높아지면서 모바일 단말기들을 이용한 주변지역 및 지리정보 검색,멀

티미디어 다운로드 등 다양한 컨텐츠의 서비스 이용이 확대되고 있다.

이렇듯,첨단화 교통시스템과 지능형 차량의 발전과 함께 새로운 브랜드

가치로서 도약한 교통 환경은 차량의 증가 및 고속화 추세에 대응하여 실

제 교통 환경에 적합한 다양한 형태의 디지털 기반시설과 융합함으로서 최

적의 환경을 제공한다 [8].

결과적으로 운전자들의 차량간 교통정보 메시지 전송뿐만 아니라,다양

한 멀티미디어 컨텐츠 구매⋅공유 및 차량간 기밀통신 서비스가 급증할 것

으로 사료되며 이후 차량간 유용한 정보 및 데이터의 교환 또는 공유를 위

한 그룹통신의 이용이 확대될 것으로 기대되면서 VANET의 보안적인 측

면[9,10]에서 안전한 차량간 통신을 보호하기 위한 보안통신의 중요성이 확
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대되고 있다.

2.연구 범위 및 목표

최근 연구되고 있는 멀티-홉 기반 커뮤니티 네트워크에서는 이러한 변

화의 필요성을 강조하고 있으며,이로 인해 상호간 인증 및 기밀통신을 위

한 세션키 교환은 매우 중요한 이슈가 되고 있다 [11].상기 언급한 상황을

고려한 인증 및 안전한 통신을 위한 기반 기술로,2008년에 Li외 저자들은

일방향 해쉬 체인과 신원기반 키 일치 기법[12]을 이용하여 차량간 멀티-

홉 통신환경을 고려한 인증된 키 일치 프로토콜[8]을 제안하였다.

그러나,Li등 저자들이 제안한 프로토콜은 일방향 해쉬 체인의 고유한

특성만을 사용하여 두 가지의 보안 취약성을 가지게 되었다.즉,특정 시간

이후에 진입한 차량이 신뢰기관으로부터 수신한 그룹키를 악용하여 이전에

그룹키를 계산할 수 있는 문제점과 RSU(RoadSideUnit)가 손상되었을

경우에 시스템 전체가 붕괴될 수 있는 보안 취약성을 가진다.따라서 본

논문에서는 변형된 일방향 해쉬 체인을 이용하여 기 제안된 키 일치 프로

토콜[8]의 보안 취약성을 해결한 VANET에서 멀티-홉 통신에 적합한 인

증된 키 일치 프로토콜을 제안한다.

본 논문은 다음과 같이 구성된다.2장에서는 제안 시스템의 설계를 위한

기반기술인 신원기반 키 일치기법과 일방향 해쉬 체인을 소개한 후,기 제

안된 VANET에서 인증된 키 일치 프로토콜을 소개한다.3장에서는 제안

시스템의 배경 기술로 차량 네트워크 및 무선통신 기술과 하드웨어를 소개

하고 제안 프로토콜에서의 요구사항 및 구성요소의 소개한다.4장에서는

기 제안된 프로토콜의 보안적 문제점을 해결함과 동시에 VANET에서 멀
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티-홉 통신에 적합한 새로운 인증된 키 일치 프로토콜을 제안한 후,안전

성 및 보안 요구사항을 분석한다.마지막으로 5장에서 결론을 맺는다.
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Ⅱ. 관련 연구

본 장에서는 제안하는 프로토콜 설계에 필요한 기반기술로 신원기반 키

일치 기법과 일방향 해쉬 체인을 소개하며,Li등이 제안한 VANET에서

인증된 키 일치 프로토콜과 보안 취약성을 도출한다.

1.신원기반 키 일치 기법

MaurerandYacobi의 신원기반 키 일치기법[12]은 아래 그림 1과 같이

신뢰기관에 사전에 등록한 사용자의 신원정보 (ID,Identity)와 신뢰기관의

비밀키를 이용하여 사용자의 신원정보에 대응하는 비밀키를 생성하여 분배

하는 방법으로서 기법의 안전성은 소인수 분해 문제의 어려움에 기반하고

있다.

<그림 1>신원기반 키 일치 기법 

가.설정 단계

최초 시스템 설정단계에서 신뢰기관은 공통의 원시원소가 존재하기 위해

각 가 홀수이며 각 들이 서로소 관계인 소수 ,,,
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를 선택하고, ∙∙∙을 계산한다.이후,신뢰기관은 각 사용

자들에게 개인키를 할당하기 위해 비밀키 ∈
 을 선택한다.여기서,

는 오일러 함수이다.

신뢰기관의 비밀키 및 시스템변수는 다음과 같다.

⑴ 신뢰기관의 비밀키 :,,, 그리고 비밀키 

⑵ 신뢰기관의 공개키 :,.

신뢰기관은 자신의 비밀키를 이용하여 사용자 에 대한 비밀키 를 아래

와 같이 생성한 후,사용자 에게 안전한 채널을 통하여 전송한다.

 ∙ 


여기서,는 의 원시원소이다(≤≤).

나.세션키 생성 단계

임의의 사용자 와 의 공통키  설정은 다음과 같다.

≡ 

≡


≡


≡ 




여기서,≡ 이다.

따라서,각 사용자들은 자신의 비밀키와 상대방의 신원정보를 공통키를

생성하기 때문에,상호간 통신 없이 공통의 세션키를 생성할 수 있다.
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2.일방향 해쉬 체인

일방향 해쉬 체인은 중요한 암호학적 기반기술[13]로서,임의의 을 시

작 값으로 번의 해쉬 함수를 반복적으로 사용하여 생성되는 연속되는 값

 ⋯ 들의 집합으로 나타낸다.시작 값을 제외한 모든 해쉬 값들을

SHA-1과 같은 암호학적 해쉬 함수    →  를 이용하여 나타내

면 다음과 같다.

  ≦≦

그리고,마지막 값인  
은 일방향 해쉬 체인의 루트(Root)라고

정의된다.그림 2는 크기가 인 일방향 해쉬 체인을 나타낸다.

<그림 2> 일방향 해쉬 체인 

일반적으로,일방향 해쉬 체인은 에서 로 생성되지만,역방향인 에

서부터 으로 사용되어진다.

본 논문에는 일방향 해쉬 체인 기법을 이용하여 효율적인 그룹키 갱신

절차를 수행한다.
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3.VANET에서 인증된 키 일치 프로토콜

VANET에서 운전자의 프라이버시 보호 및 차량간 안전한 데이터 공유

서비스 등을 위하여,차량간 메시지 전송과정에서 기밀성과 무결성은 필수

부가결한 요소가 되었다.이로 인하여,최근에 Li등은 이러한 보안 요구사

항을 충족시키기 위하여 신원기반 키 일치 기법[12]을 이용하여 차량간 인

증된 키 일치 프로토콜을 제안하였다[8].제안 프로토콜에서는 외부 공격자

의 악의적인 도청을 방지하기 위하여,일방향 해쉬 체인을 이용하여 각 차

량에게 그룹키를 할당하고 RSU를 이용하여 주기적으로 그룹키를 갱신하

였다.다음 그림 3은 Li등이 제안한 VANET에서 인증된 키 일치 프로토

콜 과정을 보여주고 있으며 자세한 절차는 다음과 같다.

<그림 3>VANET에서 인증된 키 일치 프로토콜

• 설정단계에서 신뢰기관은 일방향 해쉬 체인을 이용하여 그룹키 목록
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  ⋯  을 생성 한다 (여기서,

   이며,는 신뢰기관의 비밀키임).

• 등록단계에서 신뢰기관은 정당한 차량들에게 현재 사용하고 있는 그

룹키 를 발급하고,모든 RSU에게는 을 발급한다.또한,[8]의

개인키 설정 알고리즘을 이용하여 차량의 신원정보에 대한 개인키

를 각 차량에게 발급한다.

이후,차량 와 간의 세션키 를 생성하기 위한 프로토콜의 절차는

다음과 같다.

1)는 태그 ()및 비밀값 와 최대 차량간 홉 수 를 선택하고,신

원기반 키 일치 기법을 이용하여 차량 의 신원정보  대한 공통키

를 생성한다.

2)공통키 를 이용하여 를 암호화 한 후,구간 그룹키 를 이용하

여 다음과 같이 메시지를 생성하여 브로드캐스트 형태로 전송한다.

 ⊕      ⊕  

여기서,는 타임스탬프이고,은 도로 구간명이다.

3)메시지를 수신한 인증된 차량들은 그룹키를 이용하여 메시지를 복호

화 한 후,이 1이상이면 1을 감소시키고 그룹키로 재암호화하여

전송한다.만약,이 0이면 수신된 메시지를 제거한다.

4)메시지를 수신한 는 를 이용하여 공통키 를 생성하여 메시지의

무결성을 검증한다.

5)무결성 검증을 통과하면,는 비밀값 를 생성하여 동일한 방법으로
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에게 를 전송한다.이후,와 는 번째-세션키  를

설정한다.

6)또한,RSU는 주기적으로 새로운 구간 그룹키 를 사용 중인 그

룹키 로 암호화하여 브로드캐스트 형태로 전송한다.메시지를 수

신한 차량들은 을 이용하여 새로운 그룹키  를 생성한다.

RSU→ ∗  ⊕ 

하지만,일방향 해쉬 체인의 특성으로 인하여 [8]에서 제안된 프로토콜은

다음의 그림 4와 같이 보안 취약성들을 가진다.

<그림 4>프로토콜의 보안 취약성

[보안 취약성 1]일방향 해쉬 체인 값들을 그룹키로 사용하기 때문에,

특정 시간 이후에 진입한 차량의 그룹키 로부터 이전에 사용한 그룹

키 목록 ⋯ 를 계산할 수 있다.즉,새로 진입한 차량은 이
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전에 사용된 그룹키들을 추출할 수 있다.

[보안 취약성 2]RSU를 통한 주기적인 그룹키 갱신을 위하여 신뢰기관

은 RSU에게 해쉬 체인의 루트 값을 전송한다.하지만,일반적으로 RSU

는 높은 안전성을 제공하지 못하기 때문에,RSU가 손상되었을 경우에

시스템 전체가 붕괴될 수 있다.

따라서,본 논문에서는 기 제안된 차량간 인증된 키 일치 프로토콜[8]의

효율성을 유지하면서,위와 같은 보안 취약성들을 해결한 새로운 키 일치

프로토콜을 설계한다.
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Ⅲ. 시스템 모델

본 장에서는 제안 프로토콜의 기반이 되는 시스템 모델을 위한 네트워크

모델과 보안 요구사항을 알아보고,제안 시스템 모델의 각 요소 및 가정

사항을 소개한다.

1.네트워크 모델

VANET에서는 차량 네트워크 측면과 차량 하드웨어 측면으로 분류되며,

차량 외부망 네트워크는 크게 V2V와 V2I로 구분한다.

V2V(Vehicle-to-Vehicle)[3]은 차량간 무선통신에 의한 자율적인 형태의

차량 통신망 기술을 뜻하며,차량 충돌 경고나 차량간 그룹 통신을 지원한

다.

V2I(Vehicle-to-Infrastructure)[3]는 차량과 노변기지국간 통신에 의한

차량 통신 인프라 기술로 정의되며,교통 및 안전정보 또는 엔터테인먼트

다운로드 등 여러 가지 기능을 지원한다.

무선 통신 기술에서는 IEEE 802.11p/P1609 WAVE[14-17]과 DSRC

(Dedicated Short Range Communication)[18,19,20]가 주로 이용되며

IEEE802.11p/P1609WAVE의 경우 고속으로 주행하는 차량의 안전 정보

및 상업적 서비스를 제공하기 위해 미국에서 개발 및 표준화 구축이 진행

중인 차량 네트워크에서 핵심 무선전송 기술이다.또한,DSRC의 경우는

5.9GHz주파수 대역의 무선 주파수 대역을 사용하며,RSU와의 근거리

통신에서 이용되어 전자 톨게이트 시스템에서 주로 적용되며,수동형

DSRC와 능동형 DSRC로 형태로서 지능형 교통 시스템[3-6]을 지원하는
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통신 기술이다.

차량 하드웨어에서는 차량에 탑재되는 차량용 단말기로서 OBU(On

BoardUnit)[20]가 있으며 RSU와의 통신 및 차량 간 통신과정에서 실제

멀티미디어 컨텐츠 및 교통정보를 저장 및 전송하는 역할을 담당한다.

2.시스템 요구사항

시스템의 보안 요구사항은 다음과 같다.

• 차량 신뢰성 인증

차량은 독립된 하나의 객체로서,신뢰기관의 인증과정을 통해 신뢰된

차량으로 인증됨으로 메시지의 송⦁수신과정이 명확해야 한다.

• 메시지 인증 및 무결성

통신과정에서 교류되는 모든 메시지 및 컨텐츠 등의 무결성이 보장되

어야 하며,악의적 행위 및 잘못된 정보제공의 결과로 발생되는 피해

에 대한 명확한 책임규명을 전제로 발신지의 신원확인의 보장을 위한

메시지 인증이 필요하다.

• 메시지 기밀성

차량간 통신상에 메시지 정보의 비밀유지가 이루어져야하며,특정시간
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이후 진입차량이 신뢰기관으로부터 발급받은 자신의 신원정보와 개인

키 및 후 키를 악용하여 이전에 사용된 후 키 추출과 같은 기민행위

와 악의적인 공격자의 불법 감청 및 도청 공격의 시도에 대해 정보의

누출되더라도 유용한 정보획득이 불가능함으로서 메시지에 대해 신뢰

되지 않은 객체로부터 안전해야한다.

• 멀티-홉 통신에서의 상호인증

차량간 통신에서는 차량의 안전과 관련된 정보교환 및 교차로의 진입

과정,차량 주변의 실시간 교통상황과 같은 정보와 멀티미디어 컨텐츠

와 같은 엔터테인먼트 관련 고용량의 데이터를 공유하기 위해 단일-

홉을 포함한 멀티-홉 차량과의 상호 인증된 통신이 요구된다.

• 인증된 동적 세션키 생성

차량간 안전한 통신을 하기 위한 과정으로 차량간 키 교환이 요구되

며,상호간 키 교환과정에서 보다 높은 안전성을 보장하기 위한 인증

된 동적 세션키 생성 및 교환이 요구된다.
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3.제안 시스템 모델 및 표기법

제안 시스템은 그림 5와 같이 신뢰기관,RSU 및 OBU로 구성되며,각

객체들의 기능 및 역할은 다음과 같다.

<그림 5>시스템 모델

• 신뢰기관 (TrustedAuthority)

신뢰기관은 키 발행기관 및 인증기관의 역할을 담당하는 유일한 신뢰

된 개체로서,차량과 RSU 구성상에 안전한 통신을 위한 비밀키와 공

개키를 발행하고 그룹키를 할당하여 안전한 시스템 구축을 제공한다.

• RSU (RoadSideUnit)

RSU는 신뢰기관과 차량 사이의 가교역할을 하는 기반시설로서,송⦁

수신범위가 넓고 송⦁수신 강도가 일반 차량보다 강하여 신뢰기관으로

부터 전송받은 메시지 및 인터넷을 통한 컨텐츠 다운로드,엔터테인먼
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트 서비스,교통정보제공,주변 지리 등의 위치서비스를 차량에게 제공

한다.또한,주기적 그룹키 갱신을 통한 악의적 공격자의 불법행위로부

터 차량의 안전을 보장해준다.

• OBU (OnboardUnit)

차량은 OBU(OnBoardUnit)을 장착한 지능형 차량으로 신뢰기관으로

부터 차량의 독립된 ID를 부여받고,공개키와 개인키를 할당받아 다른

객체로부터 통신 및 인증과정에서 정당한 차량으로 활용하게 된다.또

한,차량 네트워크에서 무선통신을 이용하여 RSU로부터 다양한 컨텐

츠 및 정보를 제공받고,차량간 단일-홉 또는 멀티-홉 간 세션키를 통

한 인증함으로서 정당한 차량과 안전한 통신이 가능하다.

제안 시스템은 아래와 같은 사항을 가정한다.

• 신뢰기관(TA)는 완전한 신뢰를 전제로 하는 기관으로 다른 객체들의

신원정보를 포함한 모든 정보를 보유하고 있으며,차량과 RSU와 함께

시스템을 구성하는 것을 가정한다.

• RSU는 VANET환경을 구축하는 도로주변에 위치한 인프라 시설로서,

무선통신 및 라디오주파수를 통한 교통과 관련 정보를 브로드캐스트

형태로 전송한다.

• VANET의 통신 수단은 무선통신 채널로 사용하며 IEEE802.11p와 같

은 기술을 기반으로 운영 제공한다.

• 각 OBU들은 DSRC의 특성의 의하여 0.3초마다 교통정보와 같은 안전

관련 메시지를 브로드캐스트 형태로 전송한다.



- 17 -

• 신뢰기관은 RSU 및 OBU들이 악의적인 공격자에 의해 손상되는지 실

시간 감시한다.

제안 프로토콜의 표기법은 다음과 같다.

표 기 의 미

 시스템 변수

 
의 생성자

 차량 의 신원정보

 에 대한 비밀키

 특정 구간의 그룹키

 ′ 신뢰기관의 비밀키

  암호학적 일방향 해쉬 알고리즘

  에 대한 메시지 인증 코드

  대칭키 암호화 알고리즘

<표 1>표기법
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Ⅳ. 제안 프로토콜의 설계 및 분석

본 장에서는 VANET에서 상호인증 및 무결성을 제공하는 멀티-홉 통신

에 적합한 인증된 키 일치 프로토콜을 제안한 후,보안 요구사항을 분석한

다.

1.제안 프로토콜의 설계

제안 프로토콜은 다음 그림 6과 같이 설정,그룹키 설정,등록,차량간

인증된 키 교환,그룹키 갱신 단계로 구성되며 각 단계의 자세한 절차는

다음과 같다.

<그림 6>제안 프로토콜

[설정]신뢰기관은 임의의 비밀키  ′ 를 선택하고,Diffie-Hellman
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키 분배 기법[21]과 신원기반 키 일치 기법[12]을 이용하여 시스템 변수

를 다음과 같이 설정한다.

     

여기서,각 는 임의의 4개의 소수들에 대하여 공통의 원시원소가 존재

하기 위해 가 홀수이며 각 들이 서로소 관계인 소수들

을 선택하고  ∙∙∙을 계산한다.는       

의 원시원소이며 는 
의 생성자 (Generator)이다.

[그룹키 설정]신뢰기관은 임의의 를 선택하여,비밀키 와 암호학적

해쉬 함수를 이용하여 아래 그림 7과 같이 그룹키 목록

   ⋯을 생성한다.

<그림 7> 그룹키 생성
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








   

  
 

⋮
  

  ⋯는 일방향 해쉬 체인이며,의 값들을 salt로 이용하여

그룹키 목록을 생성한다.또한,이 그룹키의 시작 값이고,이 그

룹키의 루트 값이다.

[등록]신뢰기관은 신뢰된 차량 에 대하여 차량의 신원정보 를 이용

하여 차량의 비밀키 를 다음과 같이 생성한다.

 ′∙
  

여기서,는 오일러 함수이다.

또한,등록시점에서 사용하는 그룹키  및 그룹키 갱신에 필요한 정보

를 차량의 비밀키 및 시스템 변수와 함께 안전한 채널을 통하여 

에게 전송한다.

신뢰기관 ⇒  :     
 

더불어,신뢰기관은 주기적으로 효율적인 그룹키 갱신을 위하여 모든

RSU에게 를 안전한 채널을 통하여 전송한다.

신뢰기관 ⇒ RSU:
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[차량간 인증된 키 교환]차량 와 의 안전한 통신을 위한 세션키

를 생성하기 위하여,는 임의의 와 를 선택하고  를 계

산한다.

이후,MAC키로 사용할 ≡
를 계산하고,구간 그룹키

를 이용하여 아래와 같이 메시지를 암호화 한다.


      

여기서,
,는 타임스템프(Timestamp)이다.

는 암호화한 메시지를 브로트캐스트 형태로 전송한다.메시지를 수신한

정당한 차량들은 를 이용하여 메시지를 복호화한 후 이 1이상이

면 1을 감소시키고 로 암호화하여 재전송한다.만약,이 0이면 수

신된 메시지를 제거한다.

는 수신된 메시지를 복호화 한 후,MAC키 ≡ 
를 생

성하여 MAC값을 검증한다.검증을 통과하면,는 난수 를 생성하여

동일한 방법으로 에게 를 전송한다.

마지막으로,는 와 를 이용하여  를 계산하고,는 와 

를 이용하여  를 계산한다.이후, 와 의 번째-세션키는

 
  로 설정한다.

[그룹키 갱신]다음 그림 8은 제안 프로토콜에서 그룹키 갱신과정을 보
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여주고 있으며,자세한 절차는 다음과 같다.RSU는 주기적으로 기존 그

룹키 를 로 갱신하기 위하여,아래와 같이 메시지를 생성하여

브로트캐스트 형태로 전송한다.

RSU→ ∗  ⊕ 

이후,정당한 차량들은 을 이용하여 수신된 메시지에서 를

추출하고,일방향 해쉬 체인의 특성을 이용하여 수신된 의 인증

을 다음과 같이 수행한다.

   

<그림 8>제안 프로토콜 그룹키 갱신

만약,위의 식을 만족하면,각 차량들은 새로운 그룹키  를 아래와

같이 설정한다.



- 23 -

  


2.보안 요구사항 분석

• 차량 신뢰성 인증

등록과정에서 신뢰기관으로부터 각 차량들은 자신의 신원정보에 관한

개인키 및 그룹키를 발급받기 때문에,발급받은 키를 통해 정당한 차량

으로서 그룹 통신 및 다양한 멀티미디어 컨텐츠의 활용이 가능해진다.

• 메시지 인증 및 무결성

통신과정에서 전송되는 모든 메시지에 대해 차량 통신하기 위한 암호

화과정에서 자신의 신원정보를 포함하여 발송하기 때문에,이후 수신

차량의 경우 정보제공자의 신원의 확인이 가능하여 책임규명의 부분의

보장이 가능하며 메시지 인증코드의 사용으로 메시지의 인증 및 무결

성을 보장한다.

• 메시지 기밀성

특정시간 이후 진입차량이 신뢰기관으로부터 발급받은 개인키 및 그룹

키를 악용하여 이전에 사용된 그룹키 추출과 같은 기민행위와 악의적

인 공격자의 불법 감청 및 도청 공격의 방지와 일방향 해쉬 체인과 차
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량간 통신상의 기밀성을 유지하기 위하여 변형된 일방향 해쉬 체인을

사용하고 RSU의 주기적인 그룹키 갱신을 통해 차량간 통신상의 데이

터 정보누출에 대한 안전성을 제공한다.

• 멀티-홉 차량간 상호인증

차량간 상호인증을 위한 과정에서 최초 신원기반 키 일치기법을 사용

하여 상호통신 없이 공통키를 생성하게 되고,MAC을 이용한 메시지

무결성 검증 후,인증된 동적 세션키를 생성함으로서 멀티-홉 차량간

안전한 상호인증을 제공하게 된다.
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3.제안 프로토콜의 안전성 분석

[보안 취약성 1]이전 사용된 그룹키 추출 문제

본 논문에서 제안한 프로토콜은 기존의 일방향 해쉬체인을 변형하여 보

완한 형태의 구조로 그룹키 설정과정에서 정당한 차량들이 구간 그룹키

와 를 획득하더라도 해쉬 알고리즘의 일방향성으로 인하여

을 계산할 수 없다.따라서 새로 진입한 차량을 통한 이전 그룹키

들의 추출이 불가능하다.

[보안 취약성 2]RSU의 손상경우 시스템 전체의 붕괴 위험성

제안 프로토콜에서는 Li등이 제안한 프로토콜[8]과는 달리 RSU에게 자

신의 비밀키를 제외한 정보가 제공되지 않기 때문에 이를 이용한 각 차

량들이 그룹키를 갱신 및 차량의 비밀키⋯ 를 획득하더라도

임의의 그룹키 를 계산할 수 없다.그로인하여,RSU가 악의적인 공

격자에 의하여 손상되더라도 시스템에 영향을 주지 않는다.
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4.제안 프로토콜의 효율성 분석

기 제안된 Li등의 프로토콜[8]과 제안 프로토콜의 연산량 비교 결과는

다음의 표 2와 같다.

Li등의 프로토콜[8] 제안 프로토콜

차량      

차량   

차량      

<표 2>제안 프로토콜과 Li등의 프로토콜의 연산량 비교

- :모듈러 지수승 (ModularExponentiation)연산시간

- :블록 암호 알고리즘 (AES,AdvancedEncryptionStandard)연산시간

- :메시지 인증 코드 (MAC,MessageAuthenticationCode)연산시간

제안 프로토콜은 차량 간 상호통신에서 시스템의 안전성을 강화하기 위

하여 암호학적 기법 적용하였기 때문에,제안 프로토콜의 연산량은 기 제

안된 프로토콜[8]보다 다소 증가하였다.하지만,지수승 연산 및 MAC연

산은 충분한 컴퓨팅 파워를 가진 차량에서는 고려하지 않아도 되는 연산이

므로,제안 프로토콜은 기 제안된 프로토콜과 유사한 효율성을 가진다.
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Ⅵ. 결 론

VANET은 고도로 성장한 자동차산업과 정보통신 및 첨단 IT기술과 함

께 새로운 블루오션으로 각광받고 있으며,국내를 포함한 세계전역에서 차

세대 유비쿼터스 산업을 주도할 신 융합 기술개발이 활발히 진행되는 추세

이다.또한 차량과 IT기술의 결합으로 지능형 차량으로 발전되면서 이를

지원하는 기술 및 인프라 시설도 최적의 교통 환경을 제공하고 있다.

특히 운전자 편의성 추구 및 안전성 강화를 위한 다양한 서비스가 제공

되면서 멀티-홉 차량간 통신의 요구가 점차 확대될 것으로 예상되며,이러

한 차량간 통신과정에서 교환 및 공유되는 교통정보,멀티미디어 컨텐츠

데이터 및 메시지의 보호를 위한 상호인증 및 기밀통신을 위한 세션키 교

환은 중요한 이슈로 부각되고 있다.이러한 상황을 고려하여 Li등은 일방

향 해쉬 체인과 신원기반 키 일치 기법을 이용한 차량간 인증된 키 일치

기법을 소개하였다.

본 논문에서는 Li등이 제안한 VANET에서 차량간 인증된 키 일치 프

로토콜[8]의 보안적 취약성을 제시하고,이를 해결하기 위한 새로운 인증된

키 일치 프로토콜을 제안하였다.제안 프로토콜은 VANET에서 멀티-홉

통신에 적합한 인증된 키 일치 프로토콜로서,차량간 키 교환 단계에서

Diffie-Hellman키 교환 기법[21]과 MAC을 이용하여 2번의 암호화를 요구

했던 프로토콜[8]보다 다소 적은 계산량을 요구한다.결론적으로,제안 프

로토콜은 기 제안된 효율적인 키 일치 프로토콜[8]의 보안적 취약성을 해

결하면서 유사한 효율성을 제공한다.
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