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Abstract

Withtheadvancementofinformationsocietyandtheincreaseofeconomic

valuesofpersonalinformation,thecollectionanduseofpersonalinformation

have been widely proliferating through the entire areas in the society.

However,personalprivacyintrusionsandmentalandmonetarydamagesare

continuouslyoccurredduetothepersonalinformationleakageandmisusesand

abusesofpersonalinformation.

On recent,mostofcolleges and universities adopted on-line admission

application systemswhich areapplicableto allprocesses ofreceiving the

admissionapplicationssuchaspreparations,electronicpaymentsofexamination

feesandissuingofadmissionticketsforexaminationetc.Thesystemsare

veryusefulandhavegreatlybeneficialtobothsidesoftheuniversitiesand

theapplicants.

However,therearesomepossibilitieswhichgreatdamagesmayoccurdue

tothenegativeeffectssuchasmassleakageofthepersonalinformationdue

tothesystem hacking,thesituationofinabilitytoreceiveapplicationsdueto

simultaneous rushing applications near the closing time ofthe receiving

procedure,etc. Therefore,inthispaper,weissuetheprivacyprotectionsin

theInternet-basedapplicationsystem whicharewidelyacceptedandentrusted

withagenciesbymostuniversitiesandcolleges.

Wesimulateon theevaluationsofPrivacy ImpactAssessmentfrom the



- vi -

viewpointsofaseriesofprocessessuchasreviewsofpoliciesandsystems

relating to the protection of personalinformation,analyses of personal

informationstreams,analysesoffactorsforpersonalinformationleakage,risk

evaluations and deriving the improvementplans,etc.And wededucethe

problemsandimprovementmeasuresrelatingtopersonalinformationleakage,

andfinallywetrytoestablishasafeenvironmentstructurewhichprovidesa

secrecyagainstthepersonalinformationleakagewhenstudentsandparents

aresubmittingtheentranceapplicationsfortheuniversitiesandcolleges.
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Ⅰ.서론

정보기술의 발달로 개인정보1)가 대량 집적되고 수집과 이용,공유가 용

이해졌으나,유출 위험은 크게 높아졌다.한번 유출된 개인정보를 회수하는

것은 불가능에 가깝고,스팸메일 발송 등 제 2,3의 오ㆍ남용으로 이어지는

등 그 피해 또한 예측이 불가하다.또한 홈페이지 상의 무분별한 개인정보

노출도 심각한 문제이다.인터넷 상에서는 구글 등 강력한 검색엔진에서

검색어의 적절한 조합만으로도 노출된 개인정보를 쉽게 구할 수 있다.정

부에서 2005년도부터 시작한 홈페이지 개인정보 노출실태 점검결과[표 1]

를 보면 대량의 개인정보를 보유한 기관,기업에서도 개인정보가 담긴 파

일이 간단한 검색어로 노출되었던 것으로 나타났다[7].

[표 1]2007년 하반기 공공기관 홈페이지 개인정보 노출실태 점검 결과 [9]

대상 점검기간 노출사이트(개) 노출건수(건)

주요 사이트(800개) 1차:7.1.- 8.31. 309 47,636

2차:9.1.-10.5. 100 10,154

3차:11.7.-11.30. 29 557

서브 사이트(486개) 1차:10.6.-11.6. 44 6,643

2차:12.1.-12.17. 20 2,169

이에 대한 대책으로 정부에서는 개인정보유출방지시스템 도입 확대,웹

사이트 개인정보 노출 집중점검 대상 사이트를 지속적으로 확대,노출에

1)개인정보의 개념

"개인정보"라 함은 생존하는 개인에 관한 정보로서 당해 정보에 포함되어 있는 성명․

주민등록번호등의 사항에 의하여 당해 개인을 식별할 수 있는 정보(당해 정보만으로는 특

정개인을 식별할 수 없더라도 다른 정보와 용이하게 결합하여 식별할 수 있는 것을 포함한

다)를 말한다(공공기관의 개인정보보호에 관한 법률 제2조)[9].
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따른 징계 처벌 강화 등으로 개인정보유출이 크게 줄었지만,아직도 많은

기관들이 전담 전문인력 부족 및 체계적인 관리 미흡으로 개인정보보호에

많은 어려움이 있는 실정이다.

한편 대입원서접수에 관하여 살펴보면 인터넷 원서접수 시스템이 활성화

되기 전의 대입원서 접수 처리는 매우 방대한 업무였다.대학 측에서는 입

학 원서 및 요강 등의 인쇄물 준비,전산시스템 구축,접수창구 설치,접수

요원 편성,지원자 정보의 입력 및 대조,전형결과 통보 등의 주 업무 및

각종 부대업무로 인해 많은 예산과 인력이 투입되었고,그에 따라 전형료

가 올라가게 되어 지원자에게 부담을 주었으며 또한,지원자 측에서도 원

서의 구입,원서 작성,접수 대학으로 이동,대기,접수 등의 행위로 시간적

금전적으로(교통비 숙박비 등)큰 부담이 되었다.

현재는 지원서 작성,전형료 전자결재,수험표 발급 등 대입원서접수 전

과정을 인터넷 기술을 적용하여 온라인 처리함으로써 대학과 수험생 모두

에게 획기적으로 시간적 금전적 손실을 줄이는 등 국가적으로 대단한 정보

화 효과를 누리고 있으며,인터넷 원서대행업체 등 신종 정보서비스사업도

번창하고 있다.하지만 해킹으로 인한 개인정보 대량 유출의 위험성,마감

시간에 접수폭주로 인한 접수마비 사태 등 그에 따른 역기능으로 큰 피해

가 발생할 소지가 있다.

본 연구에서는 인터넷 원서 접수 업무 전반에 대하여 개인정보 영향평가

기법을 이용한 체계적인 개인정보 흐름분석 및 위험대책수립으로 효과적인

개인정보 보호 방안을 제시하고자 한다.개인정보 영향평가 방법은 한국정

보보호진흥원(KISA)에서 개발한 방법론을 적용하였다.
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Ⅱ.인터넷 원서접수시스템의 현황과 문제점

인터넷 원서 접수 방법은 대행업체을 통한 인터넷 접수와 대학 자체 인

터넷 접수 방법이 있다.2009학년도 정시 모집 원서 접수 유형별 대학(4년

제)현황([표 2])를 보면 자체 인터넷 원서접수을 하는 대학은 일부 몇 개

대학에서 채택하고 있을 뿐이고 대부분의 대학(95%)은 대행업체에 위탁을

하고 있다[8].대행업체를 통한 인터넷 원서 접수는 지난 2002년부터 시작

되었고 현재는 2개 회사가 독점하고 있다.학생들의 이용편의와 학교의 부

담 감소라는 장점 때문에 2003년 200만건,2006년 300만건을 고비로 2009

년에는 250만건 정도로 추산되어 국내 대학의 약 95%가 대행업체를 통해

원서를 접수하고 있다. 2005년 말 원서 접수 마감일 접수 폭주로 인한 인

터넷 접수 시스템 마비로 상당수 대학이 원서접수기간을 연장하는 초유의

사태도 발생하였다. 정시모집의 경우 대부분의 지원자들이 짧은 기간에

원서를 제출하기 때문에 이를 감당할 수 있는 서버를 자체적으로 구축하기

힘들어 대부분 대학에서는 인터넷 원서 접수를 대행업체에 맡기고 있다.

[그림 5]는 대부분 대학의 인터넷 원서접수 업무 흐름도이다[8].인터넷으

로 원서를 제출하는 수험생들은 반드시 대행업체 홈페이지 회원으로 가입해

야 하며,업체에서 요구하는 항목을 기재해야 한다.수험생이 기재한 수능점

수와 지원대학,신상정보는 물론 학부모의 휴대전화와 전화번호까지 대행업

체 서버에 저장된다.그러나 이러한 정보가 업체에서 관리되고 있어,해당업

체의 개인정보보호방침과 대학과 해당업체간의 계약서에 개인정보보호 조항

이 명시되어 있지만 실제로 개인정보유출 사례 및 오남용 사례가 있는지 또

는 일정 기간 후 폐기하는 지 등의 여부 확인에는 한계가 있을 수 밖에 없

다.이에 따라 개인정보 유출에 대한 불안은 항상 존재하고 있다.
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[표 2]2009학년도 정시 모집 원서 접수 유형별 대학(4년제)현황

구
분

대학명

인

터

넷

접

수

가천의과학대,가톨릭대,강남대,강원대,건국대,경기대,경북대,경상

대,경성대, 경인교육대,경희대,계명대,고려대,공주교육대,광신대,

광운대,광주교육대,국민대,군산대,금오공과대,단국대,대구가톨릭대,

대구교육대,대진대,덕성여대,동국대,동덕여대,동명대,동아대,동의

대,명지대,목포해양대,부경대,부산가톨릭대,부산대,부산외대,배재

대,삼육대,상명대,서강대,서경대,서울교육대,서울대,서울산업대,

서울시립대,서울신학대,서울여대,서원대,성결대,성균관대,성신여대,

세종대,수원대,숙명여대,순천대,숭실대,아주대,안동대,안양대,연

세대,영남대,울산과학기술대,울산대,이화여대,인천대,인하대,장로

회신학대,전남대,전북대,전주교육대,제주대,조선대,중앙대,중원대,

진주교육대,청주대,창원대,청주교육대,총신대,추계예술대,춘천교육

대,충남대,충북대,충주대,포천중문의대,포항공대,한경대,한국기술

교육대,한국교원대,한국산업기술대,한국외대,한국체육대,한국항공

대,한국해양대,한남대,한북대,한성대,한세대,한신대,한양대,홍익

대 (101개 대학)

인

터

넷

접

수

및

창

구

접

수

가야대,감리교신학대,강릉대,건동대,건양대,경남대,경동대,경북외

대,경운대,경원대,경일대,경주대,고신대,공주대,관동대,광주대,광

주여대,그리스도대,극동대,금강대,꽃동네현도사회복지대,나사렛대,

남부대,남서울대,대구대,대구예술대,대구외대,대구한의대,대불대,

대신대,대전대,동서대,동신대,동양대,루터대,목원대,목포가톨릭대,

목포대,백석대,부산교육대,부산장신대,상지대,서남대,서울기독대,

서울장신대,선문대,성공회대,성민대,세명대,순천향대, 신경대,신라

대,아세아연합신학대,영남신학대,영동대,영산대,예수대,예원예술대,

용인대,우석대,우송대,원광대,위덕대,을지대,인제대,인천가톨릭대,

전주대,중부대,진주산업대,청운대,초당대,침례신학대,칼빈대,탐라

대,평택대,한국국제대,한국성서대,한동대,한라대,한려대,한밭대,

한서대,한영신학대,한일장신대,한중대,협성대,호남대,호남신학대,

호서대,호원대 (90개 대학)

창

구

접

수

광주가톨릭대,대전가톨릭대,대전신학대,명신대,수원가톨릭대,영산선학

대,중앙승가대 (7개 대학)

※ 밑줄 친 대학은 자체 원서접수시스템으로 원서접수하는 대학 임
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[그림 1]은 현재 대부분 대학에서의 대행업체를 통한 인터넷 원서접수

업무 전체 흐름도이다.계약 체결 → 원서 입력 및 전형료 납부 → 대학으

로 원서접수자료 전송 → 원서접수자료 파기 순으로 진행 된다[8].

 

  

[그림 1]인터넷 원서접수 업무 흐름도
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[그림 2]는 해당 대학 지원자가 인터넷 원서접수 대행업체를 접속하여 원

서를 작성하는 상세 절차도이다[8].

대학 홈페이지 접속 → 원서 접수 대행업체 홈페이지로 연결

↓

회원가입 및 로그인 →
인터넷 접수를 위해서는 반드시 회원가입

을 해야 함
↓

유의사항 확인 →

�학생부자료 온라인 제공 동의 여부 확인

�원서를 제출하는 것으로 수능성적 온라인

제공에 동의하는 것으로 간주함에 체크

↓

입학원서 작성 →

지원자의 기본 신상정보 및 지원사항을

 정확히 작성
↓

입력사항 확인 →

↓

전형료 결제

(수수료 별도 부담)
→

결제 수단 :계좌이체,무통장결제,

카드결제,핸드폰 결제

↓

접수확인

(접수증․수험표 출력)
→ 논술 또는 면접고사용 수험표 출력

↓

종료

[그림 2]지원자 인터넷 원서접수 상세 절차도
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Ⅲ.이론적 배경

1.개인정보영향평가 제도

가.개요

개인정보영향평가(PIA :PrivacyImpactAssessment)란 정보시스템의

개발ㆍ운영 시 고객의 개인정보가 사업에 미칠 부정적 영향을 사전에 측정

ㆍ분석하여 대책을 수립하는 일련의 과정으로써 개인정보 관련 법ㆍ제도

요구사항 준수 여부,수집ㆍ저장ㆍ관리되는 고객 개인정보의 현황 및 위험

분석을 통한 위험수준 도출,고객의 개인정보 활용 시 발생 가능한 개인정

보보호 대책 수립ㆍ적용,고객의 개인정보 보호를 위한 제도적 장치(조직

ㆍ역활ㆍ책임)구축 등의 결과물을 도출한다[1][2].

새로운 시스템을 구축하거나,기 시스템을 변경하는 경우에 발생할 수

있는 개인 정보 침해요인을 사전에 분석하여,도입ㆍ구축 후의 조치보다

시행착오와 비용을 대폭 절감할 수 있다.그러나 운영 중인 기존 시스템이

라도 개인정보의 수집,이용 및 관리상에 중대한 침해 위험이 발생할 가능

성이 있다면 개인정보영향평가를 실시해 취약성을 진단하고 개선하는 것은

명백한 효과가 있다[12].

최근 개인정보보호 강화를 위한 법 제정 동향을 살펴보면 공공기관으로

제한된 '공공기관의 개인정보보호에 관한 법률'를 개정하기위하여 2009

년 2월 행정안전부가 입법예고한 개인정보보호법은 그 적용 범위를 공공ㆍ

민간 등 국가사회 전반으로 확대(제2조)하였고, 특히 개인정보 취급자에

대한 사전 규제가 가능한 개인정보영향평가를 의무화 한다(제31조)는 내용

이 포함되어 있다[6].
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나.평가 시기

개인정보 영향평가는 새로운 시스템을 구축하는 경우에 발생할 수 있는

개인정보 침해 요인을 사전 분석하는 것이므로,일반적으로 시스템 구축

전단계인 사업방향설정 및 업무 정의 단계,시스템 제안 단계,시스템의 예

비설계 및 모형 설정 단계 등에서 수행 된다.

[그림 3]PIA수행시기

다.평가 대상 사업 범위

(1)개인정보를 다량 보유∙관리하는 정보시스템의 신규 구축 사업

(2)신기술 또는 기존 기술의 통합으로 프라이버시 침해 가능성이 우려되

는 기술을 사용하는 사업

(3)개인정보를 보유∙관리하는 기존 정보시스템을 변경하는 사업

(4)개인정보의 수집∙이용∙보관∙파기 등 일련의 단계에서 중대한 개인

정보 침해 위험이 발생할 가능성이 있는 사업

※ 다만,개인정보의 수집∙이용 등과 관련된 새로운 정보시스템의 구축이

경미한 변경인 경우에는 영향평가를 수행하지 않을 수 있다.
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라.평가 절차 및 방법

평가 절차는 [그림 4]과 같이 사전분석 등 7단계로 진행된다.

[그림 4]개인정보영향평가 절차

(1)사전분석

시행 또는 변경하고자 하는 사업에 대한 개인정보 영향평가의 필요성 여

부를 결정하는 단계이다.

• 제공하는 서비스의 특성을 고려하여 당해 사업의 개인정보 침해 가능

성을 기준으로 영향평가의 필요성을 검토
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질 문 Y/N

정보주체의 동의 여부를 불문하고 개인정보를 신규로 수집,이용,

공개하거나 기존 개인정보의 수집,이용,공개 범위를 확대하는가?

당해 사업의 수행을 위해 개인정보의 수집대상(또는 수집항목)이

확대되는가?

당해 사업이 개인정보의 수집 방법을 기존에 정보주체로부터 직접

수집하는 방식에서 간접적으로 수집하는 방식으로 변경하는가?

구축 시스템이 개인정보 DB에 대한 접근을 관리 또는 통제하기

위해 사용되는 보안체계에 중대한 변화를 초래하는가?

영업양도∙합병 등을 통해 개인정보의 일부 또는 전부가 타기관

에 이전되는가?

구축되는 시스템을 통해 다량의 개인정보를 신규로 수집하여 이

를 이용∙저장∙관리하는가?
당해 사업의 수행을 위해 개인정보를 수집∙이용∙저장∙관리∙

파기하는 기존의 업무 수행 절차에 중대한 변경이 초래되는가?
구축되는 시스템이 기업 내의 다른 시스템과의 연동을 통해 개인

정보를 수집,이용,저장,관리,파기하는 업무 수행 절차상의 변

동을 가져오는가?

당해 사업의 수행을 위해 구축되는 시스템을 기업 내부의 개인정

보 DB와 연동하는가?

구축되는 시스템을 통해 그룹 내 계열사∙자회사 등의 개인정보

DB가 통합∙집중되는가?

• 개인정보 영향평가의 필요성 여부를 검토할 경우에는 영향평가 수행

시 활용할 수 있는 자원(예산,인력,기간,사업 수행부서∙개발자 등

주요 이해관계자,평가자료 확보의 용이성 등)을 고려하여야 한다.

• 사업 내용에 대한 전반적이고 대략적인 예비조사를 수행한 후 ‘사전

분석 질의서’[표 3]의 질문사항 중 하나 이상에 해당하는 경우에는

개인정보 영향평가를 수행한다.

[표 3]사전분석 질의서
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[표 3] 계 속

질문 Y/N

개인정보가 기입되어 있는 문서들을 전자적 시스템으로 전환하는

경우인가?

구축되는 시스템을 통해 기존에 수집한 익명의 정보가 본인 확인

이 가능한 정보 형태로 변경되는가?

기존의 정보시스템에 신기술을 적용하는 등의 새로운 활용법을 채택

함으로써 기존에 수집되거나 향후 수집될 정보가 본인 확인이 가능

한 형태로 변경되는 등 시스템 관리상에 중대한 변화가 발생하는가?

당해 사업의 수행을 위해 개인정보 수집 등의 업무처리 절차를 변

경함으로써 기존에 예상치 못한 개인정보의 사용 또는 폐기를 야

기하거나 본인 확인이 가능한 형태의 정보를 추가적으로 수집해야

하는 필요성이 있는가?

당해 사업의 수행을 위해 본인 확인이 가능한 정보(금융정보,재정

정보 등)가 추가적으로 수집됨으로써 프라이버시의 침해 위험이

증가되는가?

당해 사업의 수행을 위해 새로이 수집하는 개인정보 또는 기존의 개인정

보 DB를 타 기관(제3자)과 공유하거나 연계하여 이용할 필요가 있는가?

당해 사업의 수행을 위해 타 기관으로부터 개인정보를 제공받거나 타

기관의 개인정보 DB를 공유 또는 연계하여 이용할 필요가 있는가?

당해 사업의 내용이 정보주체의 개인정보를 제3자에게 제공∙공유

또는 판매하는 것을 예정하고 있는가?

서비스 이용 과정에서 생성되는 정보를 기존에 수집한 개인정보와

결합함으로써 정보주체의 프라이버시에 영향을 미칠 수 있는 2차

적 정보가 생성되는가?

당해 사업의 수행을 위해 기존에 수집된 개인정보를 개인정보 수

집 시 정보주체에게 고지한 수집목적 또는 이용목적 외로 사용할

가능성이 있는가?

구축되는 시스템이 위치정보,RFID 등 신규 서비스를 제공하기

위한 것으로서 정보주체의 프라이버시 침해 문제가 발생할 가능성

이 있다고 예측되는가?

당해 사업 내용이 개인정보보호 관련 법령,지침,가이드라인 또는

기업 내부의 개인정보보호정책 등에 위반될 것으로 예측되는가?
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(2)영향평가 수행 주체의 선정

사업 주관 부서,개인정보 소유 부서,시스템 운영부서,개인정보관리책

임자,기업 내 최고의사결정권자 또는 외부 전문가 등으로 영향평가팀을

구성한다.

• 개인정보 영향평가를 수행하는 자는 정책∙전략수립 지식,기술∙시

스템 분석 지식,위험평가 및 프라이버시 관련 지식,운영 프로그램

및 사업계획에 대한 지식 등이 필요

• 개인정보 영향평가를 수행할 수 있는 능력이나 경험이 있는 내부 직

원의 존재 여부 등을 파악하여 기업 자체적으로 평가팀을 구성할 것

인지 외부 인력을 활용할 것인지 여부를 판단

• 평가팀을 구성한 후에는 개인정보관리책임자가 각각의 구성원에게 역

할 및 책임 사항을 배분

[표 4]영향평가팀 구성의 예

              

                 부서

  수행 단계

사업주

관부서

개인정

보소유

부서

시스템

운영부

서

개인정

보관리

책임자

최고의

사결정

자

기타

영향평가 필요성 검토 ○ ○

개인정보 관련 정책, 법규 

및 사업내용 검토
○ ○ ○

외부 

전문가 

참여 

가능

개인정보 흐름 분석 ○ ○ ○

개인정보 침해 요인 및 위

험평가
○ ○ ○

개선계획 수립 및 위험관리 ○ ○ ○ ○

보고서 작성 및 제출 ○ ○

보고서 검토 및 사업지속 

여부 판단
○
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(3)개인정보 관련 정책,법규 및 사업내용 검토

본격적인 영향평가 수행 이전에 현재 조직 내 개인정보 관련 주요 사항

에 대한 검토를 수행하고 개인정보 영향평가 점검표를 사용하여 개인정보

보호 현황을 파악한다.

• 개인정보 관련 내부 정책 및 조직 체계 검토

-조직 내의 개인정보 관리절차∙방법 및 개인정보보호정책

-개인정보관리책임자 및 담당자의 역할과 책임 사항

-개인정보보호 관련 조직 체계 등

• 개인정보보호 관련 법령∙지침 및 가이드라인 등 조사

-시행 또는 변경하고자 하는 사업에 적용되는 각종 개인정보보호

관련 법령∙지침∙가이드라인 및 기업 내부 규정 등에 대한 조사

를 실시한다.

• 시행 또는 변경하고자 하는 사업 내용 검토

-「사업개요표」및「사업절차도」를 작성하여 시행 또는 변경하고

자 하는 사업의 추진배경,목표,사업개요 및 당해 사업에 직∙간접

적으로 영향을 미치는 제반 사항에 대한 검토 및 분석을 한다.

(4)개인정보흐름 분석

시행 또는 변경하고자 하는 사업에서 취급하는 개인정보 및 이를 포함하

는 자산을 확인하고 개인정보의 흐름을 한 눈에 파악할 수 있도록 도표화

하는 단계

• 개인정보 자산의 종류 및 처리단계,개인정보에 대한 통제 및 접근권

한,제3자 제공 여부 등을 한눈에 볼 수 있도록 도표화

• 각종 보안장치를 포함한 정보시스템구조도 분석
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(가)개인정보의 종류

개발하려고 하는 시스템에서 활용하는 개인정보를 파악하고,각 개인정

보의 민감도 등을 고려하여 분류 한다.[표 5]는 정부지방혁신분권위원회에

서 개인정보를 분류한 예이다[10].

[표 5]개인정보 분류 예

분류 예시

속성정보

이름,성별,나이,생년월일,주민등록번호,주소,

전화번호,이메일주소,혈액형,신장,체중,사진,

지문,기타 개인을 타인으로부터 식별하고 특성

을 규정하는 정보

활동

정보

가족,출신

및 생활환경

결혼∙이혼경력,가족관계,습관,주거,여행,레

저활동,자선단체 가입 등

학력 및 교육 학력,출신학교,성적,학교생활,기능,자격 등

고용 및 경력
취업,사업경력,구직∙채용,인사,근태,근무평

정기록 등

재산∙신용∙

납세

수입,임금,투자,지출,채무,보험,재산,연금,

보조금,납세사실 등

사회보장 및

행정서비스

정부로부터의 급부,급여,면허∙특허∙인가,행

정계약 등

기타 기타 개인의 일상생활과 관련된 정보

민감정보

인종∙민족,국적,정치적 성향,종교,노조∙사회

단체활동,보건∙의료,성생활,장애기록,행정처분

사실,전과∙수형기록,병역사항,기타 개인의 기

본적 인권을 현저하게 침해할 우려가 있는 개인

정보
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(나)업무절차도 작성

다양한 배경 지식을 가진 담당 실무자들이 당해 사업과 개인정보의 흐름

에 대한 이해를 쉽게 하고,상호간의 의사소통을 원활하게 하기위해 계획

된 사업의 주요 업무절차와 그에 따라 조직 내에서 개인정보가 어떻게 흘

러가는지를 대략적으로 보여주는 도표인「업무절차도」를 작성한다.

(다)개인정보 흐름표 작성

업무절차 단계에서 수집∙이용∙보관∙파기되거나 제3자에게 제공되는

개인정보를 구체적으로 분석하기 위해「개인정보 흐름표」를 작성한다.

「개인정보 흐름표」의 작성 방법은 다음과 같다.

• 개인정보를 포함하고 있는 자산의 목록을 분류

• 업무절차 단계별로 수집∙이용∙보관∙파기되거나 제3자에게 제공되

는 개인정보를 기술

• 관련 담당자들의 역할 및 책임 기술

• 개인정보 자산의 접근 방법과 접근 권한에 대한 나열

(라)시스템 구조도(보안 메커니즘 포함)작성

시스템 설계상 원천적으로 내재된 개인정보 자산의 위험을 분석하는데

활용하기 위해 시스템 구조도를 작성한다.시스템 구조도는 보안 메커니즘

을 포함하여야 하고,이를 통하여 개인정보보호를 위한 기술적∙물리적∙

관리적 보안 메커니즘의 타당성을 검토한다.
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(5)개인정보 침해요인 분석 및 위험평가

시행 또는 변경하고자 하는 사업과 관련된 주요 개인정보 자산에 대하여

주어진 영향평가 점검표를 바탕으로 침해요인을 분석하고 위험평가 하는

단계

• 영향평가팀은 영향평가 점검표를 활용하여 인터뷰 등의 방법으로 시

행 또는 변경하고자 하는 사업의 개인정보 자산에 대한 가치를 평가

하고 이에 대한 침해 요소를 파악한다.

• 영향평가 점검표의 결과를 기초로 위험평가를 실시하고,위험도를 산

출한 후 도출된 개인정보 침해 가능성이 있는 위험들에 대한 위험평

가 결과표를 작성한다.

[그림 5]침해요인 분석 및 위험평가 절차
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[그림 4]는 개인정보 침해요인 분석 및 위험평가 시 한국정보보호진흥원에

서 제시하는 위험 평가 방법 중 한 모델이다.

[그림 6]위험평가방법 흐름도
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(가)개인정보자산의 가치평가

개인정보자산의 가치평가는 보호되어야하는 중요한 개인정보를 식별하고

각 자산의 중요도를 고려하여 유사한 자산을 그룹핑을 한 후 개인정보 자

산 정보에 대하여 기밀성,무결성,가용성이 각각 결여되었을 경우 발생하

는 영향 즉 민감도 평가를 실시한다.평가결과는 유효성을 확보하기 위하

여 현실과의 일치성 여부가 검토되어야 한다.[표 6]및 [표 7]은 각각 위

험평가 수행대상 개인정보자산 그룹핑 목록표 및 민감도 평가 목록표 예

시이다.

[표 6]개인정보 자산 그룹핑 목록표

개인

정보

자산

그룹

개인

정보

자산

개인

정보

처리

단계

소유자
접근

방법

사용자

(접근

권한)

이용

목적
제공처 보관처

[표 7]개인정보 자산 민감도 평가 목록표

자산목록 민감도

개인정보

자산그룹

개인정보

자산
..... ....

C

(기밀성)

I

(무결성)

A

(가용성)

(나)해당 정보의 위협요소 도출

“위협”이란 개인정보 자산의 기밀성,무결성,가용성을 위태롭게 할 수

있는 활동 또는 상황으로 정의할 수 있다.대상 정보가 존재하는 물리적∙

논리적 공간의 특성을 파악하고 나타날 수 있는 위협요소를 출연 빈도와

함께 DB화하여 각 개인정보들과 맵핑한다.
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위협요소가 이미 발생한 경우에는 이력정보를 바탕으로 통계적 분석을

통해 빈도를 측정하고,아직 발생하지 않은 위협은 기존에 발생한 위협(예

:고객 가입신청서 도난 빈도 등)과 비교하여 빈도를 추정한다.이러한 위

협 DB는 사고 및 침해 발생 시 주기적으로 갱신하여 항상 현실과 부합하

도록 유지해야 한다.

(다)대상 정보시스템 취약성 도출

“취약성”이란 위협이 개인정보 자산에 기밀성,무결성,가용성의 상실을

가져올 수 있게 하는 상황으로 정의되며,일반적으로 대상 시스템의 취약성

은 반드시 내재되어 있다.취약성은 단순한 기술적인 요인에서부터 사회공

학적인 요인에 이르기까지 다양하며,특히 전자적 공간에서만 가질 수 있는

취약성은 정보 유통 및 이전 속도의 증가에 따른 위협과 관계가 있다.

실제로는 기술적 요인보다는 80% 이상이 접근 권한의 불확실성,권한

관리자의 이해 부족,오동작,실수,관리 절차의 미비,규정∙절차의 미준수

등 사람에 의한 것이 대부분을 차지하고 있다. 취약성은 위협 요소와 연

계되어 하나의 시나리오를 이루기 때문에 이러한 시나리오가 현실에서 가

능한 것인지를 검토해야 한다.

[표 8]은 위협/취약성 평가표 예시이다.“위협”이 “취약성”을 이용함으로

별도로 구분하지 않는다.

[표 8]위협/취약성 평가 결과표

자산 평가
위협/취약성 평가

자산목록 민감도

개인정보

자산그룹

개인정보

자산
..... .... C I A

위협/취

약성
정도
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(라)위험도 산출

위험”이란 개인정보 자산에 대한 위협과 취약성으로 말미암아 자산

에 발생할 수 있는 부정적 영향을 의미한다.개인정보 자산의 민감도 평가

결과와 위협/취약성 평가 결과를 종합하여 기밀성,무결성,가용성 측면의

위험도를 산출한다.

위험도 산출(RiskValue)=개인정보 자산의 민감도(AssetValue)+

위협의 정도(ThreatsValue)+

취약성의 정도(VulnerabilityValue)

[표 9]는 위험도 산출 결과를 정리한 위험평가 결과표 예시이다

[표 9]위험평가 결과표

자산 평가
위협/취약성

평가

위험 수준

자산목록 민감도 RiskValue

개인정보

자산그룹

개인정보

자산
......... C I A

위협/

취약성
정도 C I A
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(6)개선계획 수립 및 위험관리

보장수준(DoA)를 결정하고 그에 따라 관리되어야 할 위험에 대한 통제방

안을 마련하는 단계 (DoA:보장수준(DegreeofAssurance)

• 사업수행 부서의 요구사항을 고려하여 개인정보 소유자,사용자 및

기타 관련 주체간의 합의로 보장수준(DoA)을 결정

• 보장수준(DoA)에 따라 관리되어야 할 위험과 잔여위험을 분리하고

관리되어야 할 위험에 대한 통제 방안을 마련

• 위험에 대한 통제 방안 마련 과정에서 의견충돌이 생기는 경우에는

최고의사결정권자가 참여하여 의사결정을 할 수 있도록 함

(가)보장수준(DoA)결정

• 위험평가표에서 위험이 높은 것부터 순서대로 정리한 후 위험도가 가

장 높은 것부터 각각 평가하여 조치를 취할 대상인지를 판단한다.

• 더 이상 조치를 취할 대상 위험이 아닌 수용할 만한 위험(Acceptable

Risk)이라고 판단되면 그 정도를 보장수준(DoA:DegreeofAssurance)

으로 정의한다.

※ 보장수준(DoA)은 기관 환경에 따라 다양하게 정의될 수 있으며,개

인정보 보호를 강화하고자 하는 경우에는 보장수준(DoA)을 낮게 정

의하면 된다.

(나)위험평가 결과를 바탕으로 개선 계획 수립

• 위험 요소를 제거하거나 최소화할 수 있는 대처 방안을 마련한다.

• 위험 요소 해결을 위해 유사 사례에 대한 벤치마킹 등을 수행한다.

• 담당자(개인정보취급자)들이 취약 사항을 시정하기 위해 취해야 할
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조치 사항과 책임 사항 등을 마련한다.

• 위험요소 제거 및 개선을 위한 총괄 계획표를 마련한다.

(7)보고서 작성 및 제출

영향평가 보고서에는 사전 준비단계에서부터 위험관리까지 모든 절차의

내용과 결과를 정리하여 문서화하는 단계이다.

• 개인정보 사전영향평가 결과를 최종적으로 검토 또는 승인할 수 있

는 관계 기관에 보고서를 제출하고,영향평가의 결과를 웹 또는 출판

의 형태로 일반에게 공개하여 일반의 의견을 수렴할 수 있도록 한다.

• 잔존 위험이나 이해관계자 간의 의견 충돌이 있는 경우에는 최고의사

결정권자(CEO등)를 토론에 참여시킴으로써 해당 사업의 중단∙지속

여부 및 개인정보보호 정도에 대한 합의를 도출한다.

• 회의 결과를 통해 최종 개선안이 도출되면 시스템 구축에 반영
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[표 10]개인정보 영향평가보고서 작성 예시

1. 표지 

  - 날짜, 대상 사업명, 담당자, 연락처 등을 기입

2. 요약 

  - 영향평가에 대한 간략한 요약, 결론과 개선 사항을 요약된 형태로 기술

3. 목차

  -  보고서의 주요 장과 절, 그리고 이들이 수록된 페이지 번호를 명시

4. 상세보고서

  ■ 개 요

   •사업 수행의 동기

   •조직구조 및 프라이버시 관리 절차 약술(보고절차)

   •영향평가의 범위 및 대상(제안서의 범위와 구체성에 따라 다를 수 있음)

   •참가자 및 역할과 권한에 대한 설명

   •개인정보 관련 법률과 정책

   •용어 설명

■ 사업의 개요 및 설명

■ 정보 흐름 분석

   •업무절차도 작성

   •개인정보 흐름표 작성

   •시스템 구조도 작성

■ 침해요인 분석

■ 위험 관리 계획(위험평가표, 개선 계획안)

■ 결과에 대한 보고 및 논의
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마.평가 사례

(1)국외 사례

개인정보 영향평가는 개인정보보호 제도 가운데 선진적인 제도로 주요

국가에서 이미 도입하여 시행 중에 있다.공공부문의 경우 법적 근거에 의

해 의무적으로 시행하여 그 평가 결과를 공개하고 있으며,민간부문의 경

우 대부분 기업 자율로 시행하고 있다.

[표 11]은 미국,캐나다,호주 및 뉴질랜드 평가사례이다[6].

[표 11]외국 평가 사례

구분 미국 캐나다 호주 및 뉴질랜드

실시

근거

- 02년 전자정부법

-관리예산처 프라이

버시 영향평가 지침

- 02년 PIA지침
-자율 시행

평가

대상

-모든 정부기관

-관련 업체 수행자
-모든 정부기관 -의무나 제한 없음

평가

주체
-해당 정부 기관 -해당 정부기관

-해당 기관 자체

또는 외부 건설팅

평가

결과

의

공개

-기관 웹사이트,기타

-예산 요구 시 포함
-인터넷,기타

-의무가 없어 공개

되지 않는 경우가

많음
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(2)국내 사례

(가)공공분야

공공분야에서의 개인정보영향평가 제도는 아직 도입 초기이다. 04년부

터 개인정보영향평가에 대한 논의가 시작되어,한국정보보호진흥원(KISA)

을 통해  05년에 지침이 마련됨에 따라  07년 서울시,외교부 및 교과부

의 일부 시스템 구축에 영향평가제도를 적용하였고, 08년에 16개 공공사

업에 개인정보영향평가를 실시하여 개선사항을 도출하였다[11].

(나)민간분야

민간분야에서는  기업의 개인정보영향평가 수행 가이드라인 개발과 관

련하여  05년 이동통신 3사가 대리점․판매점을 대상으로 자체적으로 수

행하였고  05년 이동통신사 모바일RFID 시범서비스(2개)사업에 대한

자체 영향평가를 실시하는 등 미미한 실정이다.[표 12]는 민간부문에서의

개인정보영향평가를 활성화 하기위하여 국내 최대의 개인정보를 보유하고

있어 유출되면 엄청난 피해가 예상되는 이동통신 3사에 대하여 2005년 실

시한 개인정보영향평가 분석 결과이다[5].

• 개인정보 영향평가 제도 정착의 현실적인 문제점

-평가제도에 대한 규제적 인식 및 자율 시행 노력의 부재

-명확한 기준이 없어 어떤 사업을 영향평가 실시 대상으로 해야 할

지 판단이 어려움

-개인정보 영향평가을 위한 전문 인력 및 예산 부족 등이 있다

• 개인정보 영향평가 제도 활성화 방안

-규제에 대한 타율적인 관점보다 개인정보 침해 RISK를 최소화한다



- 26 -

는 자율적 관점으로 인식 변화 필요

-개인정보 영향평가 수행 지원을 위한 교육과정 개설 셋째,개인정

보 영향평가 법제화 등이 필요
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[표 12]이동통신 3사 개인정보영향평가 분석 결과

항목 분석 결과

사전 분석

사업 계획 및 구축 시 개인정보 침해요인 및 위험요

소에 대한 사전검토를 개인정보보호 관련 법률에 부

합하는 정책 및 내부지침에 따라 전담부서/담당자를

지정하여 시행하고 있으나,실제적인 역할과 업무구

분에 있어 미흡함

개인정보의 수집ㆍ

이용ㆍ제공ㆍ공유

사업목적과 부합하는 정보만을 수집하고 있고,개인

정보의 임의적 사용을 통해 발생할 수 있는 위험요

소에 대한 검토를 시행하고 있었으나,내부사용이나

타부서 활용에 대한 감사가 없어 무단 사용에 대한

정확한 현황을 파악에 한계

개인정보 처리의

위탁 등

개인정보 위탁 계약서에 위탁 사실,보호 관련 명시,

고객에게 위탁 사실 사전 고지,무단 사용 벌칙 명

시하고 있고,위탁업체 직원 교육 을 주기적으로

실시하고 있으나 감사가 점검 수준이라 사전 예방

강화를 위한 상당한 보완이 필요

개인정보의 보유

및 파기

이용약관 및 내부지침이 명시되어 있고 계약 해지

시 별도 DB에 일정 기간 해지고객의 개인정보를 보

관하여 파기하는 것으로 보이나,위탁 업체로 부터

의 수거는 잘 안 되고 있음

정보주체의 권리보

장을 위한 조치

고객이 개인정보 열람ㆍ정정할 수 있고 개인정보보

호방침 변경 시 이를 고지

개인정보보호를 위

한 인적ㆍ물리적

보안 조치

개인정보 접근권한을 제한하여 비인가자로 인한 침해

를 방지하고 있으며 백업시스템이나 인적 보안 강화

를 위한 교육이 일반 보안교육수준이라 운영 및 담

당자에 대한 세부 교육계획이 마련되어 있지 않음.

침해사고발생 시 사후보안 대책이 미흡하며,시스템

에 대한 점검은 이루어지나 감사는 시행되지 않았음



- 28 -

Ⅳ.인터넷 원서접수 시스템에 대한

개인정보영향평가 수행

1.개요

현재 대부분의 대학에서 인터넷 원서 접수 시스템이 불가피하게 다수의

개인정보를 다루고 있으므로 인터넷 상에 공개된 정보를 기반으로 개인정

보영향평가를 모의 수행한다.

직접 해당 대행업체 및 대학의 주체 또는 위탁을 받아 수행하는 것이

아니므로 전반적이고 자세한 시스템에 대한 정보를 구하기 어려웠다.따

라서 정확하고 엄밀한 분석,평가 및 개선 사항을 도출하기는 한계가 있기

때문에 시험적으로 수행한 영향평가임을 밝혀 둔다.

인터넷 원서 접수 시스템은 운영 중에 있고 개인정보 침해 가능성이 크

므로 새로운 시스템 구축이나 시스템 변경 시 수행하는 사전분석 단계는

생략하고 영향평가 수행 주체는 본 연구 제안자가 수행하는 것으로 한다.

2.개인정보 관련 정책,법규 및 사업내용 검토

영향평가 수행이전에 대행업체의 개인정보보호 관련 법규,조직 및 사업

내용을 검토한다.검토한 결과를 [표 13]에 나타내었다.개인정보보호를 위

한 정책은 각 회사마다 『개인정보취급방침』,『이용약관』등에 해당 법률

에 근거하여 구체적으로 잘 작성되어 있으나 관련 법규에 행정안전부로 통

합된 (구)정보통신부의 『개인정보취급방침』이 아직도 표기되어 있고 개인

정보보호 전담인력(조직)에 대한 구체적인 권한 관리 세분화가 되어 있지

않아 이에 대한 인력보강 등의 조치가 필요할 것으로 보인다.
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[표 13]개인정보보호 관련 정책,법규 및 사업내용 검토

대행업체

구분
A,B사 공통

법규
『정보통신망이용촉진 및 정보보호에 관한 법률』,

(구)정보통신부의 『개인정보취급방침』

정책 『개인정보취급방침』,『이용약관』의 개인정보보호 조항

사업내용 인터넷 원서접수 대행

개인정보보호

전담인력(조직)

『개인정보취급방침』에 명시적인 전담부서가 없고 개인

정보관리 책임자만 지정 되어 있음

3.개인정보흐름 분석

대행업체에서 취급하는 원서접수와 관련된 개인정보 및 이를 포함하고

있는 자산을 분류하고,개인정보 자산의 종류,처리단계,시스템 구조도,통

제 및 접근권한,제3자에 제공여부 등을 분석한다.개인정보보호를 위한 기

술적 대책으로 [표 14]는 원서 작성 및 원서 접수를 위하여 반드시 필요

한 회원 가입 시 업체별로 수집하는 개인정보 항목을 필수와 선택으로 구

분하여 정리하였다.사업 목적 달성에 필요한 최소한의 정보를 수집하는

것으로 볼 수 있으나 ‘생년월일’등은 해당 목적에 부합하지 않으며 학교

명,학년,반,학생성적,희망계열,희망대학 등 가입 시 필수가 아닌 선택

항목을 필수 항목인 것처럼 입력을 유도하는 부분은 개선되어야 할 것이

다.

수집,이용,3자 제공 여부 등 각 단계별로 회원의 동의를 구하여 처리하

고 있으며,보유 기간 및 파기 절차를 구체적으로 기술되어 있다.통제 및

접근 권한 대책이 개인정보 관련 담당자 등 최소한의 인원으로 제한하고 있
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개인정보

자산
소유자 접근권한 이용목적 제공처 보관장소

가입자 정보

DB
대행업체

대행업체

담당자

가입고객

확인
제휴사

대행업체

서버

원서자료DB 해당대학
대행업체

담당자
원서접수

해당

대학

대행업체

서버

구분
항목

필수 선택

가

입

자

정

보

A

사

성명,주민등록번호,로그인ID,비밀번호,주

소,전화번호,휴대폰번호,이메일,생년월일,

회원 구분,학교,희망대학

※만14세 미만자 :법정대리인의 주민등록번

호,성명,연락처

학년,반,희망계열,학

생 성적

B

사

성명,주민등록번호,로그인ID,비밀번호,주

소,전화번호,휴대폰번호,이메일,생년월일

※만14세 미만자 :법정대리인의 주민등록번

호,성명,연락처

회원구분,학교,학년,

반,

희망계열,희망대학

원서접

수정보

연락처,학력사항,성적,보호자 관련 사항 등

대학(교)에서 접수와 전형에 필요로 하는 정보

으나 이에 대한 내ㆍ외부 감사 실시 등 개선 방안이 필요한 것으로 보인다.

[표 14]수집되는 개인정보 목록

[표 15]은 개인정보 자산의 종류,소유자,접근 권한,이용목적,제3자 제

공여부 및 보관장소 등을 조사한 결과이다.

[표 15]개인정보 자산 종류,접근 권한 및 제3자 제공여부
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[그림 7]은 대행업체의 개인정보보호방침에 기재된 기술적 보호대책을 해

석하여 재구성한 인터넷 원서접수 시스템 구성도(추정)이다[3][4].전형료

및 이용수수료 결재 시 입력하는 계좌번호,신용카드번호 및 기타 관련 정

보는 수집하지 않으므로 결재시스템 부분은 제외하였다. 중요 데이터는

별도의 보안기능을 통해 보호되고 있으며 각 웹서버 별로 침입탐지시스템

(IDS: IntrusionDetectionSystem)이 설치되어있고 방화벽이 외부로부터

의 불법 침입을 차단하고 있음을 알 수 있다.하지만 기술적 보호대책에

최신 보안기술을 적용한 웹방화벽, 침입방지시스템(IPS : Intrusion

PreventionSystem),DOS공격 탐지/차단 시스템 등 최신 해킹 및 DOS공

격을 대비한 장비에 대한 언급이 없어 설치가 되었다면 개인정보보호방침

을 수정하여 알리는 것이 바람직하며 만일 없으면 차기 원서접수 전까지

설치하여 기존 보안시스템으로는 막을 수 없는 불법 공격에 대비하여야 할

것이다.

[그림 7]인터넷 원서접수 시스템 구성도(추정)



- 32 -

점검 사항 분석 결과

정보화 사업 기획 점검 운영 중인 시스템이므로 생략

개인정보보호 체계 검토

개인정보취급방침 고지,개인정보관리책임자 지정

등 관련 법률에 부합하지만 개인정보보호 전담부

서/담당자별 업무 등의 구체적인 내용이 부족

개인정보 수집

목적에 필요한 최소한의 정보를 수집하는 것으

로 보이나 '생년월일'등은 목적이 분명치 않으

며 선택항목을 입력하도록 유도

개인정보의 이용ㆍ제공

ㆍ공유 등
이상 없음

개인정보처리 위탁 등 위탁업체에 대한 보안 교육 실시 여부 언급 없음

개인정보의 이용기간 및

파기
이상 없음

개인정보 기입서류 등의

보관 및 파기
이상 없음

4.개인정보 침해요인 분석

개인정보 침해요인 분석 단계에서는 주요 개인정보 자산에 대하여 영향

평가 점검표를 만들고 이를 바탕으로 침해 요인을 분석한다. 본 논문에서

는 영향평가용 점검표를 작성하는 대신 한국정보보호진흥원의 ‘기업의 개

인정보 영향평가 수행을 위한 가이드’에 있는 영향평가 기준(점검표)를 활

용하여 점검을 실시하였다.

[표 16]은 작성한 영향평가 기준(점검표)을 요약한 영향평가 점검 및 분

석 결과이다.자세한 세부점검 항목은 생략하고 분석결과 나타난 문제점을

요약ㆍ기술하였다.

[표 16]영향평가 점검 및 분석 결과 요약
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[표 16] 계 속

점검 사항 분석 결과

개인정보 주체의 권리

보장
이상 없음

개인정보보호를 위한 기

술적ㆍ관리적 조치 사항

접수 마감시간 대에 DOS공격등의 대량의 유해

패킷 유입 시 가용성 확보를 위한 차단 대책이

미흡

개인정보보호를 위한 인

적 통제

비인가자에 대한 접근 제한이 되고 있으나 인가

자에 대한 업무별 특성을 고려한 개인정보 접근

권한부여가 요구 됨

개인정보 침해사고 발생

시 사후 구제 체계

침해사고 발생 시 이를 감지하고 대응하는 사후

절차 등의 대책이 미흡
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5.위험평가

영향평가 기준(점검표)을 바탕으로 침해 요인 분석 후 드러난 침해요인

에 대한 위험평가를 실시하고 위험평가표를 작성한다.위험평가는 개인정

보 유출 시 큰 피해가 우려 되는 원서접수정보에 대해서만 수행하였다.

[표 17]은 원서접수정보에 대한 민감도를 기밀성ㆍ무결성ㆍ가용성 측면

에서 분석한 결과이다.

원서접수정보는 주민등록번호,성적 등 학부모 및 지원자의 중요한 개인

정보가 포함되어 있어 높은 기밀성이 요구되며,접수마감 시간 직전에 지

원자가 한꺼번에 접속하여 입력함으로 완벽한 무결성 및 고 가용성을 보장

해야 한다.

[표 17]개인정보 자산의 민감도

개인정보 자산
민감도

기밀성 무결성 가용성

원서접수정보 3 3 3

※민감도는 업체 신뢰도가 실추되는 정도를 표시

1:무시할만한 경우

2:약간의 손실이 있으나 복구가 가능한 경우

3:치명적인 손실 발생
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원서접수정보는 위와 같이 민감도가 매우 높으므로 [표 18]에서는 예상

되는 위협/취약성 내용들에 대한 위험도를 산출하였다.

[표 18]위협/취약성 도출 및 위험도 산출

민감도 위협/취약성 위험도2)

기밀성 무결성 가용성 예상 내용 정도3)
기밀

성

무결

성

가용

성

3 3 3

해킹으로 인한 유출 2 7 7 7

DOS공격으로 인한

서비스 중단
2 7 7 7

대학에 원서접수정보를

온라인 전송할 경우
2 7 7 7

접근권한 불확실성,

취급 부주의 등으로

내부 직원으로 인한

유출

1 5 5 5

목적 외 이용 1 5 5 5

※ 위험도 산출 공식4) = 민감도 +위협/취약성 *2

2) KISA의 기업의 개인정보 영향평가 수행을 위한 가이드의 위험도 산출(Risk Value)공식은 『민감

도(Asset Value) + 위협의 정도(Threads Value) + 취약성의 정도(Vulnerability Value)』     

이나 취약성은 위협요소와 연계되므로 위협과 취약성을 한번에 등급을 산정하여 2를 곱하였음

3)위협/취약성 정도:  3 반드시 발생  2 가능성 있음  1 가능성 희박
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위협/취약성 위험도 위험관리방안

내용
정

도

기밀

성

무결

성

가용

성
검토의견 담당

완료

예정일

해킹으로 인한

유출
2 7 7 7

인터넷 접속점 및

서버존 앞단에 웹방

화벽 각각 설치,

DB보안솔루션 도입

시스템

운영

부서

차기 원

서접수개

시 전

DOS공격으로 인

한 서비스 중단
2 7 7 7

Dos공격 탐지 및

차단솔루션 도입

시스템

운영

부서

차기 원

서접수개

시 전

대학에 원서접수

정보를 온라인

전송할 경우

2 7 7 7 전송 자료 암호화

시스템

운영

부서

차기 원

서접수개

시 전

6.개선계획 수립 및 위험관리

개선계획 수립 및 위험관리 단계에서는 보장수준(DOA:Degree of

Assurance)을 결정한다. 더 이상 조치를 취할 대상 위험이 아닌 수용할

만한 위험이라고 판단되면 그 정도를 보장수준으로 정의한다.보장수준이

높을수록 관리해야할 위험요소는 적어지므로 관리하는 측에서는 비용은 줄

어든다.

[표 18]에서 예상되는 위협/취약성 내용들에 대하여 산출한 위험도를 대

행업체 관점에서 볼 때 7미만은 수용할 만한 위험이라고 판단할 것으로 예

상됨으로 보장수준은 7로 결정할 것으로 보여 진다.[표 19]은 대행업체가

수립할 것으로 예상되는 위험관리방안이다.

[표 19]위험관리방안(대행업체)
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위협/취약성 위험도 위험관리방안

내용
정

도

기밀

성

무결

성

가용

성
검토의견 담당

완료

예정일

접근권한 불확

실성,취급 부

주의 등으로

내부 직원에

의한 유출

1 5 5 5

개인정보 취급자 별

접근권한 세분화 및

최소 권한 부여

시스템

운영

부서 차기

원서접수

개시 전국가 관련 기관에서

유출 여부 감사 실

시

국가

관련

기관

목적 외 이용 1 5 5 5

국가에서 통합 원서

접수 시스템 구축

또는 대학 별 시스

템 구축

국가

관련

기관 및

대학

장기

사업

다음으로 서비스 이용자로서 접수 주체나 대학 입장에서는 가능성이 희

박하지만 내부 직원으로 인한 유출,목적 외 이용 등에 대한 우려로 5정도

의 보장수준을 요구할 것으로 간주된다.

[표 20]은 이용자 요구가 예상되는 위험관리방안이다.

[표 20]위험관리방안(이용자 요구)
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대체 수단

예시

-아이핀(InternetPersonalIdentificationNumber)

-공인인증서

-신용정보회사를 통한 본인 확인 서비스

Ⅴ.인터넷 원서접수 시스템에 대한

개인정보보호 방안

1.기술적 대책

가.보안시스템 고도화

침해요인 분석과정에서 도출된 기술적인 위협/취약성인 해킹으로 인한

유출,DOS공격으로 인한 서비스 중단 및 원서접수정보 전송 등을 관리하

기위한 대책 즉 기밀성,무결성,가용성을 보장하기 위하여 기본적인 보안

장비인 침입탐지 및 차단시스템 외에 웹방화벽,DB보안솔루션,안티DDOS

장비를 설치하고,정상 트래픽과 구분이 안 될 정도로 점점 지능화되고 있

는 고도의 해킹 방지를 위하여 지속적으로 장비 및 인력을 고도화하여야

하며 원서자료 전송 시 암호화하여 접수 주체 외에는 내용을 알 수 없도록

기밀성을 보장 하여야 한다.

나.가입 시 본인 확인 절차 다양화

주민등록번호 대체 수단을 이용하여 가입자가 원할 경우 주민등록번호를

남기지 않도록 하는 대체수단을 제공하여야 한다.



- 39 -

다.개인정보노출 차단 및 점검 시스템 운영

혹시 있을지 모를 게시판 등 홈페이지 상에서의 개인정보 노출 방지를

위하여 실시간으로 입력되는 모든 게시글 및 첨부파일에 있는 개인정보와

기 저장되어 있는 방대한 자료에 대한 개인정보 노출 여부를 직접 모니터

링 하는 것은 불가능에 가까우므로 자동으로 점검할 수 있는 개인정보 노

출 차단 및 점검시스템을 도입하여 효율적으로 차단 및 점검하는 것이 필

요하다.

2.관리적 대책

접근권한 불확실성,취급 부주의 등 대행업체 내부 직원에 의한 유출 방

지를 위하여서는 개인정보 접근 및 관리 절차 수립ㆍ실천,최소한의 개인

정보 취급자 지정 및 취급자 별 접근권한을 세분화하여야 한다.

목적 외 이용을 방지하기 위하여 대행업체는 접수주체(본인,학부모,대

학,고교)가 아닌 전달자 역할이므로 원서접수정보를 직접 열람하여서는

안 될 것이다.이를 위하여 정부에서는 원서접수시스템에 대한 실시간 모

니터링,로그분석 및 수시 감사 실시 등 여러 수단과 방법을 통해서 대행

업체가 원서접수정보를 이용 할 수 없도록 하는 대책이 필요하다.

마지막으로 지원자 개인의 관리 대책으로는 가입 시 대행업체의 개인정

보보호방침 사전 검토,iPIN 등 주민등록번호 대체수단을 활용하며 학교,

PC방 등 개방된 환경에서 원서접수를 할 경우 접수 후에는 반드시 로그아

웃을 하고 열린 모든 웹 브라우저의 창을 닫아주어야 한다.
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Ⅵ.결론

과거 대학에 직접 방문ㆍ접수하여 막대한 인력과 비용을 발생하였던 대

학입학원서 업무가 인터넷과 전자상거래 기술의 발전으로 온라인 처리됨으

로써 대단한 정보화 효과를 누리고 있다.대행업체를 통한 인터넷 원서접

수방식은 개인정보 유출,추가 비용부담 등의 문제만 없다면 대학 및 지원

자에게 모두 좋은 제도이다.하지만,지원자의 동의여부와는 상관없이 수익

을 추구하는 제3자(대행업체)를 거쳐야만 대학에 원서접수가 되는 방식 외

에 대학 자체 원서접수시스템 구축(대학 부담을 줄이기 위하여 정부의 대

폭적인 예산지원이 필요),우편접수,접수 창구 운영 등 다양한 원서접수

방식을 제공하여 지원자가 자율적으로 선택할 수 있는 권리는 보장해야 할

것이다.

단기적 대책으로는 대행업체에서는 해킹 방지를 위하여 웹 방화벽,DB보

안,고도로 지능화한 Dos공격 탐지 및 차단솔루션 도입 등의 시스템 도입

을 고려하여야 하고 대학 등 외부에 원서자료를 암호화하여 전송해야 할

것이며,개인정보 취급자 별 접근권한 세분화 및 최소 권한 부여를 통한

관리적인 대책을 수립해야한다.

장기적인 대책으로는 국가에서 직접 통합 원서접수 시스템 구축ㆍ운영

또는 제도적인 보완을 통하여 대행업체에서의 개인정보 유출의 원천적인

방지를 위한 대책을 강구해야 할 것이다.

본 연구에서는 대학에서의 인터넷 원서접수 대행에 따른 개인정보 유출

가능성에 대한 문제점을 전국 대학 입시요강,인터넷원서 접수 대행업체의

정보시스템,개인정보 보호방침 및 이용약관을 분석하고 개인정보 영향평

가 기법을 통하여 개인정보 위협 요소 도출 및 그에 따른 몇가지 개인정보

보호 대책을 제시하였다.
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