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A DigitalForensicModelforSmartphoneLocation

InformationusingHierarchicalClustering

YoungJunSon

DepartmentofComputerEngineering,GraduateSchool,

PukyongNationalUniversity

Abstract

Today,asdigitaldevicesarewidespread,avarietyofuser’sprivate

information is created and managed in digitalform.Especially the

locationinformationinasmartphonecanshow theuser’spositionata

specifictimeandtheuser’sareaofinterest,whichcouldbeveryuseful

duringcriminalinvestigation.Althoughthelocationinformationplaysan

importantroleinsolvingthecrimessuchasserialmurder,rape,arson

cases,etc,thereisalackofresearchonlocationinformationfordigital

forensics.In this paper,we analyze the artifactand the location

information from android logs,images,and applications on android

devices,and wesuggesttheintegratedmodelforanalyzing location

informationusinghierarchicalclusteringalgorithm.Theproposedmodel

maybeusefulincriminalinvestigationbyimprovingtheefficiencyof

dataanalysisandprovidinginformationaboutacriminalcase.
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Ⅰ.서론

최근 전화기능뿐 아니라 인터넷과 다양한 애플리케이션을 이용할 수 있

는 스마트폰이 널리 보급되고 있다.한국인터넷진흥원의 자료에 따르면,국

내 스마트폰 평균 이용기간은 19.5개월이고 일평균 이용시간은 3.4시간으로

나타난다[1].이는 스마트폰이 이미 사람들의 생활의 일부로 자리매김하고

있음을 알 수 있다.또한 스마트폰은 이용자가 항상 소지하고 있고 다양한

기능을 활용할 수 있으므로 이용자와 관련된 다양한 정보가 저장된다.그

러므로 스마트폰에는 이용자의 사용 흔적과 생활 패턴 등이 담겨 있을 확

률이 높고,이는 범죄 수사 시 유용한 자료로 활용될 수 있다.

특히 스마트폰은 GPS등 각종 센서와 통신기능을 탑재하고 있어 그 위

치정보를 측정할 수 있다.이러한 위치정보는 보통 시간정보와 함께 저장

되므로 스마트폰 이용자가 특정 시점에 어디에 있었는지를 나타낼 수 있는

매우 중요한 정보이다.또한 지역 검색,경로 탐색,대중교통 등의 위치정

보를 통해 이용자의 관심 지역이나 이동 패턴,동선 등을 파악할 수 있다.

이러한 위치정보는 디지털 포렌식 측면에서 범죄를 해결하는데 중요한 단

서 또는 증거로 활용될 수 있다.

그러나 현재 위치정보에 대한 디지털 포렌식 연구는 스마트폰의 애플리

케이션이나 내비게이션 기기 등에 대해 개별적으로 이루어지고 있고,자동

화된 포렌식 분석도구나 통합적 분석방법에 대해서는 제시하지 못하고 있

다.따라서 본 논문은 안드로이드 스마트폰에서 수집할 수 있는 위치정보

를 다각적으로 분석하고,계층적 군집화 알고리즘을 이용하여 위치정보에

대한 통합적 분석 모델 및 조사 절차를 제안한다.
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본 논문은 2장에서 위치정보에 대한 관련연구에 대해 살펴보고,3장에서

는 안드로이드 스마트폰에 저장되는 위치정보를 시스템 로그 정보,이미지

의 GPS메타데이터,애플리케이션 측면으로 나누어 분석한다.4장에서는 3

장에서 분석된 내용을 토대로 위치정보 분석 모델을 제안하고,5장에서는

위치정보 분석 도구의 구현 결과를 보여준다.그리고 마지막 6장에서 결론

을 맺고 향후 연구방향을 제시한다.
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Ⅱ.관련 연구

1.위치정보에 관한 디지털 포렌식 연구

스마트폰에 존재하는 위치정보에 대한 디지털 포렌식 연구로는,Dohyun

Kim 등이 스마트폰 지도 애플리케이션인 Googlemap,Daum map,Naver

map을 대상으로 아이폰과 안드로이드 스마트폰에 저장된 시간정보와 위치

정보를 분석하고 이를 토대로 ‘MapAn’도구를 제안한 연구[2]와 Maus

Stefan등이 위도와 경도 형태의 좌표정보뿐 아니라 도시,주소 등의 텍스

트 형태의 위치정보 데이터에 대해서도 고려한 연구가 있다[3].그리고 사

진파일에 저장되어 있는 GPS정보 통해 유사한 파일을 탐지하고,GPS정

보 조작여부에 대해 판단하는 방법을 제안한 연구[4]등이 있다.

또한 국외에서는 TomTom 내비게이션 기기의 좌표,경로 등의 위치정보

와 사용흔적에 대한 분석 방법 및 시각화 기법에 대해 지속적으로 연구가

진행되고 있으며[5],국내에서도 국내 내비게이션 기기인 맵피,아이나비,

지니,아틀란에 남아 있는 사용흔적과 위치정보를 분석한 연구[6]가 있다.

이와 같이 기존의 위치정보에 대한 포렌식 연구는 위치정보를 이용하는

소프트웨어와 디바이스에 대해 개별적으로 그 사용흔적과 분석 방법에 대

해 연구되고 있다.따라서 본 논문에서는 안드로이드 스마트폰에서 발견할

수 있는 위치정보를 로그,이미지,애플리케이션 측면에서 다각적으로 분석

하여,수사기관에서 안드로이드 스마트폰 이용자의 위치정보에 대해 조사

하는 경우에 다양한 출처로부터 위치정보를 확보하고 분석시간을 단축시키

고자 한다.
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2.계층적 군집화 알고리즘 (HierarchicalClustering)

통계적 분석 방법을 이용한 데이터 마이닝 기법 중 하나인 계층적 군집

화 알고리즘은 K-means와 같은 비계층적 군집화 알고리즘과 달리 최종

군집 개수를 처음에 설정하지 않더라도 군집이 계층을 이루도록 군집화를

수행한 후,덴드로그램을 통해 군집의 계층적 구조를 파악할 수 있는 방법

이다[7].특히 계층적 군집화 알고리즘에서 병합적 방법은 각각의 데이터를

하나의 군집으로 보고 유사도에 따라 가장 가까운 군집을 찾아가는 방식으

로,군집간의 거리를 어떻게 정의하느냐에 따라 다양한 방법이 존재한다.

본 논문은 추출된 위치정보를 대상으로 이용자의 거점,행동반경,관심지역

등을 파악하기 위해 계층적 군집화 알고리즘을 활용한다.계층적 군집화

알고리즘의 내용은 표 1과 같다.

단 계 내 용

[Step1]
각 데이터를 하나의 군집으로 형성

최초 N개의 데이터 집합 {…}과 군집 {…}

[Step2] Loop

[Step3]
군집간의 거리를 계산

․  min  ∈   ∈ 

[Step4]
거리가 가장 가까운 두 군집을 병합하여 새로운 군집을 생성

․ ∪

[Step5]
until 하나의 군집이 남을 때까지 반복

EndLoop

표 1.계층적 군집화 알고리즘
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3.GPS와 안드로이드 위치정보

GPS (GlobalPositioningSystem)는 삼각측량의 원리를 이용하여 3개

이상의 GPS위성으로부터 수신한 신호를 통해 GPS수신기의 위치를 결정

하는 시스템이다. GPS의 공식적인 기준좌표계는 WGS 84 (World

GeodeticSystem 1984)지만,기반이 되는 타원체와 평면 투영방식에 따라

다양한 좌표계가 존재한다.그리고 스마트폰 애플리케이션의 저장 구조는

개발자에 의존적이기 때문에,스마트폰에 저장되어 있는 좌표 정보의 경우

에도 각 지역에 적합한 좌표계를 적용하기 위해서 지역좌표계로 변환하거

나 고유 좌표계를 사용하는 경우가 있다[8].그러므로 위치정보를 나타내기

위해 사용되는 좌표계에 대해 미리 인지하고 대응할 필요가 있다.

또한,안드로이드에서 현재 스마트폰의 위치정보를 측정하는 방법은 크

게 GPS를 이용하는 방식과 Android’sNetworkLocationProvider를 이용

하는 방식으로 나누어진다[9].GPS는 스마트폰에 내장된 GPS센서를 이용

하는 방식으로,높은 정확도를 가지고 있으나 실외에서만 작동하고 배터리

소모가 크며 업데이트되는 속도가 빠르지 않다는 단점이 있다.Android

NetworkLocationProvider는 기지국과 와이파이의 위치 및 신호 강도를

이용하여 스마트폰의 위치를 결정하는 방식으로,실내와 실외에서 모두 작

동이 가능하고 배터리 소모가 적으며 위치정보가 업데이트되는 속도가 빠

르지만 상대적으로 오차범위가 큰 단점이 있다.안드로이드에서는 위치 정

보의 정확성,배터리 소모 등을 고려하여 효율적으로 스마트폰의 위치정보

를 얻기 위해 위의 방식들을 조합하여 사용한다.
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4.지리적 프로파일링 (GeographicProfiling)

지리적 프로파일링은 범죄자가 가장 소재할 가능성이 높은 장소나 다음

범죄지를 예측하는 장소지향적 수사기법으로,연쇄사건,실종사건과 같이

여러 장소와 관련된 사건이나 범죄유형 분석,순찰차 배치와 같은 범죄예

방활동 등에 활용되고 있다[10].

대표적인 지리적 프로파일링 시스템으로는 캐나다의 CGT (Criminal

GeographicTargeting),미국의 CrimeStat,영국의 DRAGNET등이 있다.

우리나라에서도 2009년에 국내 지역적 특성과 실정에 맞는 GeoPros를 개

발하였고 최근 고도화 작업을 마쳐 범죄예방 및 검거활동에 적극적으로 활

용하고 있다.그림 1은 GeoPros를 이용한 범죄 다발지역을 분석한 화면을

보여준다[11].

그림 1.지리적 프로파일링 시스템을 이용한 범죄 다발지역 분석 (예시)

지리적 프로파일링과 관련된 연구로는 연쇄강력 범죄자의 주거지와 범행

장소간에 연관성이 있음을 확인하고,범행동기,범인의 연령,범행지속의
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요인들이 범인의 평균 이동거리에 미치는 영향에 대해 분석한 연구[12]가

있고,연쇄방화범을 대상으로 범행동기와 범죄자 유형에 따른 다양한 행동

특성과 이동특성을 분석한 연구[13]등이 있다.

또한 군집화를 이용한 지리적 프로파일링과 관련된 연구로는,통계적 방

법을 이용하여 공간적 패턴 분석뿐만 아니라 범행 위치의 공간적 분포와

범죄 발생의 시간적 분포 특성을 분석하여 연쇄 범죄 위치를 보다 정확하

게 예측하는 알고리즘인 STA-BLP (Spatio-TemporalAnalysis based

BaseLocationPrediction)을 제안한 논문에서 지역적,전역적 거점 위치를

예측하기 위하여 군집화된 범행위치를 이용한 연구가 있다[14].또한 범죄

수법,범죄 현장,피해자 특징 등 범죄 장소에서 발견할 수 있는 50개의 기

준을 선정한 뒤 유클리디안 제곱 거리 및 와드 연결법을 적용한 계층적 군

집화 알고리즘을 적용하여 연쇄살인범을 체계적/비체계적 분류의 타당성을

살펴본 연구[15]도 있으며,다음 범죄지를 예측하기 위해 K-means알고리

즘을 활용한 다중지점 공간평균 (Multi-pointCentrography)모델을 제안

한 연구[16],,그리고 범죄는 일반적으로 군집을 형성하므로 가장 적합한

군집 알고리즘을 결정하기 위하여 K-means,NNH,STAC (Spatio-

temporalAnalysis ofCrime),fuzzy,ISODATA,GAM (Geographical

AnalysisMachine)의 다양한 군집 알고리즘을 대상으로 맨하탄,유클리디

안 거리를 각각 적용하여 군집의 유효성을 비교,분석한 연구[17]가 있다.

기존의 지리적 프로파일링 연구에서도 범죄지,사건 장소를 통해 범죄자

의 거점 혹은 다음 범죄지를 예측하기 위하여 군집화 알고리즘을 많이 활

용하고 있다.본 논문에서는 범죄자의 스마트폰에 저장된 위치정보의 군집

분석을 통해 거점을 파악하고 관심지역과 범죄지와의 연관성 등을 도출하

고자 한다.
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Ⅲ.안드로이드 위치정보 분석

안드로이드 스마트폰에 저장되는 위치정보는 안드로이드의 시스템 로그,

사진에 저장된 GPS메타데이터,지도 및 내비게이션 등 위치정보를 사용

하는 각종 애플리케이션에서 발견할 수 있다.본 논문에서는 구글의 안드

로이드 레퍼런스 스마트폰인 Nexus4를 대상으로,디지털 포렌식 도구인

EnCase와 PC에 연결된 안드로이드 기기를 제어하고 통신할 수 있는 ADB

(AndroidDebugBridge),그리고 통계분석 도구인 R을 이용하여 안드로이

드에 저장되는 다양한 위치정보에 대하여 분석한다.표 2는 본 논문의 구

체적인 위치정보 분석 대상과 환경을 나타낸다.

종 류 이 름 버 전

DEVICE
Nexus4 4.4.2

Nexus4(Rooting) 4.4.2

SOFTWARE

EnCaseForensic 7.09.03.40

ADB 1.0.31

R 3.1.0

APPLICATION

NaverMap 4.0.3

Daum Map 3.8.0

GoogleMap 8.0.0

OllehMap 3.4.1

OllehNavi 3.4.1

KimgisaNavi 2.3.1

Atlan3DNavi 2.3.041

iNaviAir 2.00

표 2.위치정보 분석 대상 및 환경
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1.안드로이드 로그의 위치정보

안드로이드 로그는 휘발성 데이터로 주로 시스템 관리와 디버깅을 위한

정보로서 제공된다.안드로이드 로그에 접근하는 방법으로는 시스템과 애

플리케이션 디버그 메시지를 출력하는 logcat,시스템 세부 정보에 대한

dumpsys,디버그 로그와 시스템 정보를 연결시켜주는 dumpstate가 있으

며,이들 명령을 통합적으로 보여주는 bugreport가 있다[18].

bugreport의 location 서비스의 덤프에서 스마트폰의 마지막 위치정보

(LastKnown Location)를 확인할 수 있고,이 위치정보는 각각 gps,

network,passive,fused방식으로 측정된 위치를 나타낸다.

그림 2는 안드로이드 기기의 LastKnownLocation정보를 보여준다.

그림 2.안드로이드 로그의 LastKnownLocation정보

gps는 위성을 이용한 위치정보를 의미하고,network는 기지국과 와이파

이 AP를 통해 측정된 위치정보를 말한다.passive는 다른 애플리케이션이

나 서비스에서 업데이트된 위치정보를 수동적으로 가져는 것이고,fused는

위치정보 측정의 정확성과 배터리 소모 등 효율성 향상을 위해 GPS,와이



-10-

파이,기지국,각종 센서 정보를 이용하여 지능적으로 최적의 위치를 나타

내는 방식이다[19].

또한 안드로이드 시스템 로그에서도 위치정보를 확인할 수 있다.그림 3

은 구글의 뉴스와 날씨 정보를 제공해 주는 지니 위젯에서 사용한 위치정

보를 나타낸다.

그림 3.시스템 로그에 남아 있는 지니위젯의 위치정보

2.이미지 메타데이터의 위치정보

스마트폰의 GPS기능을 활성화시키고 사진을 촬영하면 해당 이미지에

촬영시간,위/경도 등의 메타데이터가 EXIF (ExchangeableImageFile

Format)형식으로 저장된다.이 중 위치정보와 관련된 태그 정보는 표 3과

같다[20].스마트폰에는 직접 촬영한 사진뿐만 아니라 다운로드,공유,복사

한 이미지도 존재할 수 있으므로 분석의 효율성을 위해서 제조사와 모델명

기준으로 필터링하는 작업도 고려한다.
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종 류 TagID 필 드 명 설 명

IFD

0x010F Make 제조사

0x0110 Model 모델명

0x8825 GPSInfoIFDPointer GPS포인터

GPS

Info

0x0001 GPSLatitudeRef 북(N),남(S)

0x0002 GPSLatitude 위도

0x0003 GPSLongitudeRef 동(E)/서(W)

0x0004 GPSLongitude 경도

0x0007 GPSTimeStamp GPS촬영시간

0x001D GPSDateStamp GPS촬영날짜

표 3.이미지에 저장된 위치정보와 관련된 태그

그림 4.이미지에 저장되어 있는 위치정보 분석
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그림 4는 헥사 에디터를 통해 이미지에 저장되어 있는 위치정보를 보여

준다.위도와 경도의 좌표 값은 24byte로 구성되어 있고,각 8byte는 각각

도,분,초를 의미한다.그리고 GPS촬영시간 또한 24byte로 구성되어 있

으며,각 8byte는 각각 시,분,초를 의미한다.GPS촬영날짜는 아스키 코

드 형태로 저장된다.

3.애플리케이션의 위치정보

지도와 내비게이션 애플리케이션은 지역 검색,경로 탐색,관심 지역 등

록,위치 공유 등의 기능을 제공하므로 스마트폰 이용자가 관심이 있는 지

역이나 탐색하였던 경로 등을 파악할 수 있다.안드로이드 애플리케이션의

인기 순위[21]에 따라,지도 애플리케이션은 NaverMap,Daum Map,

GoogleMap,OllehMap,내비게이션 애플리케이션은 OllehNavi,Kimgisa

Navi,Atlan3DNavi,iNaviAir를 선정하여 분석한다.

스마트폰 데이터를 수집하는 방법으로는 논리적으로 추출하는 방법과 물

리적으로 추출하는 방법이 있다.논리적 추출 방법은 USB 인터페이스를

이용하여 파일시스템이 관리하는 파일 및 디렉토리를 추출하는 방법이고,

물리적 추출방법은 dd명령어,JTAG,메모리 덤프,Bootloader를 이용하

여 비할당 영역이나 슬랙 영역까지 추출하는 방법을 말한다[22].본 논문에

서는 안드로이드 스마트폰을 대상으로 논리적 추출 방법을 이용하여 데이

터를 수집한다.

애플리케이션 조사를 위해서 안드로이드의 내부저장소와 외부저장소를

확인한다.안드로이드 애플리케이션의 내부 데이터 저장소는 /data/data/
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<패키지명> 디렉토리의 하위에 위치하고,일반적으로 shared_prefs,lib,

files,cache,databases의 5가지 하위 디렉토리로 구성되며 루팅을 해야 접

근이 가능하다.외부저장소는 /sdcard/data/<패키지명> 디렉토리 하위에

위치하고 기본적으로 권한 제어가 적용되지 않아 루팅 없이도 확인이 가능

하다[18].

표 4는 안드로이드 애플리케이션 분석을 위한 일반적인 안드로이드 내부

저장소의 구조를 나타낸다.

종류 내용

shared_prefs ・키,값 형태의 XML포맷 SharedPreferences데이터를 저장

lib ・애플리케이션이 사용하는 커스텀 라이브러리

files ・개발자가 내부 저장소에서 사용하는 파일

cache ・애플리케이션에 의해 캐시된 파일

databases ・SQL데이터베이스 파일과 저널 파일

표 4.일반적인 안드로이드 내부저장소의 구조

본 논문에서는 내부저장소 접근을 위해 스마트폰의 루트권한을 얻은 뒤

각 애플리케이션을 분석하였다.또한 범용 디지털 포렌식 도구인 EnCase

를 이용하여 스마트폰 이미지를 수집한 뒤 키워드,인덱스 검색,파일 구조

분석 등을 수행하였다.EnCase의 경우,과거에는 ContentProvider방식

[23]으로 안드로이드 스마트폰 데이터를 수집하였으므로 연락처,통화기록,

인터넷 사용흔적,설치된 애플리케이션 목록 등 제한된 정보만 수집이 가

능하였으나,현재는 백업 방식으로 데이터를 수집하므로 애플리케이션 데

이터까지 모두 확인이 가능하다.
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3.1NaverMap

NaverMap의 패키지명은 com.nhn.android.nmap으로서,NaverMap에서

발견할 수 있는 사용흔적으로는 로그인 방식에 따른 이용자의 ID와 암호

화된 패스워드가 있고,가장 최근에 로그인한 ID를 식별할 수 있다.그리

고 위치정보에서 검색의 경우에는 이용자가 검색한 검색어,검색 후 해당

위치를 확인하였는지 여부,검색된 위치의 좌표,검색 시간,검색된 위치의

주소지 등을 알 수 있다.또한 경로 탐색의 경우 출발지명과 도착지명,출

발지좌표와 도착지좌표,시간정보를 확인할 수 있다.

NaverMap의 위치정보는 검색시간 (Epoch),좌표 정보 (WGS84),기타

텍스트 형태의 검색어,주소 등이 있다.

종류 파일명 설명

prefs
<모델명>.xml ・마지막 로그인 ID,암호화된 PW

key_manual_<모델명>_<ID>.xml ・수동 로그인 ID,암호화된 PW

db

mapHistory.db

-RecentHistory

・title:검색어

・type:검색 후 해당 지역 확인

여부 (0,1)

・xy:좌표 (WGS84)

・time:검색 시간 (Epoch)

・addr:검색된 지역의 주소

(type이 1인 경우)

・poix,poiy:addr의 좌표

mapHistory.db

-RecentRoute

・start:출발지명

・startx,starty:출발지 좌표

・end:도착지명

・endx,endy:도착지 좌표

・time:검색 시간

표 5.NaverMap의 사용흔적 및 위치정보
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그림 5.mapHistory.db의 RecentRoute테이블

표 5는 NaverMap에서 발견할 수 있는 사용흔적 및 위치정보를 정리한

것이고,그림 5는 mapHistory.db의 RecentRoute테이블을 나타낸다.

3.2Daum Map

Daum Map의 패키지명은 net.daum.android.map으로서,Daum Map에서

발견할 수 있는 사용흔적으로는 이용자가 마지막으로 로그인한 ID가 있다.

그리고 Daum Map의 위치정보의 경우에는 시간정보와 함께 지역검색,경

로검색,버스,지하철 등으로 구분되어 저장이 된다.Daum Map에서 사용

하는 좌표계는 NaverMap과 GoogleMap과는 달리,WGS84타원체를 기

반으로 한 TM (TransverseMercator)좌표계의 변형인 wcongnamul좌

표계를 사용한다[24].이외에도 지도,지하철 노선도의 캐시된 이미지가 저

장된다.

Daum Map의 위치정보는 검색시간 (Epoch),좌표 정보 (wcongnamul),

기타 텍스트 형태의 검색어,주소 등이 있다.
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종류 파일명 설명

prefs

net.daum.mf.ex.login.xml
・마지막 로그인 ID

・해당 ID의 로그인 타입

Preference.xml
・최초 검색 경로 (츨발지 및 도착지)

・해당 출발지와 도착지의 좌표

db

map/data/search_history.db

-search_history

・type:검색(100),경로 검색 (200),

버스(300),지하철(800)

・key:검색어,검색된 지역명

・address:검색된 지역의 주소

・posX,posY:검색지 좌표

(wcongnamul)

・startX,startY:출발지 좌표

・endX,endY:도착지 좌표

・hitPoint:검색 횟수

・updatetime:시간 (Epoch)

map/data/favorite.db

map/data/<ID>/favorite.db

-favorite

・name:즐겨찾기 이름

・type:검색(100),경로(200),

버스(130),지하철(150)

・coords:검색 (하나의 좌표)

경로 (두개의 좌표)

・atime,mtime:시간

cache
cache/map/cache/0001 ・지도,지하철 노선도 등 캐시 이미지

map/cache/0001/cache.db ・캐시 이미지 관리

표 6.Daum Map의 사용흔적 및 위치정보

그림 6.search_history.db의 search_history테이블
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표 6은 Daum Map에서 발견할 수 있는 사용흔적 및 위치정보를 정리한

것이고,그림 6은 search_history.db의 search_history테이블을 나타낸다.

3.3GoogleMap

GoogleMap의 패키지명은 com.google.android.apps.maps으로서,Google

Map에서는 구글계정 정보와 지역 검색에 대한 위도,경도 좌표,검색어에

대한 구글맵 연동 URL,시간정보를 확인할 수 있고,기타 구글 스트리트

뷰에서 캐시된 이미지와 마지막 위정지도의 위치 좌표를 알 수 있다.

GoogleMap의 위치정보는 검색시간 (Epoch),좌표 정보 (WGS84),검

색어 (URL)가 있다.

종류 파일명 설명

prefs
camera.xml

・마지막 구글 위성지도의 위치

・lng:경도

・lat:위도

settings_preference.xml ・계정 및 환경설정정보

db
gmm_myplaces.db

-sync_item

・key_string:검색어에 대한 구글맵

연동 URL

・timestamp:시간 정보 (Epoch)

・latitude:위도 (WGS84)

・longitute:경도

cache
tile_<문자열> ・구글 스트리트뷰 이미지 캐시 파일

cache_r.0 ・계정 사진 정보 (외부저장소)

표 7.GoogleMap의 사용흔적 및 위치정보
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그림 7.gmm_myplaces.db의 sync_item 테이블

표 7은 GoogleMap에서 발견할 수 있는 사용흔적 및 위치정보를 정리

한 것이고,그림 7은 gmm_myplaces.db의 sync_item 테이블을 나타낸다.

3.4OllehMap

OllehMap의 패키지명은 com.kt.ollehmap이다.OllehMap에는 지역검색

및 경로검색으로 검색된 지역의 위치명과 UTM-K 방식으로 기록된 좌표

정보가 저장되어 있지만,시간정보는 확인할 수 없다.

OllehMap의 위치정보는 좌표 정보 (UTM-K)와 지역명이 있다.

종류 파일명 설명

db ollehmap2.db

・address:주소

・display_name:검색지 (출발지)

・position_x:검색지 경도 (UTM-K)

・position_y:검색지 위도

・end_name:도착지

・end_position_x:도착지 경도

・end_position_y:도착지 위도

text latest_list.txt ・텍스트 형태의 검색,경로 정보

표 8.OllehMap의 사용흔적 및 위치정보
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그림 8.latest_list.txt

표 8은 OllehMap에서 발견할 수 있는 사용흔적 및 위치정보를 정리한

것이고,그림 8은 latest_list.txt파일 내용을 나타낸다.

3.5KimgisaNavi

KimgisaNavi의 패키지명은 com.locnall.KimGiSa이다.KimgisaNavi에

는 이용자의 ID 정보,평문의 패스워드와 함께,마지막으로 GPS를 수신한

위치와 검색한 도착지가 KTM (TM 128)좌표계 형태로 저장되어 있지만,

시간정보는 확인할 수 없다.

KimgisaNavi의 위치정보는 좌표 정보 (KTM)와 도착지명이 있다.

종류 파일명 설명

prefs KimGiSaPreferences.xml

・user_id:ID

・user_pass:평문의 PW

・last_known_location_x_key:경도

・last_known_location_y_key:위도

마지막 위치의 좌표 (KTM)

・navi_recent_path_name_key:도착지

・navi_recent_path_x_key:도착지경도

・navi_recent_path_y_key:도착지위도

표 9.KimgisaNavi의 사용흔적 및 위치정보
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그림 9.KimGiSaPreferences.xml

표 9는 KimgisaNavi에서 발견할 수 있는 사용흔적 및 위치정보를 정리

한 것이고,그림 9는 KimGiSaPreferences.xml파일 내용을 나타낸다.

3.6Atlan3DNavi

Atlan3D Navi의 패키지명은 kr.mappers.AtlanSmart으로서,사용흔적과

위치정보는 외부저장소로부터 확인할 수 있고 도착지점 및 등록지점의 위

도,경도 좌표와 주소,연월일시분초 형태의 검색시간 등이 UTF-8형태의

텍스트로 인코딩되어 ‘;’으로 항목을 구분하여 저장되어 있다.

Atlan3D Navi의 위치정보는 검색시간 (YMDHMS),좌표 정보 (WGS

84),검색어가 있다.

그림 10.AtlanSmartRecentDest.archive
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종류 파일명 설명

External

/sdcard/a

tlan3D/U

serData/

AtlanSmartRecentDest.archive

・도착지 정보

・위도,경도 (WGS84)

・검색지 주소

・검색시간 (YMDHMS)

AtlanSmartRegHomeOffice.archive

・등록 지점

・위도,경도 (WGS84)

・등록지 주소

・검색시간

AtlanSmartSearchHistoryInfo.archive
・검색어 히스토리

・검색어 및 검색날짜

AtlanSmartUserData.archive ・이용자 ID

표 10.Atlan3DNavi의 사용흔적 및 위치정보

표 10은 Atlan3D Navi에서 발견할 수 있는 사용흔적 및 위치정보를 정

리한 것이고,그림 10은 AtlanSmartRecentDest.archive파일을 나타낸다.

3.7iNaviAir

iNaviAir의 패키지명은 com.thinkware.inaviair으로,최종 수신된 위치정

보의 위치와 시간정보,검색어 및 검색된 지역명이 저장되어 있다.iNavi

Air에서는 고유의 지도 좌표를 사용하고 있고 이에 대한 위치는 아이나비

지도 서비스에서 http://map.inavi.com/?rx=<x값>&ry=<y값>을 입력함으

로써 확인할 수 있다.

iNaviAir의 위치정보는 GPS수신시간 (Epoch),고유 좌표 정보,검색어

가 있다.
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종류 파일명 설명

prefs
AFK_Frame_Gps_Info.xml

・마지막으로 GPS를 수신한

위치의 좌표 (고유좌표)

・수신시간 (Epoch)

SearchResultSharedPreferences.xml ・검색어 및 좌표

표 11.iNaviAir의 사용흔적 및 위치정보

그림 11.AFK_Frame_Gps_Info.xml

표 11은 iNaviAiri에서 발견할 수 있는 사용흔적 및 위치정보를 정리한

것이고,그림 11은 AFK_Frame_Gps_Info.xml파일을 나타낸다.

3.8OllehNavi

OllehNavi의 패키지명은 kt.navi으로서,가장 최근에 검색한 경로에 대

한 좌표 정보와 시간 정보를 확인할 수 있고,또한 공유지,도착지 각각에

대해서 저장된 좌표 정보와 검색어 목록이 저장되어 있다.

OllehNavi의 위치정보는 시간정보 (YMDHMS),좌표 정보 (KTM),검

색어가 있다.
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종류 파일명 설명

prefs kt.navi_preferences.xml

・최근 출발,경유,도착지 및

등록지점의 좌표 (KTM)

・시간정보 (YMDHMS)

db

Db_DestinationSendList

・공유지의 위치 정보

・time:공유 시간

・posX,posY:좌표

Db_RecentDestination

・도착지의 위치정보

・name:검색지 (등록지명)

・addr:주소

・posX,posY:좌표

Db_RecentSearchListDbControl ・검색어

표 12.OllehNavi의 사용흔적 및 위치정보

그림 12.kt.navi_preferences.xml의 좌표정보

표 12은 OllehNavii에서 발견할 수 있는 사용흔적 및 위치정보를 정리

한 것이고,그림 12은 kt.navi_preferences.xml파일을 나타낸다.
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4.기타 위치정보

4.1Google의 위치 기록

안드로이드 스마트폰에서 ‘Google위치 정보 전송 기능’을 활성화한 경

우에는 구글에서 해당 기기의 위치정보를 주기적으로 저장한다.구글에 로

그인된 기기의 위치는 https://maps.google.com/locationhistory에서 확인할

수 있다.구글의 위치정보는 시간정보와 함께 저장되고 시각화 기능을 제

공하므로 타임라인 분석이 가능하다.또한 위치정보가 짧은 시간 단위로

축적되므로 용의자의 실거주지와 거점을 파악하는데 용이하며,구글에서

지리 데이터를 표시하는데 사용하는 KML포맷으로 내보내기를 할 수 있

어 다른 도구와도 연계할 수 있다[25].다만,계정에 등록된 모든 안드로이

드 기기의 위치정보를 나타내므로 이를 고려해야 한다.

그림 13.구글의 위치 기록 화면
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4.2날씨 애플리케이션

날씨정보는 일반적으로 이용자의 위치가 특정되어 있어야 서비스가 가능

하므로 해당 애플리케이션에 위치정보가 남아 있을 가능성이 높다.구글의

지니 위젯은 뉴스와 날씨정보를 제공하는 애플리케이션으로 패키지명은

com.google.android.apps.genie.geniewidget이다.위치정보는 해당 애플리케

이션의 weather.db을 통해서 확인할 수 있는데,시간정보와 ‘시’와 ‘구’단

위의 위치정보를 확인할 수 있다.

그림 14.지니 위젯의 weather.db
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4.3메신저 애플리케이션

메신저 애플리케이션은 채팅 기능뿐 아니라 위치 공유,주변 위치 등의

서비스를 제공하고 있다.Facebook은 메신저 상에서 송신자의 위치를 보낼

수 있고,이를 활성화한 경우에는 송신자 위치의 좌표가 남는다.카카오톡

은 특정 위치를 검색하여 상대방과 공유할 수 있는데,대부분의 데이터가

암호화되어 있다.

종류 파일명 설명

db

prefs_db

-preferences

・이용자 ID

・계정 정보 (이름,전화번호,

이메일,프로필 사진 등)

threads_db2

-messages

・text:메시지 내용

・coordinates:송신자 위치의

좌표 (WGS84)

・timestamp_ms:시간 (Epoch)

nearby_tiles_db

-nearby_tiles

・근처 장소 (동서남북 좌표)

・주소,지역명,이름 등

표 13.Facebook의 사용흔적 및 위치정보

종류 파일명 설명

prefs KakaoTalk.perferences.xml
・이용자 ID,전화번호,이메일,

상태 메시지,프로필 사진

db KakaoTalk.db
・채팅메시지,첨부 (암호화)

・와이파이 SSID

표 14.KakaoTalk의 사용흔적 및 위치정보
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5.안드로이드 위치정보 요약

안드로이드 로그,이미지,각종 애플리케이션으로부터 확인한 위치정보는

다양한 좌표계와 시간표기 방식을 이용하고 있다.그리고 당시 이용자의

위치를 나타내는지 아니면 이용자가 관심이 있는 검색지,경로를 나타내는

지에 따라서도 구분될 수 있다.표 15에서 안드로이드에서 발견할 수 있는

위치정보를 정리하였다.

종류 위치정보 형태 시간정보 형식 속성 구분

AndroidLog WGS84 YMDHMS,ET 현재 위치

Image’sMetadata WGS84 EPOCH 현재 위치

NaverMap WGS84 EPOCH 검색,경로

Daum Map wCongnamul EPOCH 검색,경로

GoogleMap WGS84 EPOCH 검색

OllehMap UTM-K X 검색,경로

KimkisaNavi KTM X 현재 위치,경로

Atlan3DNavi WGS84 YMDHMS 경로

iNaviAir 고유좌표 EPOCH 현재 위치

OllehNavi KTM YMDHMS 검색,경로

GenieWiget 시군구별 지역 EPOCH 현재 위치

Facebook WGS84 EPOCH 현재 위치

KakaoTalk 암호화 EPOCH 위치 공유

표 15.안드로이드의 위치정보 요약
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Ⅳ.위치정보 분석 모델

본 논문에서는 3장에서 분석된 안드로이드 위치정보를 기반으로 계층적

군집화 알고리즘을 적용한 스마트폰 위치정보에 대한 포렌식 분석 모델과

조사 절차를 제안한다.

1.제안 모델의 구조

본 논문에서 제안하는 모델은 크게 3가지 모듈로 구성된다.스마트폰 데

이터 중 위치정보를 추출하는 위치정보 추출 모듈 (Location Data

Extractor),위치정보가 가지고 있는 속성에 따라 구분해서 저장 및 관리하

는 공통 포맷 모듈 (CommonFormatModuleforLocationData),추출된

위치정보를 분석하는 분석 모듈 (AnalysisModule)로 구성된다.그림 15는

제안 모델의 전체 구조를 나타낸다.

1.1위치정보 추출 모듈 (LocationDataExtractor)

위치정보 추출 모듈은 EnCase,Xry,Oxygen등의 디지털 포렌식 도구

나 포렌식적으로 검증된 수집방법을 이용하여 획득한 스마트폰 데이터에서

위치정보를 추출하는 모듈이다.시스템 로그,이미지의 메타데이터,각종

애플리케이션으로부터 위치정보를 추출한다.

시스템 로그는 휘발성 데이터이므로 가장 먼저 추출하는 것이 바람직하
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고,이미지는 스마트폰 이용자가 촬영한 사진이 맞는지 확인하기 위하여

스마트폰의 제조사와 모델명으로 필터링한다.그리고 애플리케이션의 저장

구조가 개발자에 의존적이므로 업데이트 현황 등 버전을 관리한다.

그림 15.제안 모델의 아키텍처

1.2 위치정보 처리를 위한 공통포맷 모듈 (Common Format

ModuleforLocationData)

일반적으로 시스템 로그나 이미지에서 추출한 위치정보의 경우에는 특정

시점의 이용자의 위치를 나타내지만,지도,내비게이션 애플리케이션에 저

장된 위치정보의 경우에는 특정시점에 해당 지역을 검색하거나 경로를 탐

색하였다는 것을 의미한다.그러므로 이를 서로 구분하여 저장하고 각각
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분석할 필요가 있다.

이 모듈에서 관리하는 위치정보는 기본적으로 시간정보와 위도,경도의

좌표 데이터이다.기타 검색어,검색지 주소,경로 좌표 등은 애플리케이션

에서 저장하는 방식에 따라 선택적으로 포함되며,최종적으로 XML포맷

을 활용하여 저장한다.시간정보는 Epoch타임으로 통일하고,위치정보는

GPS기준좌표계인 WGS84로 변환하여 처리한다.

1.3위치정보 분석 모듈

수사에 도움이 되는 정보로 가공하기 위하여 앞서 추출된 위치정보를 토

대로 군집화,타임라인,지리적 프로파일링 분석을 수행한다.계층적 군집

화의 입력은 추출된 위치정보의 위도와 경도 데이터로서,2차원 공간에서

장소지향적으로 군집화를 수행한다.

타임라인 분석은 시간정보를 통해서 범죄자의 위치 또는 행위를 재구성

하며,각종 사건 정보를 통해 지리적 프로파일링을 수행한다.지리적 프로

파일링은 범죄자의 거점 또는 다음 범죄지를 예측이 가능하므로,앞서 군

집화 분석을 통해 도출한 범죄자의 위치정보와 비교,분석이 가능하다.이

러한 분석 내용을 종합하여 추후 조사지역에 대한 우선순위를 선정한다.

2.제안 모델의 알고리즘

제안 모델의 알고리즘은 디지털 포렌식의 일반적인 수행 절차인 수집,

조사,분석,보고서 작성의 순서에 따라 구성된다[26].
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Stage1 Collect& Extractlocationdata

Step1 Acquiresmartphone’sdata

Step2 Extractlocationinformationinsmartphone‘sdata

from system logs

from image’smetadata

from applications

Step3 Examineotherpartswherelocationinformationmayexist

Returntimestamp,locationcoordinatesandotherrelateddata

Stage2 Exporttheextractedlocationinformation

Step1
Storereallocationandinteresting areasuchassearch history

separatelyforefficientanalysis

Step2 Verifyintegrityusinghashvalue

Return2XMLfilesandhashvalue

Stage3 Analyzetheextractedlocationinformation

Step1 Perform HierarchicalClustering

(1)Table1showsSpecificalgorithms

(2)SimilarityMeasure:Euclideandistance

(3)LinkageMethod

① SLM (SingleLinkageMethod)

② ALM (AverageLinkageMethod)

(4)Determine the numberofclusters with certain heightin

dendrogram

(5)Returntheclustervalues

Step2 GeographicProfiling

(1)TimelineAnalysis

(2)Comparewiththeclustersandthecriminalareapredictedfrom

analysisofcrimeoccurrenceplaces

Step3
Analyze with other forensic results such as contacts,SMS,

calendar,calllogs,SNS,etc.

Returnthepriorityofinvestigationplacesandinvestigationdirections

Stage4 ReporingandFindingEvidence

표 16.제안 모델의 알고리즘
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제안 모델은 우선 스마트폰의 데이터를 수집한 뒤,스마트폰에 저장된

위치정보에 대하여 시스템 로그,이미지,애플리케이션으로부터 위치정보를

추출하고,기타 위치정보가 존재할 수 있는 부분에 대해서도 조사한다.이

를 통해 스마트폰의 다양한 출처로부터 위치정보와 관련된 시간정보,좌표

정보,검색어 등 관련 데이터를 추출한다.

추출된 위치정보는 특정시점의 이용자의 실제 위치를 나타내는 경우와

특정시점에서 검색한 위치의 경우로 구분된다.그러므로 위치정보를 실제

위치와 관심지역으로 구분하여 관리하며,시간과 좌표단위는 각각 통일하

여 XML포맷으로 저장한다.무결성 보장을 위하여 추출된 파일과 생성된

파일의 해시값을 보존한다.

추출된 위치정보의 위도와 경도의 좌표값은 계층적 군집화 알고리즘의

입력으로 이용한다.계층적 군집화 알고리즘은 유사성을 근거로 새로운 군

집을 생성해 나가는 방식으로 초기에 군집 수를 결정해주지 않아도 군집의

계층적인 모습을 확인할 수 있다.

계층적 군집화 결과에서 주어진 데이터에 적합한 덴드로그램의 높이를

결정함으로써 최종 군집된 결과를 얻을 수 있다.스마트폰은 GPS,aGPS,

와이파이,기지국 등을 통해 현재 기기의 위치를 측정하므로 각 방식에 따

른 오차범위가 존재한다[3].그러므로 덴드로그램의 높이를 설정함에 있어

이용자의 행동반경과 함께 위치정보의 오차범위도 고려하여 결정하다.

제안 모델은 계층적 군집화에서 대표적으로 사용되는 유클리드 거리

(Euclideandistance)를 기준으로 최단연결법 (SingleLinkageMethod)과

평균연결법(AverageLinkageMethod)을 이용한다.최단연결법은 가장 가

까운 데이터 쌍 간의 거리를 이용하는 방식으로 고립된 특정 군집을 찾는

데 유용하고,평균연결법은 모든 데이터 쌍들의 거리의 평균을 이용하는

방식으로 작은 분산을 가지는 군집을 형성하는 특징이 있다[7].
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기타 위치정보의 시간 속성을 이용하여 사건발생 시간 및 지역과의 연관

성,범죄자의 이동경로,이동패턴 등 타임라인 분석과 함께 사건발생 지역

을 통해 예측한 용의자의 거점과 실제 위치정보가 군집된 거점을 비교하는

지리적 프로파일링 분석을 수행한다.그리고 위의 과정으로 분석된 결과는

일정,SMS,통화,연락처 등 다른 디지털 포렌식 분석 결과와 종합한다.

제안 모델에서 분석된 위치정보는 조사지역 우선순위를 선별하거나 초기

수사 방향을 제시하는데 활용된다.우선순위 결정요인으로는,첫째,범죄

발생 시간과 장소에 가장 근접한 데이터가 포함된 군집의 경우로,범죄 발

생지와 용의자 위치정보의 관계를 파악할 수 있다.둘째,빈도가 상대적으

로 많은 군집의 경우로,용의자의 거점 및 관심지역을 도출할 수 있다.셋

째,검색지,경로 등의 속성을 가진 군집의 경우로,용의자의 이동패턴,행

동반경,관심지역 등을 추측할 수 있다.

표 16는 제안 모델의 전체 알고리즘을 나타낸다.

3.위치정보에 대한 수사절차

우선,범죄수사 시 위치정보가 필요한 사건인지 여부를 판단한다.만약

위치정보가 사건해결에 중요한 역할을 한다면 특정 용의자가 사용하는 휴

대전화 번호를 이용하여 해당 통신사에게 통신사실확인자료를 요청한다.

이로써 기지국 기반의 위치정보를 확보가 가능하지만,기지국 기반의 위치

정보는 오차범위가 크기 때문에 용의자의 대략적인 위치를 나타내는 자료

로 활용한다.추후 수사 과정에서 특정 용의자의 스마트폰을 압수한 후에

는 그림 16과 같이 제안 모델의 알고리즘을 적용한 수사 절차를 활용한다.



-34-

그림 16.위치정보 조사절차의 순서도
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3.1Stage1

사건과 관련된 증거와 단서를 얻기 위하여 압수수색영장을 발부받은 뒤

용의자의 스마트폰을 압수한다.최근 원격에서 데이터를 삭제하거나 스마

트폰을 초기화할 수 있으므로 유의한다.

압수한 스마트폰을 대상으로 스마트폰에 저장된 위치정보를 추출한다.

현재 사진 이미지에서 GPS정보를 가져오는 도구들이 많이 존재하고 있지

만,애플리케이션의 경우에는 데이터 저장구조가 제작자에 의존적이므로

신속한 조사가 어렵다.그러므로 제안 모델의 위치 정보 추출 모듈에서 기

분석된 내용을 토대로 위치정보를 추출한다.

3.2Stage2

추출된 위치정보를 실제 위치를 나타내는 경우와 검색한 경우로 구분하

여 저장 및 관리한다.지도와 연계된 시각화 도구를 이용하면 이 데이터를

통해서도 대략적인 위치정보를 파악할 수 있다.또한 스마트폰의 위치정보

는 기지국 기반 위치정보보다 오차범위가 적으므로 신뢰성이 높다.

3.3Stage3

추출된 위치정보에 대하여 용의자의 행동반경과 위치정보의 오차범위를

고려하여 위도와 경도에 대해 계층적 군집화 알고리즘을 적용한다.군집은

수집된 용의자의 위치정보 사이의 거리에 대해 공간적 특성을 나타내므로

용의자의 자백에 의존하지 않더라도 군집의 빈도수를 통해 용의자의 거점

및 관심지역을 파악할 수 있다.
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또한,사건발생지역 부근의 군집 분석과 지리적 프로파일링에서 범죄발

생지역을 통해 예측한 범인의 거점 지역과도 비교,분석한다.이러한 정보

들을 종합적으로 판단하여 범죄수사지역의 우선순위를 선정하고 범죄자에

대한 구증 자료로 활용한다.

3.3Stage4

전체적인 포렌식 분석결과를 정밀 검토하여 보고서를 생성한다.보고서

에는 위치정보를 가지고 있는 파일과 실제 경로,XML포맷의 추출된 위

치정보 리스트,위치정보의 군집 결과와 범죄지의 분석 내용 등이 포함된

다.군집의 경우 거리값,군집 연결방법 등 해당 군집 결과를 얻게 된 경위

를 기술한다.

만약 수사에 도움이 될 만한 증거를 찾지 못한 경우에는 다른 부분에 대

해 수사를 하고,최종 범죄자를 검거한 경우에는 추출한 위치정보를 지리

적 프로파일링 등 범죄데이터로 활용한다.
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Ⅴ.구현 및 평가

1.구현

본 논문에서 제안한 위치정보 분석 모델을 기반으로 i5-3450CPU와

8GB램이 장착된 Windows7PC에서 위치정보 분석도구를 구현하였다.위

치정보 추출 모듈의 경우,EnCase의 EnScript를 통해 구현하였고,EnCase

에서 수집한 Nexus4이미지를 대상으로 위치정보를 추출하였다.

그림 17.위치정보 추출도구의 구현
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위치정보 추출도구에서 검색된 위치정보는 시간정보와 좌표계가 변환된

뒤 XML포맷으로 내보내어진다.또한 위치정보가 검색된 파일의 이름과

경로,무결성 보장을 위한 해시 값이 저장된다.

그림 18.XML형태로 추출된 위치정보 (NaverMap)

실험에서는 이미지에 저장되어 있는 GPS데이터를 대상으로 위치정보를

추출하였고,총265개의 데이터 중에서 해외지역을 제외한 245개의 좌표를
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이용하였다.

위와 같이 추출된 위치정보 데이터를 유클리드 거리와 최단연결법 및 평

균연결법을 적용하여 계층적 군집화하고,덴드로그램의 높이는 이동범위와

위치정보의 오차를 고려하여 300m로 가정하였다.최단연결법은 데이터들

사이의 거리를 계산하고 가장 작은 값으로 군집을 구성하는 방식이므로,

이는 거리가 300m 이내의 데이터는 하나의 군집을 이루게 된다.그림 19

는 통계분석 도구인 R을 통해 최단연결법을 적용한 계층적 군집화 결과를

나타내고,그림의 붉은 실선은 덴드로그램에서 높이를 300m로 설정하였을

때 14개의 군집이 형성된 모습를 보여준다.

그림 19.계층적 군집화 결과 (덴드로그램)

그림 20은 덴드로그램에서 높이를 300m로 설정하였을 때의 군집 결과

로,부산광역시의 일부 지역을 나타낸다.A군집의 경우는 104개의 위치정

보를,B군집의 경우는 113개의 위치정보를 포함하고 있다.이들 군집의 경

우 다른 군집의 경우보다 상대적 빈도가 매우 높으므로 A지역과 B지역은

거점,주 활동지역 또는 관심지역이라는 사실을 도출할 수 있다.또한,만
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약 D지역이 사건발생 지역이라고 한다면 가까운 군집인 C지역과 A지역을

우선적으로 조사해야 할 것이고,군집을 이루는 개체 수가 적더라도 사체

유기장소,공범의 거점,범죄 일정 파악 등 수사 과정 중 도움이 될 만한

정보를 얻을 수 있으므로 고려한다.

그림 20.덴드로그램에서 높이를 300m로 설정하였을 때의 군집 결과

그리고 계층적 군집분석을 통해 도출된 군집의 수에 대한 타당성 검증을

위해서 분산분석 (ANOVA:Analysisofvariance)을 수행하였다.분산 분

석은 평균값을 기초로 여러 집단을 비교하고 이들 집단간에 차이점이 있는

지에 대해 가설 검증을 통해 관계를 파악하는 통계분석 기법이다.

위 실험 데이터의 위도,경도 좌표값에 따른 군집의 변화에 대해 분산분

석을 수행하였다.분석 결과 F값이 충분히 크고 P값이 낮으므로 군집 간에

유의한 차이가 있다는 사실을 알 수 있다.

그림 21.ANOVA분석 결과
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또한 추출된 위치정보의 시각화를 위하여 Naver지도 API를 이용하여

시각화 도구 프로토타입을 구현하였다.

그림 22.위치정보 시각화 (1)

그림 23위치정보 시각화 (2)-군집 형성
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2.평가

본 논문에서 제안한 스마트폰 위치정보 분석모델의 기대효과는 다음과

같다.첫째,자동화된 위치정보 추출도구를 통해 기존에 수작업으로 관리하

였던 피의자의 거주지,회사,사건 발생 위치,사체 유기 장소 등의 위치정

보를 효율적으로 관리할 수 있다.둘째,위치정보의 군집화를 통해 피의자

의 실거주지,회사 등의 거점과 관심지역을 파악하는데 용이하다.셋째,군

집이 포함하고 있는 범죄와 관련된 장소,군집의 빈도수,기타 지리적 속성

등을 통해 수사가 필요한 지역을 선별할 수 있다.넷째,수사가 종결된 후

에도 범죄자의 거점장소,이동패턴 등 확보된 다양한 위치정보를 경찰 지

리적 프로파일링 시스템에 적용하여 향후 프로파일링 알고리즘의 개선과

범죄데이터 축적에도 많은 도움이 될 것으로 기대된다.

기준 기존 방식 제안 방식

신속성
위치정보 종류별로 각각 추출하

고 관리

위치정보 종류별로 통합적으로

추출 및 관리가 가능

정보성

추출된 위치정보를 그대로 제공

하므로 추후 별도의 전처리 및

분석 작업 요구

군집화를 통해 가공된 수사정보

(거점,관심지역,우선수사지역)

를 제공 가능

활용성

수집되는 위치정보의 수가 많지

않고,수작업으로 위치정보를 입

력,관리하므로 활용성이 떨어짐

다양한 출처로부터 자동적으로

위치정보를 추출하므로 범죄데이

터의 축적 및 지리적 프로파일링

등 범죄 연구에 활용이 가능

표 17.위치정보에 대한 기존의 조사 방식과 제안 방식의 비교
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향후에는 범행 위치의 특징,토지 유형,인구통계,도로 등의 지리적 거

리 요인들과 실제 사례 및 범죄 데이터를 통해 제안 모델의 성능을 검증하

고 보다 정확한 결과를 얻고자 한다.또한 K-means,FCM 등 다양한 군집

화 알고리즘을 적용하여 가장 적합한 알고리즘에 대해 연구하고[27,28],조

사지역 우선순위 결정에 있어서는 의사 결정 문제를 계층적으로 분석하여

최적의 대안을 선정하는 기법인 AHP(AnalyticHierarchyProcess)적용

에 대해 연구하고자 한다[29].
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Ⅵ.결론 및 향후연구

기존의 스마트폰 위치정보에 대한 디지털 포렌식은 주로 수작업으로 관

련된 파일을 일일이 확인하거나 일부 구현된 추출 도구를 개별적으로 이용

하는 방식으로 이루어졌다.이로 인해 디지털 포렌식 조사의 신속성,정보

성,활용성을 담보하기 어려웠다.따라서 디지털 포렌식 분석이 효율적으로

범죄 수사를 보조하기 위해서는 위치정보에 대해 통합적으로 관리하고 분

석할 필요가 있다.

본 논문에서는 안드로이드 스마트폰의 사용자 위치정보에 대해서 시스템

로그,이미지의 메타데이터,각종 애플리케이션 측면에서 다각적으로 접근

하였고,이를 토대로 계층적 군집화 알고리즘을 이용하여,안드로이드 스마

트폰의 위치정보에 대한 분석 모델 및 조사 절차를 제안하였다.구현 결과

다양한 출처로부터 위치정보를 자동적으로 수집할 수 있었고,계층적 군집

화로 도출된 군집들은 서로 유의한 차이가 있다는 사실을 통해 이용자의

지역 정보를 추정할 수 있었다.

본 논문에서 제안한 분석 모델은 범죄자의 거점 및 관심지역 파악이 가

능하고,수사가 필요한 지역의 우선순위를 선정할 수 있으며,기타 효율적

인 위치정보의 관리와 범죄 데이터 축적 등의 효과가 있을 것으로 기대된

다.

향후에는 다양한 지리적 요인과 실제 데이터를 이용하여 보다 정확한 결

과를 가지는 알고리즘에 대해 검토하고,의사결정기법 적용을 통해 구체적

인 우선순위를 도출하여,효율적인 수사지원 기법에 대해 계속 연구하고자

한다.
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