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2010 2011 2012 2013

IC Chip 4,579 4,434 4,376 4,328

VM 8,561 8,946 8,749 8,421

Mobile 
Devices

2,609
(16.6%)

10,358
(43.6%)

23,966
(64.6%)

37,185
(74.5%)

Total 15,748 23,737 37,092 49,934

[ ] 
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2012 2013 2014

이용건수
15,346

(15.4)

24,462

(9.7)

27,597

(12.8)

스마트폰기반
15,017

(17.1)

23,910

(7.5)

27,369

(14.5)

이용금액
1,134.0

(16.5)

1,573.2

(10.9)

1,663.4

(5.7)

스마트폰기반
1,071.9

(20.3)

1,525.2

(11.1)

1,627.6

(6.7)

표 모바일뱅킹 서비스 이용실적  [ 2] 

천건 십억원( , , %)

출처 한국은행 : (Bank of Korea)
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단위 천 건( : ) 
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그림 [ 2 스마트폰 악성코드 수] 

출처 : Ahnlab Threat Research & Response Blog

보이스피싱 파밍 스미싱 메모리해킹 총계

2012 59,500 - - - 59,500

2013 55,300 16,424 4,807 2,762 79,293

2014 36,900 6,842 276 522 44,540

합계 371,100 23,266 5,083 3,284 402,733

표 전자 금융 사기로 인한 피해 금액   [ 3] 

출처 경찰청 및 전화결제산업협회: 

단위 건 백 만원( : / )
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그림 [ 3 정보 보안 통제 및 거버넌스 프로세스 ] 



- 8 -

그림 [ 4 모바일 뱅킹 시스템 구성도 ] 
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그림 [ 5 안드로이드 멀웨어의 증가] 

출처 : Kaspersky Security Bulletin 2012 Malware Evolution
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모바일 디바이스 내의 보안위협형태는 공격 유형에 따라서 표 와 같이 첫 번[ 4]

째는 모바일 디바이스 시스템 위협 두 번째로 사용자 정보 위협 세 번째로 악성, , 

코드 및 악성 소프트웨어 위협 네 번째로 네트워크 전송 위협 그리고 (Malware) , 

마지막으로 물리적 위협으로 나뉘어진다.[14][15]

  보안 위협 유형   보안 위협 요소 
  

모바일 디바이스 
시스템 위협

  

모바일 기기 시스템 위협 중 

§ 플랫폼 변조가 됨에 따라 타 어플리케이션 프로세
스와 메모리에 손쉽게 접근하거나 악성코드의 침투 
그리고 기밀 정보 노출 등의 위협에 노출될 수 있
다. 

§ 변조된 어플리케이션은 사용자의 개인 금융 정보가 
외부에 의해 전송되어 노출될 수 있다. 

§ 인가되지 않은 파일 시스템의 접근은 관리자 권한
을 획득한 후 파일정보에 접근하여 공인 인증서 파
일 정보 응용프로그램 파일 등이 노출될 수 있다, . 

예 로 위장한 악성 어플리케이션 어( ) MADDEN NFL 12 - 
플리케이션을 깔면 추가로 생성된 어플리케이션이 

발송하여 과금이 발생한다SMS .

  

사용자 정보 위협

사용자 정보 위협 중 

§ 사용자 시스템 내 메모리 중요 정보 노출은 타 프
로세스 접근이 가능해져서 중요 정보가 저장된 메
모리에 대한 위협이 발생할 수 있다. 

§ 사용자 정보 노출은 기법을 이용하여 입력 정보를 
수집한 후 네트워크를 통해 전송되거나 모바일 디
바이스에 저장되어 입력 기록을 알 수 있다.

예 년 월 일 국민연금 미납금 사칭한 악성 어( ) 2013 3 10 , 
플리케이션 스마트폰에 있는 공인인증서 사진 메- , , 
모 폴더 접근하여 압축시켜 원격지로 전송된다.

  

악성코드 및 악성  
소프트웨어

위협(Malware) 

악성코드 및 악성 소프트웨어 위협에서는 디(Malware) 
바이스 간의 연결 과 의 경로를 통해   위, e-mail SMS
협 요소가 침투될 수 있다 종류로는 악성 코드 및 악성 . 
소프트웨어 유포 피싱 파밍 그리고 스니핑 (Malware) , , 
공격 등이 있다. 
예 스마트폰 소액 결제 노린 악성코드 체스트 개인정( ) - 

보를 탈취하여 피해자에게 주기적으로 소액결제를 
하도록 유도한다.

  

네트워크 통신 위협

네트워크 통신 위협에서는 전송되는 평문 형태의 기밀 
정보를 툴을 이용해서 수집하면 개인 정보를 얻을 수 
있다 또 보안이 취약한 무선망을 이용하게 되면 모바. , 

표 모바일 뱅킹 내의 보안 위협[ 4] 
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일 와 같은 치명적인 공격을 받아 외부에서 침입DDOS
하여 정보를 수집해 가게 된다. 
예 년 금융기관과 언론기관을 공격한 대란 대( ) 2014 3.20 - 

규모 악성코드 공격으로 금융권과 방송사의 전산망
을 마비시켜 수많은 국민의 개인정보가 유출되었다.

  

물리적 위협

물리적 위협에서는 모바일 디바이스가 휴대성을 가지는 
특성 때문에 다른 사람으로부터의 접근이 쉬워 도난과 
분실로 사고가 이어지게 되고 또 이동식 저장매체, 

로 인한 감염도 발생한다(USB) .
예 년 미국 아칸소 주의 맥도날드 직원이 어느 남( ) 2008

성의 분실된 휴대폰에 저장된 부인 누드 사진을 인
터넷상에 유포하였다.
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기호 내용

사상(Event) 보통 결함사상을 표시

기본 사상

(Basic 

Event)

기본적 사상 논리기호의 입력, 

부전개 사상

(Undevelope

d event)

데이터 부족에 의한 생략현상을 나타냄

전입(In)
동일한 결함 트리 속에서 내용이 상이한 다른 

부분과의 사이에 전이를 나타내는 기호 삼각. ㅡ

형의 상부선은 다른 부분에서의 전입을 의미하

고 삼각형의 측면선은 다른 부분으로 전출함을 , 

의미한다.
전출(Out)

AND Gate
하위의 사건을 모두 만족하는 경우에 사용하는 

논리 게이트

OR Gate
하위의 사건 중 하나라도 만족하면 사용하는 논

리 게이트

표 결함 트리 작성 시 사용되는 결함 트리의 기호[ 5] 
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그림 의 구조  [ 5] FT(Fault Tree)
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Function Dispense amount of cash requested by customer

Potential Failure 
Mode Does not dispense cash Dispenses too 

much cash

Potential Effects 
of Failure Customer very dissatisfied Bank losses 

money

S (Severity) 0.8 0.6

Potential Cause of 
Failure Out of cash Machine jams Bills stuck 

together

O (Occurrence)    0.5 0.3 0.2

Current Process 
Controls

Internal low 
cash alert

Internal jam 
alert Loading procedure

D (Detection) 0.5 1.0 0.7

RPL (S*O*D) 0.200 0.240 0.084

C 
(Criticality)=RPL/D 0.40 0.24 0.12

Recommended 
Action(s)

Periodical refill 
cashes

Repair Bill 
Counting Part 
of Cash 
Machine

Repair loading 
part of bill stuck

Responsibility and 
Target Completion 
Date

Within 1 hour Within 10 
hours Immediately

Action 
Result
s

Action 
Taken

Repair Bill Counting Part of 
Cash Machine and  Periodical 
refill cashes

Repair loading 
part of bill stuck

S 0.8 0.6

O 0.1 0.01

D 0.5 0.9

RPL 0.040 0.054

C 0.020 0.060

표 시트[ 6] FMEA 
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그림 수행 알고리즘[ 6] FMEA 
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§

§

§

§
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그림 정보 시스템의 보안 결함 해결 프로세스[ 7] 
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그림 사용자 인증 단계 [ 8] (User Authentication) 
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Fault 
Mechanism

  

Security 
Vulnerabili

ty

  

Hazard 
Factors

  Information Security Control and 
Governance Process 

1. Formulate 
Security 
Policy

2. Build 
Security 
Defense

3. Perform 
Active 
Monitori
ng

4. Perform 
Intrusion 
Testing

5. Ensure 
Security 
Manage
ment

  

Id/Pwd

  

와 핀 ID
번호, 
pwd 
노출, 

와 ID pwd 
해킹, 
엑티브X 
미설치

  

와 ID
같은 
pwd, 
핸드폰  
 
번호숫
자, 
개인 
신상 
정보 
등 

  

는 개인의 ID
정보에 
기반해서는 
안되며, 

는   pwd
다양한 문자 
조합 대( , 
소문자, 
숫자, 
문자 으로   )
설정한다.
ID, pwd 
보안 수준을 
알린다.

  

로컬장치
초기화
가상키보
드 적용

  

관리자가 
사용자마
다의 
ID/PWD 
주기적으
로   
검사 및 
보안성 
검사

  

탐지 IP
시스템, 
방화벽,

  

보안 
정책 
평가 및 
지속적 
기술 
관리

  

보안 카드

  

보안 카드 
유출, 
도난, 
분실 및 
보안 카드 
이미지 
파일 
유출, 
엑티브X 
미설치

  

보안 
카드 
숫자, 
보안 
카드   
이미지 
파일

  

주기적인 
보안 카드 
생성 및 
알고리즘 
갱신,
보안 카드를 
장기간 
사용하지 
않는다.   

  

강화된 
기술 OTP

개발, 
고정되지 
않은 
보안카드 
숫자 
이용

  

관리자가 
사용자에
게 보안 
카드 
갱신을 
주기적으
로 알림, 
주기적인 
보안성 
검사

  

장기간 
사용시 
거래 차단 
및 초기화,  

탐지  IP
시스템, 
방화벽

  

보안 
카드 
보안 
정책 
평가 및 
지속적 
기술 
관리

  

OTP(One   
Time 

Passwor
d)

  

해킹OTP , 
사용 OTP 

횟수의   
제한, 

생성 OTP 
알고리즘 
조작, 
엑티브X 
미설치

  

OTP 
토큰과 
키

  

주기적인 
생성 OTP 

알고리즘   
보완

  

현재 
가장 
높은 
암호체계
로써, 
사용자의 

생성OTP
기 관리 
주의

  

관리자가 
주기적인 
OTP 
생성   
및 관리 
정책 
수립,
주기적으
로 
보안성 
검사

  

탐지 IP
시스템, 
방화벽

  

OTP 
보안 
정책 
평가 및 
지속적 
기술 
관리

  

공인인증서

  

공인 
인증서 
유출, 
공인 
인증서 

  

개인 
신상 
정보, 

  

공인 인증서 
발급의 
의무화, 
공인   
인증서의 

  

보완된 
Hardwar
e 
Security 
Module 

  

관리자가 
사용자마
다의 
공인 
인증서를 

  

탐지 IP
시스템, 
방화벽

  

공인 
인증서보
안 정책 
평가 및 
지속적 

표 사용자 인증 단계 보안 취약점 위험 요소 그리고 정보 보안 통제 및 [ 7] “ ” - , 

관리 프로세스
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도난 및 
분실, 
엑티브X 
미설치

주기적인 
갱신
암호화키를 

로  2048Byte
증가 

 

도입, 
강화된 
key 
알고리즘

주기적으
로 검사 
및 
보안성 
검사
주기적인 
공인 
인증서 
갱신

기술 
관리

  

생체 인증
지문   ( , 
홍채, 
안면, 
음성)

  

유출될 
경우 복구 
불가능, 
엑티브X 
미설치 

  

정확한 
인식 
불가, 
불확실
한   
매칭 
임계치 
설립 

  

공유 
불가능, 

  

여러 
가지 
신체부위
를 
이용한 
이중 
인증

  

생체 
인증을 
통한 
물리적 
접근 
제어,   
생체인증 
정보 
암호화

  

탐지 IP
시스템, 
방화벽

  

생체 
인증 
보안 
정책 
평가 및 
지속적 
기술 
관리
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Fault 
Mechanism

  

Security 
Vulnerability

  

Hazard 
Factors

   Information Security Control and 

Governance Process 

1. Formulate 
Security 
Policy

2. Build 
Security 
Defense

3. Perform 
Active 
Monitori
ng

4. Perform 
Intrusion 
Testing

  

5. Ensure 
Securit
y 
Manage
ment

  

Operating
System

  

금융고객 
관련 파일 
기록 도난, 
개방형   
모바일 
환경으로 
인한 외부 
침입

  

개방형 
API, 
조작된 
모바일 

로OS
그 
정보
악성코
드

  

다른 
사용자의 
파일 읽기 
금지
다른 사용자 
메모리 사용 
금지
다른 
사용자의 
디바이스 
사용 금지

  

신뢰컴
퓨팅 
기술 
구축, 
프로세
스   
격리, 
파일 
시스템 
권한 
부여

  

파일 
시스템 
암호화, 
보안 
샌드박스 
시스템 
작동
원격 
제어

  

코드 서명
모의 , 

해킹 
시나리오 
시연, 

탐지 IP
시스템, 
방화벽

  

보안 
정책 
평가 및 
지속적 
기술 
관리

  

Middlewa
re

  

데이터베
이스 관리 
파일 해킹, 
외부침입

  

각 
다른시
스템마
다의 
로그온 
시도

  

허가된 
사용자만 
접근 가능,

  

듀얼 
컴퓨팅 
기술 
구축, 
데이터
베이스  
접근  

권한 
부여

  

데이터
베이스  
시스템  

암호화, 
원격 
제어

  

탐지   IP
시스템, 

  

Hardware

  

모바일 
기기 작동 
오류, 
사용법   
미숙지, 
기기 도난 
및 분실

  

악성코
드 및 
악성웨
어, 

  

디바이스 
암호화 
패턴 및 
비밀번호설
정,
지문 인증 
및 음성 
인증

  

물리적 
통제 
기술 
강화

  

모바일 
디바이
스 
암호화 
장치

  

감시 
카메라, 
엑스레이 
검사

표 접근 통제 단계 보안 취약점 위험 요소 그리고 정보 보안 통제 및 [ 8] “ ” - , 

관리 프로세스   
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Fault 

Mechanism
Security 

Vulnerabili
ty

  

Hazard 
Factors

   Information Security Control and 

Governance Process 

1. Formulate 
Security 
Policy

2. Build 
Security 
Defense

3. Perform 
Active 
Monitori
ng

4. Perform 
Intrusion 
Testing

5. Ensure 
Security 
Manage
ment

  

웹사이트 
방문

  

개인정보 
유출, 
금융 
사기   
발생

  

악성코드
멀웨어, 

  

접근 
통제를 

강화한다.
악성코드
로 인한 
피해를 
반드시   

신고한다.
안티바이
러스를 
반드시 

설치한다.
안티바이
러스를 

주기적으
로   

업데이트
한다

  

안티바
이러스, 
안티 

멀웨어 
설치, 
달빅 

가상머
신 이용

  

주기적
인 백신 
프로그
램의   

업데이
트

  

탐지 IP
시스템, 
방화벽   

보안 
정책 

평가 및 
지속적  

기술  
관리

  

디바이스 
간의 연결

  

개인정보 
유출, 
금융 
사기   
발생

  

악성코드
멀웨어, 

  

주기적
인 백신 
프로그
램의   

업데이
트 

  

연결 전 
디바이스 
바이러스  

유무  
검사

표 바이러스 탐지 및 통제 단계 보안 취약점 위험 요소 그리고 정보 [ 9] “ ” - , 
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설치 경로 
포함된 
SMS,   

을 E-Mail
통한 
어플리케
이션 설치

  

개인정보 
유출, 
금융 
사기   
발생

  

악성 
코드 
포함된 
위조 
어플리케
이션

    

  

주기적
인 백신 
프로그
램의 
업데이
트, 
어플리
케이션  
검증  

센터 
구축, 
스팸 
메일 
필터링

  

추적 IP
및 탐지 
시스템, 
방화벽, 
위조 
어플리케
이션 
탐지 및 
차단
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Fault 
Mechanism

  

Security 
Vulnerability

  

Hazard 
Factors

    Information Security Control and 

Governance Process 

1. Formulate 
Security 
Policy

2. Build 
Security 
Defense

3. Perform 
Active 
Monitori
ng

4. Perform 
Intrusion 
Testing

5. Ensure 
Security 
Manage
ment

  

네트워크 
운영관리

  

데이터 
손실 및 
유출, 
도청, 
악성코드 
유입
무선구간 
패킷 
스니핑, 
내부인트라
넷 접속 

  

해커의 
접근, 
악성코드, 
Wi-fi, 
GPS, 
블루투스,
2,3G, 
Wibro 
DDOS
공격
무선망을 
통한 
노출된 
위치정보

  

네트워크 
접근 
암호화 
수행
모바일 
플랫폼은 
이동통신
망에서 
전용회선
으로 
직접연결

  

인증 및 
암호화
기능 
설정된 
AP 
사용, 
VPN 
적용

  

트래픽 
상시 
감시, 
무선랜
침입 
탐지
시스템 
구축 

  

탐지 IP
및 추적 
시스템 
작동, 
방화벽

  

보안 
정책 
평가 및 
지속적 
기술 
관리

  

네트워크
장비관리

  

데이터 
손실 및 
유출, 
네트워크   
장비 분실 
및 도난

  

장비의 
오작동, 
장비 
유지보수  
미실시  

  

내부 
서버로의 
직접연결
은 차단, 
이동통신
망에서   
전용회선
으로 
직접연결

  

호스트 
기반의 
방화벽 
운용,
불필요
한 포트 
차단 및 
통제
외부망
과 
내부망 
분리 
서버인 
릴레이 
연계서
버 구축

  

무선랜
침입탐
지시스
템 
구축, 

관FMC
련   
장비 
구축, 

  

네트워크 
장비 
위치 
탐지 및 
추적 
시스템 
작동

표 네트워크 시스템 단계 보안 취약점 위험 요소 그리고 정보 보안 [ 10] “ ” - , 
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그림 사용자 인증 단계의 적용 [ 9] FTA 
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그림 접근 통제 단계의 적용 [ 10] FTA 
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그림 바이러스 탐지 및 통제 단계의 적용 [ 11] FTA 
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그림 네트워크 시스템 단계의 적용 [ 12]  FTA 
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Requirements ID/PWD Security 
Card OTP

Accred
ited 
Certific
ate

Biometric
s

Potential 
Failure Mode

ID and 
PIN No, 
PWD 
exposure
, id and 
pwd 
hacking 
and 
uninstalle
d Active 
X

Leakage, 
robbery 
and loss of 
security 
card, 
leakage of 
security 
card image 
file, 
uninstalled 
Active X

OTP 
hacking, 
limit of 
OTP 
usage 
number, 
algorithm 
that 
makes 
OTP 
manipulati
on, 
uninstalle
d Active 
X

Leakag
e of 
certific
ate, 
robber
y and 
loss of 
certific
ate

If it is 
leaked, it 
is 
impossible 
to restore

Potential 
Effects of 
Failure

Personal 
Informati
on 
exposure

Personal 
Information 
exposure

Personal 
Informatio
n 
exposure

Person
al 
Informa
tion 
exposu
re

It is 
impossible 
to restore

S (Severity) 0.7 0.8 0.9 0.9 1.0

Classification

Potential 
Cause of 
Failure

PWD 
same as 
ID, 
Cellular 
phone 
No, and 
personal 
Info

Numbers of 
security 
card, 
security 
card image 
file

OTP 
token and 
key

Person
al 
informa
tion

Impossibili
ty of 
accurate 
recognitio
n, 
inaccurate 
matching 
threshold 
value

O 
(Occurrence) 0.9 0.8 0.7 0.8 0.6

Managing 
Process

Initializati
on of 
loca 
devices
Apply 
virtual 
keyboard

Develop 
intensified 
OTP 
technologie
s, Use not 
fixed 
security 
card 

Take 
notice the 
manageme
nt of OTP 
generator
IP 
Detection 
system

Institut
e 
comple
mented 
hardwa
re 
securit
y 

Authentica
te with 
dual 
factors 
using 
various 
parts of 
body

표 사용자 인증 단계의 [ 11] “ ” FMEA
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numbers module

D (Detection) 0.3 0.4 0.5 0.8 1.0

RPN (S*O*D) 0.189 0.256 0.315 0.576 0.600

1st 
Action 
Taken

S 0.7 0.8 0.9 0.9 1.0

O 0.5 0.4 0.5 0.5 0.5

D 0.4 0.4 0.4 0.5 0.8

RPN 0.14 0.128 0.18 0.225 0.40
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Requirements Operating System Middleware Hardware

Potential 
Failure Mode

Robbery of file 
records about 
customers; 
intrusion from 
open API 
environment

Hacking of file 
managing 
database;
intrusion

Error of mobile 
device operation;
unawareness of 
instructions, 
robbery, loss of 
devices

Potential 
Effects of 
Failure

Personal 
Information 
exposure

Personal 
Information 
exposure

Personal 
Information 
exposure

S (Severity) 0.9 0.1 0.7

Classification

Potential 
Cause of 
Failure

PWD same as ID, 
Cellular phone 
No, and personal 
Info

Numbers of 
security card, 
security card 
image file

OTP token and key

O 
(Occurrence) 0.5 0.4 0.8

Managing 
Process

Initialization of 
local devices, 
Apply virtual 
keyboard

Develop 
intensified OTP 
technologies,
Use not fixed 
security card 
numbers

Take notice the 
management of 
OTP generator,
IP Detection 
system

D (Detection) 0.4 0.4 0.2

RPN (S*O*D) 0.18 0.16 0.112

1st 
Action 
Taken

S 0.9 0.1 0.7

O 0.3 0.2 0.4

D 0.3 0.3 0.2

RPN 0.054 0.006 0.056

표 접근 통제 단계의 [ 12] “ ” FMEA
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Requirements Website visits Link between devices

Application 
installation 

through SMS, 
E-mail

Potential 
Failure Mode

Leakage of 
personal 
information; 
financial frauds

Leakage of personal 
information; 
financial frauds

Leakage of 
personal 
information; 
financial frauds

Potential 
Effects of 
Failure

Personal 
Information 
exposure

Personal Information 
exposure

Personal 
Information 
exposure

S (Severity) 0.7 0.9 0.1

Classification

Potential 
Malicious code Malicious code and Malicious code 

표 바이러스 탐지 및 통제 단계의 [ 13] “ ” FMEA  
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Cause of 
Failure

and malicious 
software

malicious software and malicious 
software

O 
(Occurrence)

0.4 0.7 0.8

Managing 
Process

Update vaccine 
program,
IP detection 
system

Update vaccine 
program,
Installation of 
security program

Update vaccine 
program,
IP Detection 
system

D (Detection) 0.7 0.9 0.5

RPN (S*O*D) 0.196 0.567 0.40

1st 
Action 
Taken

S
0.7 0.9 0.1

O 0.2 0.4 0.4

D 0.4 0.4 0.4

RPN 0.056 0.144 0.016
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Requirements
Network operation 

management

Network 
tool/equipment 
management

Potential 
Failure Mode

Leakage of personal 
information, Malicious code 
and malicious software, 
Access to internal Intranet, 
Packet sniffing with wireless 
section

Leakage of personal 
information, Loss and 
robbery of network 
tool/equipment

Potential 
Effects of 
Failure

Personal Information exposure Personal Information 
exposure

S (Severity) 0.9 0.7

Classification

Potential 
Cause of 
Failure

Malicious code and malicious 
software, Operation team’s 
errors

Malicious code and 
malicious software, 
Operation team’s 
errors

O 
(Occurrence)

0.7 0.6

Managing 
Process

Update vaccine program,
IP detection system, Apply 
VPN, Monitor traffic regularly

Update vaccine 
program; Installation 
of security program, 
IP detection system, 
Build tools about 
FMC

D (Detection) 0.7 0.9

RPN (S*O*D) 0.441 0.378

1st 
Action 
Taken

S 0.7 0.5

O 0.4 0.3

D 0.5 0.5

RPN 0.140 0.075

표 네트워크 시스템 단계의 [ 14] “ ” FMEA  
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