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In order to design the pseudorandom number generator(PRNG) directly on

the hardware, it should be possible to make it using the logic circuit. A linear

finite state machine(FSM), which can be fabricated based on linear recurrence,

facilitates fabrication using logic circuits. A linear FSM typically includes a

linear feedback shift register(LFSR) and a linear cellular automata(CA).

A linear FSM can represent a state using a state transition matrix, and the

characteristics of a linear FSM can also be analyzed by analyzing this state

transition matrix. What is used to analyze the state transition matrix is the

characteristic polynomial corresponding to the state transition matrix. Since the

characteristics of the linear FSM depend on what the characteristic polynomial

is, it is important to determine the appropriate characteristic polynomial for the

linear FSM suitable for the application.

In this thesis, we analyze the characteristics of the PRNG, especially the CA

corresponding to the maximum weight polynomial which is a polynomial with

all coefficients 1 over GF(2). The results of the algorithm for the synthesis

method for 90/150 CA corresponding to the maximum weight polynomial are

also introduced.
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Ⅰ. 서 론

Von Neumann에 의하여 수소폭탄 실험의 컴퓨팅 과정 도중 제안된

Middle-square 방법은 하드웨어 기반의 난수생성기의 발상의 시발점이다

[1]. 1949년 Lehmer에 의해 연구된, 선형 합동식을 기반으로 한 난수 생성

구조는 현재까지도 하드웨어 기반 난수생성기의 바탕으로써 사용되고 있다

[2].

난수생성기를 VLSI, ULSI, 3D-IC 등과 같은 집적회로로 구성된 하드웨

어에 직접 설계하기 위해 선형 유한상태기계(Finite State Machine; 이하

FSM)의 구조를 이용한다[3].

선형 FSM의 구조를 이용하여 하드웨어로 제작가능한 난수생성기는 입

력값에만 의존하여 수열을 생성하므로 의사난수생성기(Pseudorandom

Number Generator) 또는 결정론적 난수 비트 생성기(Deterministic

random bit generator)라고 부른다[4].

의사난수생성기로 사용하기 적합한 선형 FSM으로 선형 피드백 시프트

레지스터(이하 LFSR)와 선형 셀룰라 오토마타(이하 CA)가 존재한다[5].

LFSR은 컴퓨팅에서 사용되는 대표적인 구조로써 출력값이 다시 입력값

으로 되먹임(feedback)하는 순차적 연결 구조를 가지고 있다[6,7].

CA는 Von Neumann에 의해 1950년대 초, 스스로의 상태를 인접 상태에

의존하여 이산시간에 따라 재생성 가능한 구조로써 소개되었다. Wolfram

에 의하여 분류된 선형 CA의 수학적 모델은 이러한 의사난수생성기로 사

용되기에 적합하다[8].

위와같은 선형 FSM들을 이용하여 제작한 의사난수생성기는 대표적으로
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암호, 계수기(counter), 서킷 테스트(circuit test), 시뮬레이션(simulation),

디지털 통신 등 다양한 분야에서 사용된다[6-8,12].

사용처에 적합한 의사난수생성기를 제작하는데에 있어서 어떤 구조에 따

라 제작할지를 택하는 것은 중요한 문제이다.

의사난수생성기 구조를 분석할때 쓰이는 대표적인 수학적 도구는 기계에

대응하는 상태전이행렬과 이 행렬에 대응하는 특성다항식 및 최소다항식인

데, 이것들의 분석은 사용처에 적합한 의사난수생성기를 제작하는데 도움

이 된다. 그러므로 의사난수생성기 구조에 대응하는 다양한 다항식들의 성

질들을 면밀히 분석하는 것은 중요하다.

본 논문에서는 유한체 GF(2) 위에서 최고차항 이하의 모든 계수가 1인

다항식 ‘최대무게다항식’과 최대무게다항식을 특성다항식으로 갖는 LFSR

과 90/150 CA에 초점을 맞추어 각 구조로 생성한 의사난수생성기의 특성

들을 분석하고 비교한다. 선형 FSM의 주기는 초기상태와 최소다항식으로

인해 결정이 되는데, LFSR과 90/150 CA는 최소다항식과 특성다항식이 동

일한 선형 FSM이기 때문에 본 논문에서 집중하는 주제로 삼게되었다.

2장에서는 의사난수생성기와 선형 FSM에 관한 기본지식에 대하여 기술

하고 기존 연구에 대해서 알아본다. 그리고 GF(2)위에서의 최대무게다항식

과 이것의 특성에 대해서도 알아본다.

3장과 4장에서는 최대무게다항식에 대응하는 LFSR의 성질과 최대무게

다항식에 대응하는 90/150 CA의 성질을 각각 분석해보고, 특히 4장에서는

최대무게다항식에 대응하는 90/150 CA를 생성하는 알고리즘 또한 제안한

다.

5장에서는 최대무게다항식에 대응하는 LFSR과 90/150 CA의 성질에 대

하여 각각의 특징들을 비교해본 뒤, 6장에서 결론을 짓는다.
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Ⅱ. 배경지식

이 장에서는 본 논문에서 사용하는 의사난수생성기, FSM, 유한체 위에

서의 최대무게다항식과 관련된 기초지식에 대하여 기술하고 기존 연구에

대해서 알아본다.

2.1 의사난수생성기

의사난수생성기는 수학적 생성기(Mathematical generator)라고도 불리

운다. 수학적 모델로 합성하에 제작한 알고리즘을 일컫는다.

의사난수생성기로는 Middle-Square Method, 선형합동 생성기(Linear

Congruential Generator; 이하 LCG), Mersenne Twister 등과 같이 다양한

구조들이 존재한다[10].

이 구조 중에서도 특히 LCG는 1949년 Lehmer에 의해 연구된 대표적인

의사난수생성기로써 오늘날에도 널리 쓰이고 있는 의사난수생성기의 구조

이다[2]. LCG는 아래와 같은 식으로 구성되는 의사난수 생성함수이다.

   mod

여기서 은 번째 수열의 상태를 의미한다.
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2.2 FSM

FSM(Finite State Machine)은 유한 자동기계(Finite Automaton)라고도

불리운다.

FSM은 다음 상태와 출력을 결정하는 두 개의 조합 논리 블록과 상태를

저장하는 레지스터, 클럭 에지 등으로 구성된다.

조합 논리 블록은 신호가 전달되는 노드와 연산을 수행하는 게이트로 구

성되어 있다. <그림 2.2.1>에서는 XOR게이트를 그림으로 나타낸 것이다.

XOR게이트는 입력받은 이진 신호 A, B에 대하여 부울대수 진리표를 나타

내고 있는 [표 2.2.1]과 같이 이진 신호 C를 출력하는 조합회로이다. 여기

서 회로에 신호가 들어오는 경우를 T, 들어오지 않는 경우를 F라고 한다.

 A                        
                           C
 B

<그림 2.2.1> XOR게이트의 개략도 표현

A B C

T T F

T F T

F T T

F F F

[표 2.2.1] XOR게이트의 전이규칙
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FSM은 대표적으로 무어 기계(Moore Machine)와 밀리 기계(Mealy

Machine)가 존재하며 기계의 구별은 출력 신호가 기계의 현재 입력 신호

에 의존하는가에 따라서 결정된다.

FSM은 이진부호화를 할당받아 값이 입력 및 출력이 이루어지고 있기

때문에, 상태를 이진수로 나타내며 적용되는 관계를 부울함수를 이용하여

나타내는 것이 가능하다. 회로에 신호가 들어오는 경우를 1로 두고, 들어오

지 않는 경우를 0이라고 두면 [표 2.2.1]에서 나타내고있는 게이트의 수행

상태는 유한체인 GF(2) 위에서의 덧셈을 수행하는 것과 같은 의미를 가지

게 된다. 이러한 FSM을 기반으로 한 의사난수생성기는 하드웨어로 제작이

가능하기때문에 특별히 Hardware PRNG(HPRNG) 또는 Programmable

PRNG라고도 부른다[10].

2.3 선형 FSM

선형 FSM은 모든 상태에 관여하는 연산이 XOR만으로 이루어져 있는

FSM를 말한다. 이 때 선형 FSM은 상태전이 규칙과 상태를 각각 유한체

GF(2) 위의 행렬과 벡터의 곱으로 표현가능하다.

시간 의 상태를 나타내는 벡터를 , 상태전이규칙을 나타내는 행렬을

라고 하자. 그러면 선형 FSM에 의한 전이규칙은 아래와 같은 식으로 나

타낼 수 있다.
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선형 FSM의 성질을 분석하기 위해서는 상태전이행렬의 특성다항식

(characteristic polynomial)과 최소다항식(minimal polynomial)을 분석하면

된다.

선형 FSM의 × 상태전이행렬 에 대하여 특성다항식 은

  상에서   ⊕이다. 여기서, 는 차 단위행렬이

다. 그리고 선형 FSM의 상태전이행렬 에 대한 특성다항식 의 인

수 중 를 해로 가지는 다항식들 중 차수가 가장 낮은 다항식을 특별히

최소다항식이라 하고 로 나타낸다.

임의의 선형 FSM으로 인하여 발생하는 상태전이의 형태는 <그림

2.3.1>과 같이 두 가지로 분류가 가능하다.

(a) (b)

<그림 2.3.1> 선형 FSM에 따라 전이되는 상태의 형태

<그림 2.3.1(a)>와 같이 나타나는 형태를 Cycle형이라고 하며, <그림

2.3.1(b)>와 같이 나타나는 형태를 Tree형이라고 한다.

<정리 2.3.1> 선형 FSM 의 상태전이행렬을 라고 하고, 특성다항식을

라고 하자.
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를 의 상반다항식이라고 하면(이 때 은 

의 차수이다.) 아래와 같은 성질들을 만족한다.

(a) deg   deg 이면 으로 인하여 발생하는 상태전이의 형

태는 Cycle형이다.

(b) deg ≠deg 이면 으로 인하여 발생하는 상태전이의 형

태는 Tree형이다.

선형 FSM에서 상태의 주기는  
     를 만족하는 가

장 작은 양의 정수 이다. 즉, 현재 상태와 선형 FSM을 번 적용한 상

태가 동일하게 된다는 것이다.

<정리 2.3.2> 선형 FSM에 의해 생성되는 수열의 주기는 초기상태와 최

소다항식 두 가지에 의존한다.

케일리-헤밀턴 정리에 따라 상태전이행렬 는  를 만족하기

때문에, 최소다항식은 반드시 특성다항식의 인수이다. 정리 2.2에 따르면

수열의 주기는 최소다항식에 의존하는데 특성다항식의 인수라는 것은 최소

다항식의 주기가 특성다항식의 주기의 인수중에서 결정된다는 것을 의미한

다.

본 논문에서 다루는 LFSR과 CA는 최소다항식과 특성다항식이 동일하

기 때문에, 선형 FSM 중에서도 이러한 특별한 성질을 만족하는 구조로써

다루게 되었다.
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2.4 GF(2) 위의 최대무게다항식

GF(2) 위에서의 차 최대무게다항식이란 
 ⋯ 로 나

타나는 모든 계수가 1인 다항식이다. 본 논문에서는 을 GF(2) 위에서의

차 최대무게다항식이라고 할 것이다.

의 기본적인 성질들은 다음과 같다[13].

<정리 2.4.1> deg deg

<정리 2.4.2> ⋅ 


정리 2.3.1(a), 정리 2.4.1, 정리 2.4.2에 따라서 최대무게다항식에 대응하

는 선형 FSM은 항상 Cycle형 구조를 이룬다는 것을 알 수 있으며, 또한

수열의 주기는 항상 의 약수인 것 또한 알 수 있다.

이는 어떠한 최대무게다항식에 대응하는 선형 FSM의 상태전이행렬을

고려하더라도 항상 갖게되는 성질이다. 즉, 본 논문에서 다루는 LFSR과

CA 역시 이와 동일한 성질을 반드시 가지게 된다.
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Ⅲ. 최대무게다항식에 대응하는 LFSR

3.1 LFSR(Linear Feedback Shift Register)

LFSR은 선형 FSM의 한가지로써 가장 잘 알려진 구조이며 하드웨어 제

작에서도 유용하게 쓰이는 HPRNG로써 <그림 3.1.1>과 같이 입력값을 레

지스터에 시프트하여 출력값을 결정하도록 하는 구조이다. 차 LFSR의

구조는 <그림 3.1.1>과 같이 레지스터에 할당된 개의 비트셀과 식 (3.1.1)

와 같은 선형 피드백 함수(linear feedback function)  … 에 의

해 점화관계가 결정되는 조합 논리 블럭으로 구성된다[11].

 …  ⊕⊕⋯⊕ (3.1.1)

여기서  …∈는 조합 논리에 적용된 XOR게이트에 노드

가 연결되었는지를 알려주는 값이며,   …는 레지스터에 입력

되는 초깃값이다.

<그림 3.1.1> LFSR의 구조도
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식 (3.1.1)에 대한 다항식 


⋯은 LFSR의 상태

전이행렬에 대한 특성다항식과 동일하다[7,8]. 만약 LFSR의 초기값이 모두

‘0’이면 출력값은 모두 ‘0’이 된다. 초기값 중 적어도 하나가 ‘0’이 아니라고

할 경우 LFSR이 가질 수 있는 상태는 가지보다 작거나 같다.

3.2 동반행렬(Companion matrix)

<정의 3.2.1>  


⋯ (≤ 

≤ ) 에 대해 아래와 같은 × 행렬들을 의 동반행렬

(companion matrix)이라고 한다.

(ⅰ)  















   ⋯  
   ⋯  
   ⋯  
⋮⋮⋮⋱ ⋮ ⋮
   ⋯  
  ⋯ 

   × 
 

(ⅱ)  















  ⋯  
   ⋯  
   ⋯  
⋮ ⋮ ⋮ ⋱⋮⋮
   ⋯  
   ⋯  

   
  ×

여기서 은 ×단위행렬이고,    … 

이다.

(ⅰ)에서 만든 동반행렬 은  …  

라는 상태의 요소들을
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오른쪽에서 왼쪽으로 쉬프트하여  …  

라는 다음 상태를 만

드는 동반행렬이고, (ⅱ)에서 만든 동반행렬 는  …  

라는

상태의 요소들을 왼쪽에서 오른쪽으로 쉬프트하여  …

라는

다음 상태를 만드는 동반행렬이다. 여기서  

⋯라는 점화관계가 성립한다.

동반행렬의 특성다항식은  


⋯

로 나타난다. 따라서 어떤 다항식에 대응하는 LFSR의 상태전이행렬은 동

반행렬을 이용하여 아주 간단하게 나타내는 것이 가능하다.

3.3 최대무게다항식에 대응하는 LFSR

최대무게다항식 에 대응하는 LFSR에 대한 상태전이행렬 은 아래

의 두 가지 방법으로 표현할 수 있다.

(ⅰ)  















   ⋯  
   ⋯  
   ⋯  
⋮⋮⋮⋱⋮⋮
   ⋯  
   ⋯  

(ⅱ)  















   ⋯  
   ⋯  
   ⋯  
⋮⋮⋮⋱⋮⋮
   ⋯  
   ⋯  

3.2절에서 살펴본 것과 같이 (ⅰ)에 대응하는 LFSR은 현재상태가 우측

으로 쉬프트되는 구조이며, (ⅱ)에 대응하는 LFSR은 현재상태가 좌측으로

쉬프트되는 구조이다.
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다음 예제를 통하여 실제로 현재 상태가 LFSR을 통해 어떻게 변화하는

지를 살펴본다.

<예제 3.3.1> 에 대응하는 LFSR의 동반행렬 가 다음과 같이 주

어졌다고 하자.

 











   
   
   
   

s t    

를 시간 의 상태라 하고 s t

s t⋯
s t

s t를 구

해보자. 여기서 s t를 십진수로 나타내면 1이다. 이것을 s t 로 표시할 것

이다. st 
이 된다. 그리고 LFSR을 계속 적용한 결과는 아

래의 식과 같이 나타난다.

 st    
 ,  st, 

st, 
st

여기서, 주어진 상태에 LFSR을 5번 적용하는 것으로 처음 상태인 1로 되

돌아 간다는 것 또한 알 수 있다.

 
 가 성립하기 때문에 의 주기는

5이며 실제로도  st st를 만족한다.
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Ⅳ. 최대무게다항식에 대응하는 90/150 CA

이 장에서는 본 논문에서 사용하는 CA의 용어와 기본성질에 대하여 기

술하고 기존의 연구 및 제안된 방법들을 살펴보고, 최대무게다항식에 대응

하는 90/150 CA에 대한 합성방법에 대하여 살펴본다.

4.1 셀룰라 오토마타(Cellular Automata)

셀룰라 오토마타(Cellular Automata; CA)는 이산 시간에 따라 다른 상

태로 갱신되는 동적 시스템으로써, 셀이라는 기본 단위 메모리의 배열로

이루어져 있다[8]. 1차원 CA(One dimensional CA) 중에서도 국소적 상호

작용이 세 개의 셀, 즉 자기 자신과 인접한 두 개의 셀에 의해서만 이루어

지는 CA를 3-이웃 선형 CA(3-neighborhood linear CA)라고 한다. 3-이웃

선형 CA의 셀 구조는 <그림 4.1.1>과 같다.

<그림 4.1.1> 3-이웃 선형 CA 구조
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이 구조에서 셀의 다음 상태는 어떤 규칙에 따라 정해진다. 즉, 각 셀들

은 자기 자신과 이웃 셀의 함숫값에 의해 다음 상태가 결정되어 동시에 갱

신되는데, 3-이웃 CA에 대한 상태전이함수(state-transition function)는 다

음 식 (4.1.1)과 같다.

        (4.1.1)

여기서 은 시간  에서  번째 셀의 상태를 의미한다.

여기서  는 결합 논리를 가지는 국소전이 함수이다. GF(2)상에서 3-이

웃 CA에는 서로 다른 개의 이웃의 배열상태가 있으며 그러한 CA에는

255개의 상태전이함수가 있게 되며, 이를 CA의 전이규칙(transition rule)이

라고 한다.

이러한 전이규칙 중에서도 HPRNG로 구현 가능한 CA들만을 특별히

PCA(Programmable CA)라고 부른다. PCA에서도 XOR게이트만을 이용하

여 제작가능한 규칙은 크게 선형규칙과 여원규칙으로 나뉜다. 특히 선형규

칙 60, 90, 102, 150, 240에 대한 전이함수는 [표 4.1.1]과 같다.

본 논문에서 사용하는 선형규칙 90, 150에 대한 상태전이는 [표 4.1.2]와

같이 나타난다.

3-이웃 선형 CA가 n개의 셀에 적용되는 경우, 이러한 CA를 -셀 CA

라고 부른다. -셀 CA에 의한 상태의 변화를 LFSR과 마찬가지 상태전이

행렬로 나타낼 수 있다.

선형규칙 90과 150만을 이용한 CA 의 상태전이행렬이 라고 하자.

이 때, 상태전이행렬 는 식 (4.1.2)와 같은 삼중대각행렬로 나타난다

[9,10].
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전이규칙 전이함수

60         ⊕   

90         ⊕   

102         ⊕   

150         ⊕    ⊕   

170        

204        

240        

[표 4.1.1] 3-이웃 CA의 선형 전이규칙

이웃상태 111 110 101 100 011 010 001 000 전이규칙

다음상태 0 1 0 1 1 0 1 0 90

다음상태 1 0 0 1 0 1 1 0 150

[표 4.1.2] 전이규칙 90과 150의 상태전이 표

 








    ⋯   

    ⋯   

    ⋯   

   ⋯   

⋮⋮⋮⋮⋱ ⋮ ⋮ ⋮

    ⋯   

    ⋯   

    ⋯   








(4.1.2)

본 논문에서는 상태전이행렬 를 식 (4.1.3)처럼 간단히 나타내기로 한

다.

    …    (4.1.3)
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식 (4.1.4)와 같이 전이규칙이 90이면 ‘0’으로 150이면 ‘1’로 나타낸다.

   번째셀의전이규칙
 번째셀의전이규칙

(4.1.4)

<정리 4.1.1 [8]> 상태전이행렬이 인 -셀 90/150 CA에서는 특성다

항식과 최소다항식이 같다.

특히 셀 90/150 CA < …>의 특성다항식을 이라고 할

때, 아래의 점화식 (4.1.5)이 성립한다.

   (4.1.5)

LFSR과 다르게 임의의 다항식에 대응하는 90/150 CA는 항상 존재한다

는 보장이 없다. 그렇기 때문에 임의의 다항식에 대응하는 90/150 CA 존

재성 판별법에 관한 연구는 계속 진행되고 있다[10].

90/150 CA의 전이규칙은 상태전이행렬의 대각성분을 읽는 것으로 표현

할 수 있는데, Choi 등에 의해 이러한 전이규칙을 하나의 블록, 즉 전이규

칙 블록으로 보고 다른 전이규칙 블록과 연결하여 새로운 90/150 CA를 합

성하는 방법이 제안되었다[14].

Cattell 등에 의해 임의의 기약다항식에 대응하는 90/150 CA 합성 알고

리즘이 제안되었다[5]. 이후, Cho 등에 의해 임의의 다항식에 대응하는 효

율적인 90/150 CA 합성 알고리즘이 제안되었다[9]. Cattell 등에 의해 제안

된 합성 알고리즘의 시간복잡도는 이었지만, Cho 등에 의해 제안된
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합성 알고리즘의 시간복잡도는 로 크게 개선되었다[9]. 또한 Cho 등

이 제안한 합성 알고리즘을 통해 임의의 다항식에 대응하는 90/150 CA의

규칙도 찾을 수 있기 때문에, 본 논문에서 다루는 최대무게다항식에 대응

하는 CA 또한 이 합성 알고리즘을 통해 얻는 것이 가능하다. 그리고 최대

무게다항식에 대응하는 90/150 CA를 합성하려 할 때 알고리즘의 계산 시

간을 더욱 단축시키는 것이 가능하며 이에 따라 개선된 알고리즘을 다음

절에서 소개한다.

4.2 최대무게다항식에 대응하는 90/150 CA

최대무게다항식은 언제 기약인지 가약인지에 대해 알려져 있지 않기 때

문에 대응하는 90/150 CA가 항상 존재한다는 보장을 할 수가 없다. 따라

서 이 절에서는 최대무게다항식에 대응하는 90/150 CA에 대하여 존재하는

지 판정하고, 존재한다면 합성하는 알고리즘과 정리에 대하여 논한다.

최대무게다항식에 대응하는 90/150 CA를 합성하는 방법은 홀수차인가

짝수차인가에 따라서 구별되며 그에 따른 정리도 각각 주어져 있다. Choi

등에 의해 홀수차 최대무게다항식이 CA다항식인지 아닌지와 CA다항식을

합성하는 방법에 대하여 알려져있다[15]. 하지만 짝수차의 경우는 기존에

알려져 있지 않다.

아래에 주어진 정리는 짝수차 최대무게다항식이 CA다항식인 경우에 관

한 정리이며, 이 정리를 토대로 짝수차 최대무게다항식에 대응하는 90/150

CA 합성 알고리즘을 더욱 효율적으로 제작할수 있음을 보일 것이다.
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<정리 4.2.1> 셀 90/150 CA <

>의 특성다항식을 라

고 할 때, 다음 조건들은 동치관계이다.

(a)  

(b) ′


(c)  
 





짝수차 최대무게다항식에 대응하는 90/150 CA의 규칙을 상태전이 블록

에는 반드시 <

>의 모양이 존재한다[16]. 정리 4.2.1은 짝수차 최대

무게다항식이 CA다항식이라면 짝수셀 90/150 CA의 상태전이 블록 중에서

반드시 <

>와 같은 형태가 존재한다는 것을 보여준다. 따라서 이러

한 형태의 최대무게다항식에 대응하는 90/150 CA 규칙을 효율적으로 합성

하기 위해, [9]에서 소개된 알고리즘을 개선한 알고리즘을 아래에서 소개한

다.

우선 입력값은 의 차수인 이며, 출력값은 에 대응하는

-셀 90/150 CA  
 인 알고리즘이다.

Step 1. 각 열이 아래의 식 (4.2.1)로 구성된 ×행렬 를 생성:

  












   ≤  ≤ 


 



    





  ≤  ≤ 


    

(4.2.1)
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여기서 에서 나타나는 는 행렬 의 행 열의 값이 1이라는

것을 의미한다.

Step 2. 방정식  의 해 를 구한다. 여기서 는 번째 요소만 1인

단위벡터이다. 만약 해 가 존재하지 않으면 는 CA다항식

이 아니다. STOP.

Step 3. 행렬의 각 성분이 아래의 식 (4.2.2)와 같이 구성된 ×

 행렬  ′ ′를 생성:

′ ≤  ≤  ≤  ≤  (4.2.2)

여기서 벡터 는 Step 2에서 구한   ⋯  의 해 이다.

Step 4. Step 3에서 구한  ′에 가우스 소거법을 하여 상삼각행렬인 를

생성한다. 만약 가우스 소거법으로 얻어낸 행렬 가 상삼각행렬

이 아니라면 는 CA다항식이 아니다. STOP.

Step 5. Step 4에서 구한 행렬  로부터 아래의 식 (4.2.3)을 이용하

여     ⋯  을 구한다.

 











    

   ≤  ≤ 

    

(4.2.3)
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[9]에서 제안한 알고리즘의 Step 1에서는 를 얻기위해 모듈연산

 mod  (  ⋯)을 수행해야 한다.

하지만 가 최대무게다항식이 되는 경우에는, 위에서


⋯ 

 이기 때문에 




mod 로 구성된 행렬 를 이루는 요소들의 규칙성을 찾을 수 있다.

따라서 모듈연산을 시행하지 않고도 행렬 를 구하는 것이 가능하게 된

다.

예를 들어, 에 대응하는 행렬 는 다음과 같다.













         
         
         
         
         
         
         
         
         
         

행렬 의 번째 행   (  ⋯)은 식 (4.2.1)과 같다.

식 (4.2.1)에 따라, 모듈연산 


 mod 

(  ⋯)을 수행 하지 않고도 행렬 를 얻을 수 있다.

[9]에서 제안한 알고리즘의 Step 3에서는 동반행렬 와   ⋯

 의 해 를 이용하여 Krylov 행렬 을 구해야 한다. 이어서 Step 4

에서 Krylov 행렬 로부터 가우스 소거법을 거쳐 를 얻어낸 뒤, Step 5

의 과정을 거쳐 상태전이규칙을 얻을 수 있다.
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최대무게다항식 의 경우, 이에 대응하는 상태전이 규칙이

 
 의 형태이며,  이므로 0임을 유도할 수 있

다.    ⋯ 에 대하여  가 행렬의 (  )항의 원소라고

할 때, 오로지 이 원소들만을 이용하여 상태전이 규칙 을 구할 수 있

다. (   ⋯ )는 × Krylov 행렬 의 ×

좌측 상단 부분행렬인  ′로부터 얻을 수 있다.

예를 들어, 에 대응하는 Krylov 행렬 와 의 좌측 상단 부분행

렬인  ′는 아래와 같다.













         
         
         
         
         
         
         
         
         
         

    ′











   
   
   
   

    ′











   
   
   
   

 의 해가  ⋯
일 때, 동반행렬 와 로 생성한

× Krylov 행렬 의 × 좌측 상단 부분행렬인

 ′ ′×는 식 (4.2.2)를 통하여 구성된다.

식 (4.2.2)를 통해, Krylov 행렬을 구하지 않고도 Step 4, Step 5를 진행

할 수 있다. 에 대응하는 상태전이규칙  
 을 얻기

위해서는, 식 (4.2.2)로 생성한  ′를 통해 를 구하면 된다.
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[표 4.2.1]은 제안된 알고리즘으로 최대무게다항식 에 대응하는

90/150 CA를 구하는데 걸리는 시간을 기존의 알고리즘[9]과 비교한 결과

이다. 두 알고리즘에 대하여 동일한 컴퓨터로 MAPLE 프로그램을 이용하

여 산출한 결과이다.

[표 4.2.1] 알고리즘 시간 비교(시간 : 초)

차수 Previous[9] New

40 0.406 0.218

100 1.451 0.905

250 32.526 6.786

350 132.851 20.498

450 384.059 48.235

이어서 다음 정리는 홀수차 최대무게다항식에 대응하는 CA의 합성법에

대한 정리이며, 본 논문에서 제안한 알고리즘과 함께 모든 차수 최대무게

다항식에 대응하는 CA를 합성할 수 있음을 보인다.

<정리 4.2.2 [15]> 가 CA다항식이면 도 CA다항식이다.

또한 에 대응하는 CA가    ⋯  인 경우, 90/150 CA 규칙

   ⋯    ⋯  가 에 대응한다.

예를 들어 에 대응하는 90/150 CA를 구하려하는 경우, 에

대응하는 90/150 CA가    라고 하면, 정리 4.2.2를 통하여

에 대응하는 90/150 CA   , 같은 방법을 반복하여

  그리고   를 구할 수 있다. 즉 홀수차
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인 높은 차수의 최대무게다항식에 대응하는 90/150 CA를 구하려는 경우,

낮은 차수의 최대무게다항식에 대응하는 90/150 CA 전이규칙 블록을 이용

하여 구하는 것이 가능하다.

이에 따라 모든 차수 에 대하여 가 CA다항식이라면 에 대

응하는 CA 규칙을 합성하는 것이 가능함을 보였다.
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Ⅴ. 의사난수생성기 비교

이 장에서는 최대무게다항식에 대응하는 LFSR과 90/150 CA로 생성한

의사난수생성기의 특징을 비교한다.

최대무게다항식에 대응하는 두 종류의 선형 FSM인 LFSR과 90/150 CA

는 공통점과 차이점들을 가지고 있다.

같은 최소다항식에 대응하는 LFSR과 CA로 생성한 수열의 구조는 동형

이다[8]. LFSR과 CA은 입력값에 따라 변이되는 상태는 비록 다르지만, 같

은 특성다항식에 대응하여 생성하였다면 반드시 동형인 상태전이를 가진다

는 것을 알 수 있다.

하지만 최대무게다항식에 대응하는 LFSR은 오로지 동반행렬이라고 하

는 정해진 상태전이 형태를 가지지만, 90/150 CA는 존재하는 경우도 있고,

존재한다면 반드시 한 가지 이상의 상태전이 형태를 가진다는 특징을 가진

다. [표 5.1.1]에서 LFSR과 90/150 CA에 따른 의사난수생성기 특징들을 비

교하였다.

특성 LFSR 90/150 CA

주기 의 약수 의 약수

존재성 항상 존재
특성다항식이 가약인 경우 

존재성 보장 불가능

FSM형태 동반행렬 존재한다면 복수형태 존재

[표 5.1.1] 에 대응하는 선형 FSM으로 생성한

의사난수생성기
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Ⅵ. 결론

사용처에 적합한 의사난수생성기를 제작하기 위해 어떤 구조와 특성을

기반으로 해야하는지를 선택하는 것은 중요한 문제이다. 따라서 본 논문에

서는 잘 알려진 선형 FSM인 LFSR과 90/150 CA에 초점을 맞추어 각 구

조의 특성다항식이 ‘최대무게다항식’이 되는 경우에 대한 의사난수생성기를

연구하였다.

최대무게다항식 에 대응하는 LFSR는 반드시 동반행렬이라는 형태로

상태전이행렬이 결정된다. 그에반해 최대무게다항식 에 대응하는 90/150

CA는 항상 존재한다는 보장도 없고, 만약 존재한다고 해도 어떠한 형태의

상태전이행렬로 결정되는지에 대해서 알기 어렵다는 문제점이 존재하고 있

었다.

본 논문에서는 짝수차 최대무게다항식 에 대응하는 90/150 CA를 효율

적으로 생성하는 알고리즘을 제안하였다. 또한 홀수차 최대무게다항식에

대응하는 90/150 CA도 전이규칙 블록을 이용하여 간단히 합성할 수 있음

을 살펴보았으며 이와같은 방법은 기존에 알려진 90/150 CA 합성법보다

더욱 빠른 수행속도를 가진다는 것을 살펴보았다.
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