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A S tu dy o n t h e E f f i c i e n t C o n s t r u c t i o n o f S c h o o l N e t w o rk u s i n g

IP S

Yon g - H o Jang

D ep t. of Comp uter and I nf orm ation Grad uate S chool of I nd us try P uky ong

N ational Univ ers ity

Ab stract

As a nat ional busines s of educational infomationalization aiming at

transform ation into an information - based society , construction of school

netw ork, it s m aterial foundat ion has been completed. W hile educational

informationalization , abreast w ith internet , greet s the turning point of

high - tech educational environment , school networks have been the staple

path of hacking , resulting that important inner - school data in elementary ,

middle school is exposed to illegal infringem ent . In addition , there are

adverse side- effect s of informationalization such as harmful, obscene,

suicide, bomb sites , w e suffered a great los s from them .

T herefore, it is neces sary for us to devise a new security m easure

including the security policy - making , the enlargement of security

equipm ent like a security server . And for the safety of school- network ,

the introduction of security equipm ent s , IPS is becoming activated to

prevent the information leakage and beforehand hacking accident .

Especially by planning security equipm ent and measures for

school- netw orks can maximize the safety of them .

W e have to establish security policy - making training of security

specialist and then he has to operate school networks using IPS .

- v i -



W e will guarantee the safety of school netw ork and major inform ation

again st hacking , infringement accident and adverse effect of

informationalization and consequent ly maximize the use of educational

information through int ernet .
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Ⅰ . 서론

교육인적자원부에서는 90년대 후반부터 전국의 초·중·고등 학교를 대상으로 지

식기반 사회를 구성하기 위한 일환으로 학교정보화 사업을 계속적으로 진행하고 있

으며, 대부분의 중등학교에서는 교육자료 및 성적자료 등을 외부 해킹으로부터 보호

하기 위해 방화벽을 구축하고 있다. 그러나 현재 구축된 방화벽만으로 안전한 학내

전산망 구축이 불가능하기 때문에 학교 전산망 혹은 서버 보안 시스템을 개발하고

있는 대부분의 보안 연구소 혹은 기업체들은 방화벽과 침입탐지시스템이 연계된

IPS (Intru sion Prev ention Sy st em ) 시스템 개발을 적극적으로 추진하고 있다.

이러한 관점에서 본 연구는 현재 구축되어 있는 중등학교의 방화벽 시스템이 기술

적으로 또는 기능적으로 한계가 있기 때문에 이러한 문제점들을 분석하여 개선할 수

있는 방안을 제시한다. 이를 위해 본 논문에서는 현재의 방화벽 시스템이 가지는 장

점과 확장 가능한 기능을 분석하여 향후 확장하고자 하는 IPS 시스템을 구축할 경우

경제적 혹은 기능적으로 개선할 수 있는 설계 방안을 제시하고자 한다.

현재 학교 전산망의 구축이 완료된 시점에서 초·중등학교에서 학내의 중요자료가

위조, 변조, 수정, 삭제 등의 침입사고가 일어나고 유해, 음란, 자살, 폭탄 사이트 등

정보화 역기능이 발생하고 있으며, 학교 전산망이 최근 해킹의 주요 경로가 되고 있

어 학교 전산망 침해사고로 인해 유무형의 막대한 피해가 속출하고 있다. 그래서 보

안정책의 수립이나 보안과 관련한 보안장비의 확충 등 보안대책이 강조되고 있다.

교육기반이 되는 학교 전산망이 방화벽만으로 구성되어진 현재 학교전산망의 취약

점을 개선하고 침입방지 시스템과 같은 차세대 보안장비의 도입과 보안전문가를 양

성함으로 보안대책과 보안정책을 수립함으로서 학교 전산망의 안전의 극대화가 기대

될 수 있다.

본 논문에서는 이와 같은 교육기반인 학교 전산망을 보호함으로서, 초·중등학교에

서의 교수·학습 분야의 정보화와 교무 업무 전산화를 실현함에 있어, 가장 기본적이

고도 중요한 학교 전산망의 보안대책의 수립 및 차세대 보안장비를 이용한 학교 전

산망의 보안 구축방안을 제안하고, 향후 다른 중등학교 교사들이 이와 같은 작업을

시행할 경우 좋은 연구 자료로 활용될 수 있도록 한다.

본 연구는 교육정보화의 물적 기반인 학내전산망의 안전과 보안을 위해 일선 고등

학교를 대상으로 현장에서 경험한 자료와 최근 많은 연구들이 진행되고 있는 IPS
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시스템과의 연동을 위한 효율적인 개선방안을 제시한다. 그리고 보안장비의 운영,

보안정책의 수립, 보안교육의 활성화, 보안인식의 제고를 확대하고 침해에 대응하기

위한 최대한의 방어정책은 인력양성이라고 볼 수 있다 . 그래서 학내전산망을 효율

적이고 안전하게 관리하기 위한 인력적 측면에서 보안을 전담할 수 있는 전문적인

보안전문가를 양성한다 . 또한 침입기법의 다양화 , 다변화 , 자동화 등 해킹기술의 첨

단화와 시스템 및 운영체제의 버그, 바이러스 , 내부자에 의한 내부문서 불법유출과

시스템 침입 , 학내 중요자료의 보안을 위해 차세대 보안장비로 각광받고 있는 IPS

시스템을 이용한 효율적인 학내전산망 구축에 관한 연구로서, 연구의 목적을 달성

하기 위하여 수행하고자 하는 연구의 주요 내용 및 방법은 다음과 같다.

2장에서는 침입방지시스템의 개념과 구성 및 기능을 알아보고 국내·외의 시장분

석과 기술에 관한 최근동향에 대해 살펴본다. 3장에서는 IPS의 구축모델의 제안과 학

내전산망에서의 구축방법을 알아본다. 4장에서는 현재 학내전산망의 실정을 분석해보

고 침입방지시스템의 도입과 활용에 대한 비교 및 분석 평가를 한다. 5장에서는 결론

및 향후 연구 방안을 제시하였다.
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Ⅱ . 관련 연구

1 . 침입방지시스템의 개요

1 .1 정보보호시스템의 개요

정보화와 같은 새로운 패러다임을 사회의 전반에 도입하는 과정에서는 예기치 못

했던 문제점들이 나타날 수밖에 없다. 그 한 예가 정보화 역기능 현상이다. 현재 정

보화 역기능 현상의 피해가 교육기관을 포함하여 우리 사회에 이미 심각한 문제를

불러일으키고 있으나, 이로 인해 야기되는 문제점들에 대한 우려만이 팽배할 뿐 실효

성 있는 대응 방안이 미흡한 실정에 있다.

현재 학교에서 가장 심각한 정보화 역기능 현상은 <표1>과 같이 언어폭력 (30% ), 음

란물의 유통 (25.7% ), 개인정보의 오 남용 (16.6% ), 컴퓨터 바이러스 유포(12.9% ) 순으

로 조사되었다[1].

< 표 1 > 현재 가장 심각한 역기능 현상에 관한 인식

구 분 교육정보부장 시 도교육청 전산담당자

음란물의 유통 90(25.7) 10(33.3)

컴퓨터 바이러스 유포 45(12.9) 2(6.7)

해킹 15 (4.3) 2(6.7)

개인정보의 오 남용 58(16.6) 5(16.7)

지적재산권의 침해 17 (4.9) 1(3.3)

통신사기 및 도박 5(1.4) 2(6.7)

사이버 매매춘 4(1.1)

사이버 성폭력/ 스토킹 11(3.1) 1(3.3)

언어폭력 105 (30.0) 7(23.3)

따라서 인터넷의 발전과 정보화 역기능의 방지를 위한 여러 가지 보안시스템 구축

방법이 연구되며 적용되고 있다.
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[ 그림 1 ] 전략적 과정으로서의 정보보안

[그림1]과 같이 구체적인 정보보안정책 및 관리지침을 작성하기 위해서는 사전에

전략적이고 치밀한 기획(planning)이 선행되어야 하고 이를 바탕으로 효과적인 집행

(implement)전략이 마련되어야 한다. 또한 보안대상(target)과 가용 자원(resource)에 대

한 검토는 기획과 집행을 효율적이고 효과적이게 하기 위해 고려하여야 할 조건이다

[38].

보안의 정의를 살펴보면 재난 , 실수 및 부정한 조작으로부터 정보 , 시스템 및 서비

스를 보호하여 보안 사고의 가능성과 영향을 최소화하는 것을 의미한다. < 표2> 와

같이 정보 보호는 정보의 비밀성, 무결성, 가용성 등을 보장하는 것으로 내부 또는

외부의 침입자들로 인한 정보의 파괴, 변조, 불법 유출 등 범죄 행위로부터 정보를

보호하고, 건전한 정보 유통 질서 확립과 정보의 부정적인 측면을 예방. 방지하는 것

을 목표로 한다.
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< 표 2 > 보안의 3가지 구조

구 분 내 용

비밀성(Secrecy )
정보의 소유자가 원하는 대로 정보의 비밀이 유지되어야 한다

는 원칙

무결성 (Integrity )
정당한 방법으로 권한이 주어진 사용자에게 정보서비스를 거부

하여서는 안 된다는 원칙

가용성 (A v ailability )
비 인가된 자에 의한 정보의 변경, 삭제 생성 등으로부터 보호

하여 정보의 정확성, 완전성이 보장되어야 한다는 원칙

정보보호의 필요성은 정상적인 정보의 기능유지 측면에서 정보는 고유한 사용목적

과 기능을 유지해야하고 필요한 장소 , 사람, 시점에 정확히 전달되어야 한다 .

자산의 보호 측면에서 정보는 정보와 관련된 모든 자산 , H/ W , S/ W , 데이터 등의

손실과 왜곡으로 막대한 재정적인 손실을 가져올 수 있으므로 정상적인 통신망 운

영과 재산권을 보호해야 한다 . 그리고 통신망의 확대와 컴퓨터의 보급으로 정보의

집중화를 가져왔고, 정보 수집과 이용이 활성화, 다양화 되어감에 따라, 개인정보의

보호를 위해서 필요하다 . 또한 기업이나 조직의 안전에 관한 측면에서 정보 통신망

을 이용한 비밀정보의 유출, 파괴, 훼손으로 기업 조직의 안전 보장을 위해서 필요

하다 .

정보보안 시스템의 운영과 관리는 시스템을 구축하는 것보다 훨씬 어려운 문제가

많이 산재하고 있다 . 현재 학교 전산망에서는 보안장비의 부재와 이를 관리하고 운

영할 수 있는 보안전문가의 부재로 인한 생활기록부의 위·변조와 개인신상정보의

유출과 같은 보안에 취약성을 가지고 있으며, 날로 복잡해지고 다양화되어 가는 해

킹기술과 악의적인 바이러스와 같은 침해사고가 자주 일어나고 있다. 이를 방어하

기 위한 새로운 기법의 적용과 보안장비의 확충을 위한 경제적, 기술적, 관리적 , 전

문인력의 확보 등 산재한 문제를 가지고 있는 실정이다.

1 .2 침입방지시스템의 정의 및 현황

침입방지 시스템(IPS : Intru sion Prev ention Sy st em )은 공격에 대한 탐지만을 하
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는 침입탐지 시스템의 한계성을 뛰어넘는 보안시스템이다. 그리고 IPS는 공격 시그니

처를 찾아내 네트워크에 연결된 기기에서 수상한 활동이 이뤄지는지를 감시하며, 자

동으로 모종의 조치를 취함으로써 그것을 중단시키는 보안 솔루션이다. 이것은 단순

한 네트워크 단에서의 탐지가 제공하지 못하는 각종 서버를 위해 알려지지 않은 공

격까지도 방어할 수 있는 실시간 침입방지 시스템으로 OS 레벨에서 실시간 방어와

탐지 기능을 제공한다. 따라서 <표3> 과 같이 기존 보안장비가 가지는 수동적인 방어

개념의 방화벽이나 침입탐지 시스템과 달리 침입유도 시스템 (허니팟)이 지닌 지능적

인 기능과 적극적으로 자동 대처하는 능동적인 기능이 합쳐진 개념의 보안 솔루션으

로 코드레드, 웜 발생시 무용지물이 된 기존 솔루션 (방화벽, IDS등)의 대안으로 떠오

르고 있는 차세대 보안 솔루션이다[4∼9].

< 표 3 > 기존보안장비와 보안방식의 비교

보안장비 방화벽 네트워크침입탐지시스템 서버침입탐지시스템

제어방식

패킷의 헤더정보에

의한 제어

패킷의 헤더정보와 내용검색

을 통한 침입탐지 및 차단

패킷검사 및 서버에서의

프로세스 검사를 통한 침

입탐지 및 차단
보안방식 규칙 (Rules ) 패턴인식(pat t ern ) 응용방식 (A PI)
위험성 높다 보통 낮다

대응방식 수동적 수동적 수동적

방화벽 (F irew all)이나 침입탐지시스템 (IDS )같은 기존 보안제품의 문제점으로 최근에

발생한 무단 해킹 유형을 분석해 보면 기존 보안 솔루션이 더 이상 시스템이나 서버

를 완벽하게 보호해 주지 못하고 있다. 그리고 님다, 코드레드 등 네트워크에서 동작

하는 보안 시스템을 피해 서버로의 공격을 시도할 수 있는 기법이 개발되고 있으며

앞으로는 이러한 기반 위에서 기존 보안 제품을 우회하여 서버를 공격하는 해킹 수

법이나 웜 바이러스가 계속해서 증가할 것으로 보인다. 이런 현실 속에서 새롭게 떠

오르고 있는 것이 바로 서버 보안이다. 이 중에서도 실시간으로 진행되고 있는 공격

을 막아내는 IPS 기술이 부각되고 있다. 이러한 이유는 기존 보안 시스템인 방화벽은

단순 차단 기능, 이미 알려진 공격 패턴을 기반으로 공격 감지시 관리자에게 알려주

는 기능을 제공해 님다나 코드레드 같은 새로운 공격을 막아내는 데는 역부족이다.

그래서 실시간 공격 방어 기능을 제공하는 IPS는 IDS와 비슷한 기능을 가지고 있는

것처럼 보이지만 IDS가 공격에 대해 즉각 대응하지 못하는데 비해 IPS는 수상한 활
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동을 감시하다가 서버에서 비정상적인 행동을 실행하고자 하면 그 즉시 중지시켜 버

린다. 그리고 침입방지시스템의 특징과 장점을 살펴보면 < 표4> 와 같다[5, 6, 9].

IPS의 기존 보안제품에 대한 차별성은 사후 대응이 아닌 사전대응, 관리와 설치의

편이성, 설치와 동시에 사용 가능, cu stomizin g 기능, Ex ception s , Security Lev els ,

Policies 설정 변경, 서버 보호를 제공하는 다단계 디자인, 위험한 공격을 막아내기 위

한 한가지 이상의 방법, 적용하기 쉽고 관리하기 쉬워서 보안전문가가 될 필요 없음

등을 들 수 있겠다. 방화벽이나 침입탐지시스템과 같은 수동적인 보안 시스템에 학내

의 중요정보와 개인 신상정보, 성적 자료 등을 맡기고, 도저히 알 수 없는 로그만을

쌓아 둔 채 신종 해킹수법에는 무방비로 노출되어있다. 또한 향후 해킹 및 방어는 더

이상 시스템 마비나 웹서비스의 신상정보를 유출하는 행동에서 멈추지 않고 더 진화

되고, 좀 더 지능적이며 무차별적인 공격을 할 것이다[4, 5, 9].

< 표 4 > 침입방지시스템의 특징과 장점

특 징 장 점

- 손실이 발생하기 전에 대응

- 독립된 에이전트

- 시스템 리소스에 접근방지

- 보안 이벤트는 E - 메일, 페이저,

자식프로세스의 형태로 발생

- SNMP트랩 데이터 이용 가능

- 콘솔 당 1000개의 agent 이용

- 기존의 보안 인프라 구조 보충

- 로그정보 ex port기능

- 관리 보고기능을 갖춤

- 서버의 동작 가능 시간을 보장

- 시스템의 노출 방지

- 방화벽 이면의 보호 기능 제공

- 보안기술에 필요한 시간 제거

- 꾸준히 모니터링 할 필요가 없음

- 자동 업데이트 메커니즘

- 능동적인 보안

- false positiv e 의 감소

1 .3 침입차단시스템 (F ire W all )의 개요와 문제점

침입차단 시스템은 내부에서 외부로 또는 외부에서 내부로 전송되는 모든 트래픽

은 반드시 이를 통과해야하고 반드시 정의되고 허가된 트래픽만 통과시킨다. 또한 –

시스템 자체는 침투에 대하여 저항력을 보유해야 한다[11].
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침입차단 시스템의 주목적은 [그림2]와 같이 보호된 망으로 또는 망으로부터의 접근

을 제어하는 것이며, 침입차단 시스템을 통한 접근으로 망 접근 정책을 구현함으로써

평가될 수 있다[12, 17, 18, 19].

[ 그림 2 ] 방화벽의 구조

방화벽의 구축 개요는 모든 초ㆍ중등학교에 학내전산망이 구축 완료됨에 따라 교

내 및 교외에서 수집한 각종 교수ㆍ학습자료를 교사와 학생이 자유롭게 공유할 수

있는 서버를 지원하고 교내의 중요자료를 외부로부터 보호 및 학생들의 유해정보접

근을 차단하기 위한 보안프로그램을 지원하기 위해서이다 [14, 17, 18, 19].

그래서 [그림3]과 같이 학내 전산망이 외부망과 접속 모델의 구성 요소는 백본

스위치에 접속하는 라우터, 채널 서비스 유니트 등이며 , 학사관리서버가 설치될 경

우 방화벽 시스템이 추가될 수 있다 [14].

[ 그림 3 ] 외부망 접속시의 방화벽 구축모델
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지난 몇 년간 방화벽은 보안 시스템 구축에 있어 필수적인 사항이며 이것으로 모든

보안시스템은 구축되는 것으로 생각되었다. 그러나, 방화벽을 설치하였다고 해서 모

든 보안시스템이 완료되는 것은 아니다. 제대로 설정된 방화벽일지라도 시스템 자체

의 문제는 가지고 있다. <표5> 에서 방화벽이 필요한 이유에 대해 설명하고 방화벽이

가지는 문제점들에 대해 보여주고 있다[11,12,15,16,19].

< 표 5 > 방화벽의 필요성과 문제점

필요성 문제점
·위협요소의 증가 및 현실화

·네트워크에서 효율적인

보안정책의 실현필요

·보안 노력을 한 곳에 집중

·프라이버시 보호

·서비스의 취약점 보호

·보안 기능의 집중화

·모든 보안 문제의 해결 방법은 아님

·제공되는 서비스의 제한

·보안 기능의 집중화에 따른 역기능

·내부 사용자에 대한 보안 침해 등

이러한 문제점에도 불구하고 학교 전산망에서 가장 기본적인 보안의 형태는 방화벽

이라 할 수 있다. <표6> 과 같이 방화벽 시스템을 구현하는 것이 네트워크 보안을 충

분히 보장해 준다고는 볼 수 없으나 가장 효과적이고 비용이 저렴하게드는 방법이라

고 볼 수 있다[11, 17, 19].

< 표 6 > 패킷필터링의 장/단점

장점 단점

유연성, 고속, 저가격

- 승인 시 모든 내부 네트워크 접근 가능

- 사용자 인증 불가 , 미약한 로깅

- 세그먼트의 수가 많을수록 복잡 / 성능저하

침입차단 시스템은 구현된 방식에 따라 <표7>과 같이 패킷필터링 게이트웨이, 써킷

게이트웨이, 어플리케이션 프록시 게이트웨이, 하이브리드 방식 등으로 나뉘어진다.

패킷필터링은 네트워크 계층에서 패킷을 구분하여 차단하는 기본적인 방식이다. 어

플리케이션 프록시 게이트웨이는 응용계층에서 프록시 설정을 통하여 침입을 차단하

는 방식이다[11, 12, 15].

- 9 -



<표 7> 방화벽의 종류 및 특징

방화벽의종류 기 능 장 점 단 점

패킷필터

소스 및 목적지 IP주소

와P ort번호를 이용하여

제어한다

단순하며 처리속도가

빠르다

단순해서 사용자별로

제어 못함

서킷방식

패킷필터링과 비슷하지

만 OSI의 다른 레벨에서

서킷을 만들어 동작

소스를 감출 수 있고

단순하면서 사용자에

게 투명성을 보장

각 클라이언트 측의 프

로그램을 수정해야 한

다.

응용방식

소스를 감출 수 있으며

단순하면서 사용자에게

투명성을 보장한다.

강력한 인증 및 부가

적인 서비스제공
투명성을 보장 못함

하이브리드

위의 3가지 타입들을 경

우에 따라 조합적으로

사용하는 것

보안상 가장 효율적

이고, 유연성 있는

보안정책을 부여가능

구축의 어려움

침입차단 시스템의 사례를 살펴보면 패킷 필터링 시스템은 작고 단순한 사이트에

서 가장 일반적이고 쉽게 도입할 수 있는 것이지만, 몇 가지 단점 때문에 다른 침입

차단 시스템보다 덜 선호되고 있다. 패킷 필터링 침입차단 시스템의 단점은 기록 능

력이 거의 또는 전혀 없어서 관리자는 라우터가 위태로운 상태인지 공격당하고 있는

지 쉽게 결정할 수 없고, 패킷 필터링 규칙을 철저히 시험하기 어렵기 때문에 사이트

를 시험되지 않은 취약성에 노출시킬 수 있고, 복잡한 필터링 규칙이 필요할 경우 관

리를 못하게 될 수도 있다. 이중- 제어 게이트웨이 시스템은 패킷 필터링 라우터 침입

차단 시스템보다 좀 나은 시스템으로, 두개의 망 인터페이스를 가진 호스트로 구성되

어 있으며, 추가적인 보호를 위해 패킷 필터링 라우터를 설치할 수도 있다. 패킷 필

터링 침입차단 시스템과는 달리, 이중- 제어 게이트웨이는 인터넷과 보호 중인 사이트

의 인터페이스를 필요로 하며 프락시 서비스는 사이트 시스템으로 프락시가 있는

T ELNET , FT P 간의 IP 트래픽을 완전히 차단하고, 서비스와 접근은 게이트웨이의

프락시 서버가 제공하는 매우 보안성이 있으면서도 단순한 침입차단 시스템이다.

방어용 호스트 시스템은 이중- 제어 시스템보다 융통성 있는 침입차단시스템이지만

약간의 보안을 희생해야 하므로, 이중- 제어 게이트웨이 침입차단 시스템보다 더 융통
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성을 필요로 하는 사이트에 적합하다. 방어용 호스트 시스템은 보호중인 서브넷 쪽에

위치한 어플리케이션 게이트웨이와 패킷 필터링 라우터를 결합하고 있는데, 어플리케

이션 게이트웨이는 단지 하나의 망 인터페이스를 필요로 하며 프락시 서비스는 사이

트 시스템으로 프락시가 있는 T ELNET , FT P 및 기타 서비스를 통과시킨다.

방어용 서브넷 시스템은 이중- 제어 게이트웨이와 방어용 호스트 시스템의 변형으

로, 분리된 시스템 상에 침입차단 시스템의 각 구성 요소를 위치시켜 사용할 수 있으

며, 비록 복잡하기는 해도 막대한 처리량과 융통성을 얻을 수 있다.

방어용 서브넷 침입차단 시스템은 트래픽량이 많은 사이트나 매우 빠른 트래픽을

필요로 하는 사이트에 더 적절하다. 또한 모뎀 풀과 침입차단 시스템 통합사례를 살

펴보면 많은 사이트들이 사이트의 다양한 지점에 위치한 모뎀과의 다이얼인 접근을

허용하고 있는데, 이것은 잠재적인 뒷문이며 침입차단 시스템에 의해 제공되는 모든

보호를 무력화시킬 수 있다. 그래서 현재 모뎀을 다루는 가장 좋은 방법은 그것들을

모뎀 풀에 집중화시키고 그 풀로부터의 접근을 제어하는 것이다. 그리고 모뎀 풀은

단말 서버에 접근한 모뎀들로 구성되는데, 다이얼인 이용자는 단말 서버에 접근하고

거기에서부터 다른 호스트 시스템으로 접근한다.

어플리케이션 게이트웨이의 진보된 인증 도구는 모뎀뿐 아니라 인터넷으로부터 접

근하는 이용자를 인증하기 위해 사용될 수 있으며, 패킷 필터링 라우터는 모뎀 풀로

의 직접 접근으로부터 내부 시스템을 막는데 이용될 수 있다[11, 12, 15, 17].

1 .4 침입탐지시스템 (ID S )의 개요와 문제점

침입에 대한 기본 개념은 1980년에 An derson이 비 인가된 정보로의 접근 및 정보

조작, 그리고 시스템 무기력화에 대한 고의적이면서도 불법적인 시도의 잠재 가능성

이라고 규정하였다. 그 후 1987년 Denning은 침입탐지 시스템을 허가되지 않은 사

용자로부터 접속, 정보의 조작, 오용, 그리고 남용 등 컴퓨터 시스템 또는 네트워크

상에서 시도됐거나 진행중인 불법적인 예방에 실패한 경우 취할 수 있는 방법으로서

의심스러운 행위를 감시하여 가능한 침입자를 조기에 발견하고 실시간 처리를 목적

으로 하는 시스템으로 정의하고 있다.

침입탐지 시스템은 방화벽과 함께 활용되는 네트워크 보안 솔루션을 말한다. 그리

고 침입탐지시스템은 인터넷 등 외부 망과의 접속 시 일정 요건을 갖추지 않은 사람

의 침입을 사전에 방지하기 위해서 각종 해킹수법을 이미 자체적으로 내장, 침입행동
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을 실시간으로 감지·제어할 수 있는 기능을 제공한다. 따라서, 침입 탐지 시스템이

방화벽에 이은 차세대 보안 솔루션으로 부각되며, 이것은 방화벽은 해킹 됐을 경우

이에 따른 피해를 최소화하고 네트워크 관리자 부재 시에도 시스템 자체적으로도 해

킹 등에 대응할 수 있는 보안 솔루션에 대한 요구가 늘고 있는 상황에서, 침입탐지시

스템이 이 같은 요구를 해결할 수 있는 솔루션이기 때문이다[37].

방화벽은 인터넷의 접속점에 위치하여 사내망으로 오가는 모든 트래픽을 감당해야

하는 만큼 그 성능상의 제한으로 인해 트래픽에 대한 많은 분석을 하기는 어렵다. 또

한 내부의 침투자에 의한 컴퓨터/ 네트웍 자원에 대한 보호에 있어서는 전혀 역할을

할 수가 없다. 이러한 방화벽의 부족한 부분을 보강해줄 수 있는 것으로 침입탐지시

스템이 있다[20].

침입탐지시스템의 기본개념은 침입 의도를 가지고 비 인가된 정보로의 접근 및 정

보 조작 그리고 시스템의 무기력화에 대한 고의적 시도에 대한 모든 가능성을 탐지

하는 행위를 의미하며 시스템에 불법적으로 접속하여 시스템을 사용, 오용, 남용하는

것을 감지하여 문제점을 처리하는 시스템을 말한다[21, 22]. 침입방지시스템 (IPS ) 구

현에 대한 필요성과 의문은 <표8>에서 침입탐지 시스템의 필요성과 문제점에 대해

살펴보아야 한다.

< 표 8 > 침입탐지시스템의 필요성과 문제점

필요성 문제점
- 시스템은 잠재적으로 많은 취약

점을 가지고 있지만, 기술적

경제적 요인으로 공격자에 대처

하지 못함

- 높은 비용과 이미 사용중인

응용 프로그램 때문에 안전한

시스템을 만들기가 현실적으로

어려움

- 완벽하게 안전한 시스템을

개발하는 것은 거의 불가능

- 보호 시스템 조차도 내부

취약점을 가질 수도 있음

- 알려지지 않은 공격에 대한 탐지

- 내부 공격자에 대한 탐지

- 분석을 위해 생성된 많은 양의

데이터에 대한 처리 문제

- 침입 행위에 대한 정확한 판정

침입에 대한 대응

- 성능저하(100MB 이더넷)

- 침입 탐지의 오판에 따른 사람,

시간, 재정적인 낭비문제

- 식별 및 인증 기능

- 다른 보안 제품과의 확장성
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침입탐지 시스템은 과거 단순히 접근 제어 기능만을 수행하는 수동적인 시스템이

었으나, 점차 침입 패턴을 데이터베이스화하고 전문가 시스템을 접목시켜 네트워크나

시스템 사용을 실시간으로 모니터링 하여 의심스러운 침입을 조기에 발견하고 처리

하는 것을 목적으로 하는 시스템이다.

방화벽과 같은 침입차단시스템만으로는 안전하지 않다는 보안 의식 고취에 따라,

침입탐지시스템이 침입차단시스템에 이은 차세대 보안 솔루션으로 부각되고 있다. 그

래서 침입탐지시스템은 네트워크 관리자를 대신하여 시스템 자체적으로 해킹에 대응

하고, 침입차단 시스템이 해킹 되었을 경우 피해를 줄일 수 있는 솔루션이기 때문에

사이버 금융 및 전자상거래를 위한 서버 보호에 머물지 않고 일반화되는 추세이다

[24].

침입탐지시스템은 외부침입자뿐만 아니라 내부 사용자의 불법적인 사용, 남용, 오

용행위를 탐지하는데 그 목적이 있는데, 미국 COA ST 의 분류에 따르면 [그림4]와 같

이 데이터의 소스를 기반으로 하는 분류 방법과 침입의 모델을 기반으로 하는 분류

방법이 있다.

[ 그림 4 ] 침입탐지시스템의 분류

또 다른 분류방법으로는 [그림5]와 같이 IBM Zurich Research Lab의 분류가 있는

데 여기서는 침입탐지시스템의 기능적 특성과 비 기능적 특성으로 분류하고 있으며,

기능적 특성으로는 침입탐지 방법, 침입탐지시 대응, 감사데이터의 수집 위치에 따라

분류하고 있고, 비기능적 특성으로는 모니터링 수행 빈도에 따라 분류하고 있다.
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[ 그림 5 ] IBM Zurich Resea rch La b의 분류

침입탐지시스템에 대한 만족도는 [그림6]에서와 같이 40%가 만족하고, 36%는 그저

그렇다, 그 외 24%가 만족하지 못한다는 결론을 유추할 수 있다. 이것은 침입탐지시

스템이 취약한 식별 및 인증 메카니즘과 알려지지 않은 공격에 대한 탐지 등의 문제

점을 가지고 있기 때문으로 인식된다[38].

[ 그림 6 ] 침입탐지시스템의 만족도
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침입탐지시스템의 기술적 구성요소는 [그림7]과 같이 정보수집, 정보가공 및 축약,

침입분석 및 탐지, 보고 및 조치단계의 4단계로 나눌 수 있다[22, 23].

[ 그림 7 ] 침입탐지시스템의 구성요소

정보 수집은 호스트 로그정보와 멀티호스트간 로그정보, 그리고 네트워크 패킷정보

수집으로 나눌 수 있는데 그 중 호스트 로그정보 수집은 호스트의 운영체제에서 제

공하는 각종 로깅기능을 이용하여 수집한다. 이 단계에서는 시스템의 모든 정보를 수

집하여 다음 단계인 정보 가공 및 축약단계로 넘기는 기능을 수행한다. 정보가공 및

축약 기술은 원시의 데이터로부터 의미 있는 정보로 가공하는 기술을 말하는데 이

기술은 실시간 침입판정을 위한 최소한의 정보를 의미해야 하며 자체의 감사 레코드

로서의 의미를 갖는다. 가공 및 축약 기술로서는 침입탐지 전문가 시스템의 기본 모

델에서 사용하는 레코드 형식을 사용하는 방법과 A SA X의 NADF을 사용하는 방법

이다. 분석 및 침입탐지단계는 침입여부를 판정하는 단계로 침입탐지시스템의 핵심

기술이다. 보고 및 조치단계에서 위 두 과정을 수행하고 이용하여 침입으로 판단되어

지면 관리자에게 보고하고 관리자는 조치해야 한다[23].

일반적으로 네트워크 기반 침입탐지 시스템은 실시간으로 네트워크를 모니터링하

고 사용자가 정의한 보안정책을 적용하여 불법적인 침입에 대응할 수 있지만, 실시간

으로 패킷을 분석하기 위한 처리 능력과 저장의 한계를 극복해야 하고, 네트워크 트

래픽 증가에 따른 별도의 H/ W 및 S/ W가 필요하다. 호스트 기반 침입탐지 시스템은

별도의 H/ W 없이 시스템을 감시할 수는 있지만, 서버마다 S/ W를 설치해야 하고, 서

버의 리소스 부하를 증가시켜 성능 저하를 가져올 수 있는 단점이 있다[20].
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2 . 침입방지시스템의 구성

2 .1 침입방지시스템의 일반 모델과 수행과정

침입방지시스템의 기본적인 구조를 살펴봄으로써 침입방지시스템이 어떻게 수행되

는지 알 수 있고 그 수행과정을 이해할 수 있다. 이러한 침입방지시스템의 보안모듈

의 구성은 [그림8]과 같이 패킷관리, 세션관리, IPS관리, 정책관리의 4단계로 구성되

어 있다[4].

[ 그림 8 ] 침입방지시스템의 보안모듈

Packet•M an ager는 입·출력되는 서비스 패킷을 프로토콜 단위로 분리하여 각각의

FW/ IDS m anager에 정상여부를 판단하고 한번 분류된 패킷은 DB에서 관리하고, 각

각의 M anager Proces s의 상태 파악 및 생성을 감독하고 갭슐 트래픽 아날라이져로

부터 정상패킷 정보를 받아서 세션메니져에 전송한다. Session M anag er의 역할은 단

계별로 SLM정책에 유배되는 세션들에 통과 및 종료 여부에 대한 권한과 룰을 가지

고 IPS 메니져와 통신하고 IP S DB에 정상세션만을 생성한다. 정책관리자에서 부여

받은 로컬/ 루트 정책에 대한 실행 및 제어 기능을 가지고 해당 프로세스에 대한

fork/ drop 메니져 기능을 제어한다.

IPS M anager 슈퍼 유저가 관리하는 정상 정책 및 비정상 정책에 따라 패킷과

세션에 대한 정보와 기록을 개별 프로세스에게 전달하고 단계별 모듈 프로세스에서
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수집된 침입 탐지와 제거 정보가 IPS DB에서 선택되어 커널에 전달한다. Policy

Director는 SKM과 SLM에 등록할 수 있는 관리자별 정책편집기가 슈퍼유저관리 모

듈에 지배를 받고 한번 위배된 정책에 대한 감사 기능을 가지고 침입에 대한 정책에

대응한 패킷이나 세션에 대한 새로운 신규 정책을 만들 리스트를 제공한다.

침입탐지시스템 데이터 레벨의 처리과정은 [그림9]와 같이 정상트래픽을 추출하여

캡슐화와 재포멧, 정형화 과정을 거쳐서 정상패킷만을 처리하고 정상패킷에서 정형화

된 자료만을 DB화 한다[4].

[ 그림 9 ] 데이터 레벨의 처리과정

침입방지 시스템의 일반적인 수행과정은 허용된 데이터와 허용된 어플리케이션만

통과시킨다. 이러한 침입방지시스템의 구성형태는 [그림10]과 같이 에이전트 영역의

정상 패킷만을 통과 시킨다[4].
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[ 그림 10 ] 에이전트 영역의 정상 패킷만 통과

[그림11]과 같이 정상패킷에서 정형화된 패킷만을 DB 화함으로서 네트워크 전체의

신뢰성 있는 자료를 정형화시킨다.

[ 그림 11 ] 정상 패킷에서 정형화된 패킷만을 DB화
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2 .2 W IN D Y IP S 의 기능과 종류

윈디시큐리티쿠퍼스의 침입방지 시스템은 [그림12]와 같이 보호받을 영역의 해당

시스템 (Serv er & N etw ork )에 IPS 에이전트가 초기 구축시 자동으로 탑재되어 해당

시스템의 자원 정보를 W aterW all과 통신하고 있으면서 방화벽과 침입탐지시스템을

통과하고 들어오는 모든 비정상 패킷에 대하여 IPS의 Ses sion Kill M an ag er에 의해

침입 공격을 방지한다. 이때 비정상적인 공격에 대하여 해당 세션을 Drop 하는 것이

아니라 해당 Session을 완벽히 제거함으로써 네트워크 트래픽의 과부하에서 완전히

벗어날 수 있다[4].

[ 그림 12 ] 윈디 IPS 기능

보안 시스템에서 처리하지 못한 해킹 공격이나 내부자에 의한 백도어 공격을 방지

할 수 있도록 IPS DataBase에 등록되어 있지 않은 모든 데이터와 어플리케이션의

내외부 출입을 완전 통제하므로 내부 중요정보의 유출을 원척적으로 봉쇄한다.

침입방지시스템의 각 보안장비와 네트웍 인터페이스의 제공형태는 < 표9> 와 같이

각각의 보안장비와 네트워크의 인터페이스를 제공한다.
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< 표 9 > 인터페이스 제공 형태

구성 고객 인터넷 FW/ IDS IPS 응용서버 DB/ Client

영역 고객망 인터넷 침입차단/ 탐지 침입방지 DMZ 내부망

보

안

요

소

기

술

적

사용자ID

패스워드

인증키

암호화

최신패치

백신

개인방화벽

암호화

SSL

SET

VPN

OS보안

(ID,PASSWD,

SHARE,..)

보안 규칙

침입패턴

OS기본보안

암호화

자원별접근제어

침입경보

침입감사

통합관리

로그분석

자료유출방지

SMS ,NMS,NAT

응용보안

DB보안

백도어존재파악

홀스캔점검

버그패치

시스템최적화

자원별접근제어

응용서비스제어

침입로그분석

DB사용자인증

자원별접근제어

공유파일암호화

침입로그분석

중요정보목록감사

권한관리

자원관리

관

리

적

개인정보

보호정책

Cert

자문

변경관리

로그분석

규칙정책

보안관리지침

최신패치적용

ID,패스워드관리

변경관리준수

운영지침준수

침입로그분석

응용서비스분석

최신패치적용

ID, 패스워드관리

변경관리준수

운영지침준수

ISMS체계준수

DAT A분류체계수

립 및 준수

최신패치적용

ID,패스워드관리

변경관리

운영지침준수
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윈디시큐리티쿠퍼스의 침입방지시스템의 제품 현황을 살펴보면 < 표10> 과 같이 구

성되어 있다.

< 표 10 > 윈디시큐리티쿠퍼스 IPS제품 현황

Security

M anag er
CA Unicenter BM C ControlSA

leapfrog

opportunity
ea se of u se difficult difficult easy sure
ea se of

deploym ent
m oderate difficult moderate difficult

platform s OS OS (2set ) OS&Appl Ea sy to add
w orkflow som e no y es y es
w eb - b ase n o no y es y es
self - case n o no no y es
toolkit script script y es y es
report in g preview - y es int egrated
int egration som e som e som e
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2 .3 EN T ERCE PT IP S 의 기능과 종류

미국 엔터셉트 시큐리티 테크놀로지의 IP S 국내 독점 판매권을 갖고 있는 이카디아

의 인터셉트 침입방지 시스템의 기능을 살펴보면 보안 시스템은 광범위한 서버 보호,

침입 방지, 알려지지 않은 방식의 침입에 대한 보호 등의 부가적인 능력을 필요로 한

다. 인터셉은 허가받지 않은 트랜잭션이 일어나기 전에 침입을 알아내어 서버에 접

근하는 것을 막는다. 기존의 감시 제품들과 달리 OS와 API가 처리하기 전에 요청을

미리 파악하여 호스트를 보호한다. 침입방지시스템의 일반구성 형태는 [그림13]과 같

다. 시그니쳐와 리소스 접근 컨트롤 기술을 융합하여 알려진 침입과 알려지지 않은

침입을 막을 수 있다. 사용하기 쉽고 보안관리에 있어 시간절약을 제공하는 장점이

있다[5, 6, 7, 9].

[ 그림 13 ] 인터셉 IPS의 구성 형태

인터셉의 내부구조는 [그림14]와 [그림15]의 구성형태로 구성되어 있다. 인터셉은

OS와 인접한 곳에 설치되어 OS와 커널로 들어가는 소프트웨어 호출을 가로채어 검

사할 수 있다. 호출들은 알려졌거나 알려지지 않은 모든 침입방법에 대해 꾸준히 업

데이트된 데이터베이스와 비교 검사된다. 침입이 발견되면 시스템을 보호하기 위해

각 환경에 맞춤화된 정책에 따라 선제공격이 취해진다. 로그 이벤트에서 터미네이터
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프로세스 범위에 이르는 액션이 이루어진다.

[ 그림 14 ] 인터셉트 IPS 내부구조1

[ 그림 15 ] 인터셉트 IPS 내부구조2

인터셉의 기능에 따른 분류는 <표11> 과 같이 In dividu al Attack , Gen eric Attack ,

Shielding and HT T P protocol prot ect ion , Resource Protection등으로 구성되어 있다.
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< 표 11 > 인터셉트의 기능분류

분류 기능

Individual Att ack

OS와 applicat ion에서 일어나는 활동에 대해 알려진

침입 방식과 매치 (비교)시키는 과정을 이용하여 단일

해킹에 대하여 보호한다.

Generic Attack

OS와 어플리케이션에 감시를 받는 모든 종류

의 해킹 (알려진 침입뿐과 알려지지 않은 침입-

BufferOv erflow를 이용한 해킹과 같은)에 대하

여 보호한다.(buffer ov erflow 버그를 이용한 해

킹은 buffer를 임의로 ov erflow 시켜서 자신이 원하는

일을 수행하도록 하는 것이다)
Shieldin g an d HT T P

protocol prot ect ion

특별한 어플리케이션을 위해 부가적으로 보호. 예)

IIS웹서버 부가적인 라이센스요청

Resource Prot ect ion

서비스,레지스트리 키, 사용자 인증 매커니즘 등

을 포함한 시스템 리소스에 의도적으로 접근

하는 것을 막는다.

인터셉의 가장 큰 특징은 호스트에서 일어나는 모든 활동이 감시되고, 암호화, 데

이터 교환, 또는 시스템 로그 정보 의존에 의한 시스템의 손상을 막을 수 있다. 침입

데이터베이스는 침입 인식 가능성에 대해 다음과 같은 타입으로 구성되어 있다.

A dministr ator에 대한 강력한 맞춤화 능력을 통합하면서 정책 데이터베이스는 false

positiv e가 가상으로 제거되는 것을 허락하며 완전히 갖춘 고정 템플릿으로 이동한다.

이러한 고정 정책은 빠른 배치를 보장한다. 에이전트들은 각 서버로 배치되고 중앙

관리 콘솔로부터 컨트롤되고 업데이트되어 진다. 에이전트는 완전히 독립된 보호기능

을 가진 유닛이며 동작할 콘솔에 의존하지 않는다. 이러한 접근은 어떠한 통신 포트

가 열린 채로 남겨지는 것을 막고 F ail Safe 기능을 제공하는데 사용된다. 에이전트

는 콘솔로부터 코드 업데이트와 새로운 침입 방법 정의에 대한 업데이트를 수행한다.

3중의 DES 암호화는 모든 통신에 대해 적용된다. 콘솔은 로그 데이터를 익스포트

하는 것을 포함한 모든 관리 보고를 제공한다. 콘솔은 인터셉 인스턴트 업데이트를

통해 완전히 암호화된 통신으로 인터셉 시큐러티 홈 서버에 요청하여 업데이트한다.

인터셉트 IPS의 가장 큰 특징은 단순한 네트워크 단에서의 탐지가 제공하지 못하는

각종 서버를 위해 알려지지 않은 공격까지도 방어할 수 있는 실시간 침입방지시스템
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으로 OS레벨에서 실시간 방어와 탐지기능을 제공한다.

인터셉의 일반적인 수행과정을 살펴보면 [그림16]과 같이 프로그램이 실행되기 전

에 시스템 콜 테이블의 kernel- m ode 함수 0x 0000A 1F 2의 전송제어가 일어나서 예외

적인 접근을 OS kern el- m ode로 직접 실행이 일어나는 것을 방지하기 위해 OS와 가

장 밀접하게 설치된 IPS프로그램이 명령어 체인과 연결되어 프로그램이 시스템 콜을

하기 전에 정형화되어진 적절한 명령인지의 여부를 판단하여 부적절한 명령의 경우

시스템을 Kill하고 정형화 되어진 정당한 사용자의 경우에만 사용을 허락한다[33,34].

[ 그림 16 ] 프로그램의 시스템 콜 과정

또한 웹서버의 자원과 서버를 보호하기 위한 규칙을 설정하여 서버의 자원과 서버

를 보호한다. 침입방지시스템 (IPS )은 시스템 커널을 수정하지 않고 시스템 콜을 가로

챔으로 웹서버는 웹 파일들과 웹서버 자원만을 액세스할 수 있다. 그 밖의 모든 접근

들은 허용하지 않는다는 규칙에 의해 공격과 알려지지 않은 공격에 대해 방어할 수

있다. 또한 프로그램에 의해 시스템의 자원에 접근할 경우 침입방지시스템이 시스템

콜을 가로챔으로 시스템 자원의 접근을 방지할 수 있다.
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웹서버, 웹 어플리케이션 그리고 OS에 대하여 멀티 레이어 보호를 제공하는 W eb

Serv er Edit ion과 실시간 분석, 해킹시도에 대한 대응을 제공하는 고난도의 소프트웨

어 기술을 공급하는 Standard Edit ion등 인터셉 침입방지제품의 종류는 <표12> 와 같

다.

< 표 12 > 인터셉트 IPS제품 종류

Standard E dition W eb Serv er Edit ion
Individual Signatures 제공 제공

Generic Signature 제공 제공

Resource Prot ect ion 제공 제공

HT T P Protect ion 제공 제공

W eb Serv er Shielding 제공

3 . 침입방지시스템의 국외동향

국외의 경우 [그림17]과 같이 보안기술별 사용현황에서 2001년 Security Surv ey의

분석현황을 살펴보면 응답자의 95%가 방화벽, 61%가 IDS , 90%가 접근통제, 42%가

디지털ID 등 다양한 보안기술을 사용하고 있는 것으로 나타났으며, 2001년 조사에서

두드러지는 특징은 IDS의 사용자수가 증가하는 것은 침해상황을 탐지, 분석하도록

함으로써 각 기관들이 적극적으로 문제를 해결하려고 하기 때문인 것으로 보인다. 또

한 패스워드의 사용자수가 감소하는 것을 볼 수 있는데 이것은 패스워드가 잘 작동

하지 않고 잃어버린 패스워드에 대한 유지비용이 많이 들고 생산성의 저하를 가진다

고 분석되었다[27].
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[ 그림 17 ] 보안기술별 사용현황

침입방지시스템은 해외의 경우 미국 엔터셉트 시큐리티 테크놀로지가 지난해 처음

으로 상용화했으며, 시스코 시스템즈, 컴퓨터 어쏘시에이츠 인터내셔널, 사이버 세이

프, 인터넷 시큐리티 시스템, 네트워크 어쏘시에이츠, NFR 시큐리티, 시큐어 웍스, 시

만텍 등이 개발에 앞장서고 있다. 특히 지난 코드레드 웜 피해 이후 IPS를 설치한 기

업들이 전혀 피해를 입지 않자 앞다퉈 개발에 열을 올리고 있다. 이들 업체는 우선

자사가 공급하고 있는 IDS에 IPS를 통합함으로써 경쟁에 뒤처지지 않으려고 노력 중

이다.

4 . 침입방지시스템의 국내기술 및 시장동향

국내 정보보호제품 시장변화 중 큰 특징 하나는 그 동안 보안시장을 선도해왔던 안티

바이러스의 비중이 감소하고 PKI, IDS 등의 3A 시장의 비중이 커졌다는 점이다. 인터넷

보안산업은 크게 방화벽, 암호, 바이러스, 3A 등 4가지 시장으로 구분할 수 있는데, 3A

란 Authentication (인증), Authorization (권한부여), Administration (관리) 등 세 분야를

통칭하는 말로, 기업들이 고객이나 파트너와의 신뢰기반을 만들어 주는 핵심보안기술을
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지칭하고 있다1). 한국IDC가 발표한 「한국보안소프트웨어 시장분석」에 따른 <표13>에

서 나타난 지난해 국내 3A시장의 규모는 330억원으로 전체 보안소프트웨어 시장의

35.6%를 차지하였고, 3A 다음으로는 Firew all, Antivirus , Encryption 순의 시장점유율을

보였다. 이와 같은 3A의 확대추세는 앞으로도 계속되어 오는 2005년에는 국내 3A시장이

약 1조원 규모를 형성할 것으로 전망하고 있다. 3A가 강세를 보이는 이유에 대해 전문

가들은, 3A는 외부에서도 인터넷을 통해 기업체 내부망으로의 접근을 가능하게 해주는

강력한 보안솔루션이며, 이는 곧 전자상거래의 핵심기반이 될 수밖에 없기 때문인 것으

로 분석하고 있다[28].

< 표 13 > 3A의 개념과 제품군

3A 개 념 제 품

Authentication (인증) 이용자 확인과정 PKI, VPN

Authorization (권한부여)
작업가능대상

확인과정

SSO(Single Sign-On)

EAM (Extranet Access Management)

PMI(Privilege Management Infrastructu re)

Administration (관리) 보안솔루션 통합관리 ESM(Enterprise Security Management)

정보보호 제품 및 서비스 추세는 인터넷의 확산으로 인해 정보화 환경이 가속화되

면서 정보보호 기술개발도 다변화하고 있다. 내부 네트워크 환경에서 점차 외부 네트

워크 환경으로 변화함에 따라 정보보호 제품 및 서비스도 개방화된 환경 속에서 보

안을 담당할 수 있도록 발전하고 있다. 즉 기존 시스템이나 네트워크에 대한 외부로

부터의 위험 침입을 차단시키는 기능의 수동적이고 방어적인 제품보다는 시스템이나

네트워크 자체의 안전성을 능동적으로 감지하는 기능을 가진 제품이 등장하고 있다.

특히 단일 기능을 수행하는 전용 제품에서 복합적인 보안 서비스를 수행할 수 있는

통합형태의 제품이 등장하는 추세이다. 최근 정보보호 제품 및 서비스 개발과 공급

추세를 간략히 살펴보면 다음과 같다. 먼저 인터넷의 활성화에 따라 익스트라넷 환경

이 조성되면서 가상사설망(이하 VPN ) 시장이 커지고 있으며, 특히 방화벽과 통합된

형태의 H / W제품이 등장하고 있다[29]. 방화벽과 통합된 형태의 IPS의 국내동향은

정보 보안업체 윈디시큐리티쿠퍼스가 최근 처음으로 IPS 제품인 윈디가드를 상용화

1) 디지털타임즈, 보안SW시장 3A 대세 , 2001. 8. 17
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했다. 윈디시큐리티쿠퍼스는 특히 IT 관련 국내 최고의 국책 연구소인 한국전자통신

연구원에 이 제품을 납품하면서, IPS가 본격적으로 IDS의 대안으로서 관심을 끌기

시작했다. 또한 미국 엔터셉트 시큐리티 테크놀로지의 IPS 국내 독점 판매권을 갖고

있는 이카디아도 최근 해커피아·한화S&C 등과 판매 대리 계약을 체결했다. 유명 보

안업체 S사도 큰 관심을 보여 모 그룹 내 독점 판매권을 요구하고 있는 것으로 알려

졌다.

윈디시큐리티쿠퍼스는 한국전자통신연구소 같은 국책연구소가 국내에 잘 알려지지

않은 IPS 도입 계약을 맺은 것은 바로 이 솔루션이 기존 보안 솔루션과 달리 능동적

이며 지능적으로 해킹에 대응한다는 차별성을 장점으로 인정한 것이라며, IPS가 조만

간 제3세대 보안 솔루션으로 크게 각광받을 것이라 전망했다.

윈디시큐리티쿠퍼스의 IPS 개발을 시작으로 국내에서도 서버 보안 제품들이 본격적

으로 출시될 전망이다. 서버 보안 솔루션은 기존의 방화벽과 IDS 등의 네트워크 보

안 솔루션보다 좀 더 강력한 보안 기능을 수행한다고 평가받고 있지만, 기술 개발이

어려워 국내에서는 개발이 미진했다. 또한 서버 보안 솔루션은 방화벽이나 IDS의 아

키텍처와는 달리 그 구조 자체가 일반화된 모델이 없다. 서버 보안 솔루션은 네트워

크상에 오가는 패킷을 분석하는 수준의 네트워크 보안에 비해 주공격 대상인 서버

상에서 직접 보안 기능을 수행한다는 점에서 차별성을 갖는다. 대표적인 서버 보안

솔루션으로 보안 기능이 강력하다는 평가를 받고 있는 시큐어 OS의 경우 윈도NT 나

유닉스 등의 상용 OS 커널을 변경해야 하므로 각 OS의 소스를 보유해야 한다는 단

점이 있다. 최근 시큐브가 기존 OS의 커널을 변경하지 않는 시큐어OS 제품을 출시

했지만, 기술 개발을 위한 노력과 효율성 측면에서 IPS가 더 효과적이라는 분석이 대

두되고 있다. 그러나 어느 한 보안 제품만으로는 나날이 지능적으로 발전하고 있는

해킹·바이러스에 대응하기에는 불가항력이라는 의견이 지배적이다. 방화벽과 IDS·

시큐어OS·IPS 등이 상호 보완적으로 시스템을 방어해야 한다는 것이다. 보안 전문

가들은 이제 정보보안은 원인 분석과 사후 대책, 치료의 차원을 넘어 사전 예방과 어

떠한 불법 침입도 허용 불가라는 개념에서 출발해야 그 동안의 일방적인 패배를 극

복하고 그나마 창과 방패의 균형이 이뤄질 것이라고 분석되었다.
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Ⅲ . 침입방지시스템의 구축모델과 방법론

1 . 학내전산망과 침입방지시스템을 이용한 제안 모델

일선의 실제 방화벽이 설치된 학교전산망을 분석해 봄으로서 침입방지시스템 설계

시 학교전산망의 문제점을 찾아 볼 수 있을 것이다. 현재 보안상 가장 취약한 구조

를 가지고 있는 중·고등 통합학교의 실제 사례를 분석해보면 이 학교는 중학교와

일반계 고등학교가 붙어 있는 학교로서 1, 2, 3층은 고등학교 , 4층은 중학교로 사용

하고 있으며 중학교 W eb 서버와 고등학교 W eb서버가 따로 분리되어 있고 , [그림

18]의 망 구성도를 보면 V OD서버와 기타 서버들은 고등학교에서 활용을 많이 하

고 있다 .

다른 학교에 비해서 서버 컴퓨터를 많이 보유하고 있으며 , 학습에도 상당히 활용

을 많이 하고 있다. 이번에 중학교를 따로 분류해서 서버를 운영하고 있지만 , 학교

의 IP가 많이 부족하며 , 고등학교경우는 IP를 가상IP로 활용하고 있다. 네트워크 상

의 장애가 가끔씩 발생을 하고 있는데 중학교와 고등학교의 네트워크를 완전히 분

리하지 못해서 발생하는 요인으로 고등학교 백본 스위치의 2 P ort 만이 사용을 하

고 2Port는 중학교에서 사용을 하고 있다. 차후에 문제가 발생을 했을 때 중학교

망에도 문제 발생할 요지가 있으므로 중학교도 별도의 백본 스위치를 연결해야되는

필요성이 있다[30].

이학교의 경우에 중학교와 고등학교의 경우 교사용과 학생용 , 실습실용 컴퓨터의

네트워크 구성형태가 불안전한 보안구조를 가짐으로 교사용 컴퓨터가 학생용이나 ,

실습실용 컴퓨터에서 침해 및 내부자에 의한 불법접근을 방어할 수 없는 구조를 가

지고 있다 . 그리고 기본적인 보안 정책이 방화벽만을 사용하고 있지만 해킹으로 인

한 학내망이 침해될 경우 중학교와 고등학교 전체의 네트웍이 영향을 미치고 연쇄

적인 피해를 가져올 수 있는 형태의 보안이 취약한 모델이라 볼 수 있다 . 이 학교

의 경우 추가적인 보안장비와 보안정책을 갖지 않는다면 해킹 및 침해사고가 일어

날 경우 전체 네트워크와 학교 성적 및 중요정보의 피해가 일어날 수 있다.
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[ 그림 18 ] 중·고등통합학교

방화벽만으로는 해킹 및 바이러스, 내부자의 침입 등으로 인한 개인신상정보, 성적

자료의 위·변조, 시험문제의 유출, 유해정보로 부터의 보호, 제3의 해킹경유지라는

현실적 문제를 방화벽이 설치된 환경에서 IPS를 도입함으로 가장 효과적인 보안정책

을 실현하고자 [그림19]와 같은 IPS를 도입한 구성모델을 제안하였다.
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[ 그림 19 ] 침입방지시스템 제안모델

최초의 보안장비는 라우터를 통한 필터링을 시행한다. 일반적으로 라우터는 트래픽

의 속도와 연관됨으로 Lay er 4 스위칭에서 병목을 제거하는 로드 밸런싱 구조를 고

려하였다. 방화벽은 프록시 기능을 통한 캐싱기능과 보안정책을 시행하고 알려진 취

약한 포트를 기본적으로 차단한다. 또한 NAT 기능을 통해 사설IP를 사용하여 IP 부

족 현상을 해소하고 내부의 IP를 숨김으로 IP공격에 대비하였다. 학교의 중요 정보와

성적, 신상자료, 시험문제의 유출을 방지하기 위해 학생용과 교사 및 성적과 중요정

보를 다루는 네트워크를 서브넷 마스크로 그룹을 분리하고 DRM기법을 적용하였다.

학생 실습실과 멀티미디어실은 외부 해킹을 방지하기 위해 공유폴더의 사용을 제

한하고 수업외적인 인터넷의 사용과 유해사이트의 접속, 채팅을 금지시킨다. 이때 필

요시 소프트웨어적으로 인터넷 및 컴퓨터의 사용을 제한하는 넷 헬프 등의 상용프로

그램 설치도 고려된다. 또한 불법 소프트웨어나 오락 등 인스톨을 방지하기 위한 하

드디스크 보안관을 설치하는 것이 바람직하다. 교사용 및 업무용 컴퓨터는 백오리피
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스 등 해킹용 프로그램이 설치될 가능성을 배제하기 위해 학생용 디스켓과 학생들이

업무용 컴퓨터를 불법적으로 사용하는 것을 금지시킨다. 그리고 정부기관과 전자문서

교환시 문서암호화 및 비밀통신 (VPN )이 필요하다. 또한 교사용 및 업무용 컴퓨터의

사용시 부팅암호와 비사용시 권한 제한을 위한 화면보호기 암호설정 및 비활성 자료

의 접근을 차단한다. 학교의 중요정보를 보호하기 위해서는 문서와 데이터베이스의

암호화가 필요하다. 내부문서 유출을 막기 위한 제도적인 방지장치나 데이터베이스

연관 마이닝 기법의 적용도 고려된다. 그리고 방화벽을 통과하는 공격, 내부자의 침

해 및 바이러스, 유해정보, 서비스 거부, 해킹 등 방화벽의 문제점을 보완하고 서버의

보호와 학내전산망의 취약한 부분을 IPS를 통해 보안정책을 사용하였다. 또한 해킹

패러다임의 변화에 따른 새로운 공격기법에 대비해 취약점에 대한 보안정책을 실현

할 수 있는 가장 효율적인 모델이라 볼 수 있다. 현재 방화벽의 문제점으로 거론되고

있는 바이러스 및 내부자 침입에 대한 한계성으로 추가적인 보안정책을 구축하기 위

해 침입탐지시스템 (IDS )이 거론되고 있지만 가격대비 성능의 문제와 경제적인 부분

을 고려한다면 침입방지시스템 (IPS )을 사용하는 것이 보다 효과적인 보안정책을 구

축할 수 있으리라 기대된다.

현재 학교에 설치된 방화벽만으로 학교전산망의 모든 보안 문제의 해결방법은 아

니다. 방화벽이 안고 있는 취약점으로 인한 바이러스, 서비스거부공격, 백도어의 위

협, 내부사용자에 의한 학교의 중요자료 침해, 더욱 고도화 지능화되어 가는 해킹 패

러다임의 변화에 적절한 대응조치의 미흡 등으로 인해 학내 전산망이 새로운 침해

및 보안 사고를 야기하고 있어 학교 정보화 교육 본래의 기능을 수행하지 못하고 있

다. 이러한 방화벽의 문제점을 보완하기 위해 새로운 기법과 기술을 적용한 보안장비

의 확충이 절실히 필요한 실정이다. 방화벽의 기능은 외부침입에 대한 차단의 역할만

을 담당하고 있어 내부자에 의한 학교중요자료의 위·변조 등에 취약하고 해결방안

이 전혀 없는 상태이다. 또한 패킷만을 필터링 함으로 IP주소에 대한 차단은 할 수

있지만 문서형태의 E - MAIL에 첨부된 서크립트형의 바이러스에 대한 방어 및 차단

의 역할을 하지 못한다. 그리고 T CP/ IP의 인증 기반 미약으로 서비스거부 공격이나

인터넷 웜, 코드레드, 써캠 등의 공격에 취약성을 가지고 있어 서비스 거부 공격을

당하면 인터넷 통로 구실을 하는 방화벽의 부하로 인해 전체 시스템이 다운되는 문

제가 발생한다. 또한 네트워크 및 보안전문 기술의 부재로 인해 보안정책이 부실하여

최근 언론에 보도된 해커에 의해 제3의 해킹경유지로 학교 서버가 이용된 것을 외국

침해대응팀 역추적에 의해 발견되었다. 그러나 학교의 관계자는 무엇이 침해되었는지
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전혀 모르는 실정이었다. 그리고 시험문제가 유출되어 학교의 홈페이지에 게재된 사

건과 내부자에 의해 학생 신상정보가 외부로 유출된 사례 등을 들 수 있다. 침입탐지

시스템은 방화벽에 부가적으로 기본적인 차단의 다음 단계로서 탐지하는 기능을 수

행한다. 이 시스템은 단지 탐지만 할 뿐 실시간 공격의 방지를 제공하지는 않는다.

늘어나고 있는 여러 상황들은 네트워크 IDS가 제한된 탐지 능력과 공격시도들에 대

한 적절한 구분이 원천적으로 어려움이 있다는 것을 보여 주고 있다. 결과적으로 많

은 공격들은 탐지되지 못한 채 남겨지고, 게다가 F alse posit iv e들이 생성된다. IDS와

같은 어떠한 서명 기반 시스템이라도 제품의 데이터 베이스 안에 알려진 공격의 시

그니쳐가 존재할 때에만 동작하게 된다. 침입방지시스템은 침입이 일어나기 전에 실

시간으로 침입을 막으면서, 다양한 침입 기술에 대하여 보호할 수 있는 다양한 방법

의 보안 기술로서 웹서버와 웹 어플리케이션을 보호하고 알려졌거나 알려지지 않은

방식의 침입으로부터 OS에 대한 보호를 한다. 또한 엄청난 false posit iv e가 발생하는

것을 피할 수 있도록 정확하게 침입을 구별하며 SMT P/ FT P/ DN S , HT T P 통신을 감

시한다. 최소한의 환경을 필요로 하면서 쉴새 없이 업데이트 받는 기능과 솔루션을

쉽게 배치할 수 있고, 다양한 서버들에 걸쳐 쉽게 업데이트 할 수 있는 기능을 제공

하는 새로운 개념의 보안솔루션이다. 점점 더 지능화되고 다양해지는 해커들의 침입

기술과 웹에서 가능한 보통 툴들의 사용으로 기존 방식의 보안 제품들이 무력화되고

있다고 해도 과언이 아니다. 그 대안으로 침입방지시스템은 효과적인 보안 제품이라

고 할 수 있겠다. 현실적인 학교전산망의 보안전문 기술 부재로 인한 관리와 운용의

편이성등을 고려하고 경제성과 가격대비 성능부분을 고려한다면 IPS의 도입이 가장

적합하고 볼 수 있다. IPS 설치환경 및 제품사양을 살펴보면 기존의 방화벽이나

IDS 처럼 네트워크 기반의 보안 소프트웨어가 아닌 서버기반의 보안 솔루션으로 각

서버에 직접 소프트웨어 형태로 탑재 되어 침입방지 기능을 제공한다. 소프트웨어

형태가 각 서버에 탑재되는 서버 기반이기 때문에 기존에 사용하고 있는 보안 솔루

션들과 시스템 구성상의 충돌은 전혀 고려하지 않아도 된다. 즉 기존에 또는 새롭게

도입하려는 방화벽이나 IDS등 보안장비의 유무나 구성형태와는 전혀 상관없이 서버

에 직접 탑재된다. 서버의 운영체제가 다른 경우에도 통합은 가능하다. 단, 현재 지원

하고 있는 운영체제는 윈도우 계열과 솔라리스 계열의 제품환경을 가지고 있다. 학내

전산망에서 침입방지시스템의 구축목표는 <표14>와 같이 방화벽만으로 구축된 현재

학교전산망에서 방화벽의 문제점을 해결하고 한층 강화된 보안정책의 설정과 로그기

능의 강화 및 패치와 업데이트의 자동화로 관리·운영상의 편리성과 내·외부의 침
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입을 관리함을 목적으로 한다.

< 표 14 > 침입방지시스템 구축 목표

목적

현재의 학내전산망이 방화벽만으로 구축되어 보안기능의 허점을 가지

고 있음으로 침입탐지기능과 서버자원을 보호하고 침입탐지시스템

(NIDS )이 가지고 있는 비정상탐지문제, 허니팝 개념, 내부정보 유출 차

단 등의 문제점을 해결하여 학내전산망 고유의 기능인 교육정보화를

실현하고 보다 안전하게 내·외부 침입을 관리할 수 있는 시스템 구축

규격

① 기존 방화벽의 기능에 침입탐지 기능을 추가 및 상호연동에 의한

효율적인 보안정책의 구현 : 패킷필터링 규칙, 오용탐지 방식, 국가

보안등급 K4 등급의 관리 기능, 방화벽과 연동한 차단기능 자동업

데이트 기능

② 추가기능

- 비정상 탐지기능 : 연관 마이닝 기법 적용

- 내부문서 유출관리 기능 : DRM 기법 등을 응용

- CC 표준안 로그관리 기능 : 기존 국가보안등급 K4 등급을 국제공

통표준규격 적용

- 적용시스템 : 솔라리스 및 NT 기반의 방화벽이 설치된 학교 전산망

- 보안패치 및 업데이트 기능 : 보안적용을 위해 관리자의 수작업을

통한 보안정책을 인터넷을 통한 자동업데이트와 상호 연동에 의한

효과적인 보안정책의 구현

③ 네트워크 적용시스템 성능 : 트래픽 처리를 위해 Gig a Bit 처리

성능·기능

- 방화벽의 보완 기능 : 방화벽만으로 처리할 수 없는 내부자의 침해

와 잦은 보안정책의 변경을 자동처리

- 보안정책 : 자동 업데이트 및 패치

- 탐지방식 : 비정상탐지+오용탐지

- 대응방식 : 능동적 실시간 처리

- 비정상 탐지 기술 : 연관마이닝 기법 적용

- 감시기능 : 허니 팝 기능 추가

- 내부 파일 유출 관리 : DRM 기능을 이용한 관리 기법 적용

- 로그관리 : 국제공통표준규격 (CC) 표준안 적용

용도

- 방화벽을 우회하는 공격과 문제점을 보완하고 보안정책을 강화

- 전산망을 운영하는 모든 학내전산망의 불법 침입을 탐지할 수 있

는 내·외부의 침입탐지

- DRM 기법을 응용한 내부 문서 유출관리 기능 지원
적용 - 학교 전산망을 운영하는 모든 교육기관
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학교의 특성상 방화벽과 같은 보안 장비가 없을 때의 IP S시스템 구성 형태는 [그림

20]과 같다. IPS시스템은 방화벽과 같은 보안 장비가 없을 때도 설치가 가능하다.

IPS 에이전트들이 각각의 호스트에 탑재되어 보안기능을 수행한다. 이 구성방식의 특

징은 호스트로의 공격은 막을 수 있지만 네트워크 상의 트래픽에 관련된 보안은 막

지 못하는 보안 기능이 다소 미약한 형태라 볼 수 있다. 그래서 IPS를 설치하기 위

한 최소한의 보안 장비로는 방화벽을 갖춘 형태의 보안정책이라 할 수 있다.

[ 그림 20 ] 보안장비가 없을 때의 IPS구축 모델

방화벽, IDS와 기타의 보안장비(바이러스 월등)를 갖추었을 때 보안모델의 구성은

[그림21]과 같이 구성할 수 있다. 이 모델은 가장 강력한 보안정책을 가지고 있는 모

델이라 할 수 있다. 현재 학교의 실정이 방화벽만 구축된 상태라면 침입탐지장비와

기타보안장비의 구입에 따른 경제적인 문제가 대두될 수 있고 또한 새로운 보안장비

의 도입에 따른 관리자 및 운영자의 보안교육과 보안정책, 관리 및 운영 등 많은 예

산과 인력에 따른 추가적인 문제가 발생할 수 있다.
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[ 그림 2 1 ] 방화벽, IDS등의 보안장비와 IPS설치 모델

또한 보안전문지식을 필요로 하고 학내전산망 침해시 대응과 복구가 사후처리를 해

야하는 문제를 안고있는 IDS보다 침해차단과 보안정책의 변경, 자동 업데이트라는

점에서 인력적 측면과 관리운영 부분에서 더 효과적이라 볼 수 있겠다. 다음 <표15>

는 위에서 제안 된 IPS의 구성형태를 요약 정리해 보았다.

< 표 15 > IPS와 기존 보안장비와 연동한 설치 환경

(1) IPS 설치하기 위한 최소한의 보안 장비

방화벽

(2) 보안장비 (방화벽, 침입탐지등)가 없을 경우의 IPS 설치 환경

설치가능여부
설치가능

에이전트들이 각각의 호스트에 탑재된다.

보안정책
네트워크 상의 트래픽에 관련된 보안은 막지 못하나 호스트로의

공격은 막을 수 있다.
(3) 방화벽만 있을 경우의 IPS 설치 환경

설치가능여부
설치가능

방화벽이 설치된 후 IPS설치
보안정책 가장 적합하게 외부로부터의 공격을 막는 확실한 방안

(4) 방화벽과 IDS를 모두 설치된 경우의 IPS 설치 환경

설치가능여부 설치가능

보안정책
가장 높은 강도의 보안정책을 사용할 수 있다.

추가로 침입탐지 (IDS )를 설치할 필요는 없다.
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2 . 침입방지시스템을 이용한 학내전산망 구축방법

학내 전산망의 문제점인 유해정보 (음란물, 자살, 폭탄, 엽기 등), 바이러스, 해킹 제

3의 경유지, 내부자에 의한 학교 중요정보 (성적, 개인정보) 위·변조와 수정 등의 문

제를 해결하기 위해 먼저 방화벽은 베스쳔 호스트를 구축하여 시스템 자체의 보안

수준을 높인다. 알려진 모든 시스템 관련 버그들을 수정하여 간결하고 무결한 시스템

상태로 만든다. 그리고 시스템 로그 기록을 활용한다. 필요 없는 모든 서비스를 중지

시킨다. 시스템이 동작하는데 반드시 필요한 서비스만 남기고 나머지는 중지시킨다.

불필요한 사용자 계정을 모두 삭제한다. 꼭 필요한 경우가 아니면 베스쳔 호스트 내

의 사용자 계정은 모두 삭제시켜야 한다. 사용자 계정이 존재하지 않는 베스쳔 호스

트가 높은 수준의 보안 수준을 제공할 수 있기 때문이다. IP 포워딩기능, 소스라우팅

기능을 없앤다. 커널이 제공하는 기능 중 다음과 같은 몇 가지의 기능은 보안의 위험

성을 가지고 있는데, 이들 기능이 우선적으로 제거되어야 할 것이다. (IP forw ardin g

OFF , IP M asqu eradin g OFF , NF S , RPC 관련 기능) 만약, 베스쳔 호스트가 듀얼- 홈

드 호스트로 구축되었으면 IP 포워딩 기능을 삭제해야한다.

학교전산망의 취약성은 보안정책, 보안교육, 보안장비 등의 부재로 인한 보안의 총

체적 허술 이라 볼 수 있으며 이를 전담할 수 있는 보안전문인력의 양성이 무엇보다

시급한 실정임으로 각 단위 학교당 보안전문인력을 1인 이상 보안전문교사를 선정하

여 보안전문교육을 이수하여 학교전산망의 안전과 보안정책의 수립, 보안교육의 내실

화와 보안장비 도입의 효율과 운용을 전담할 수 있는 보안전문가 교육이 필요하다고

사려된다.

보안전문교육은 보안장비의 효율적인 운용, 보안정책 수립과 보안교육을 전담하도

록 보안전문가 과정을 정보보호센터나 특수연수기관을 통하여 이수하도록 한다. 그리

고 보안전문교육과정의 편성은 산학협동으로 이루어지고 있는 교과목을 이수하도록

하는 것이 바람직하다.

교과목의 편성은 정보보호에 대한 전문적인 이론교과와 실제 보안장비와 해킹에

관련한 실습으로 교과과정을 < 표16> 과 같이 편성한다.
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< 표 16 > 정보보호 전문과정 교과목

교과목의 편성

이론교과

정보보안관리, 네트워크보안, 운영체제보안, 암호알고리즘, 프로그램

보안, 데이터베이스보안, 시스템관리, 보안프로토콜, 전자상거래보안,

저작권보호기술, 정보윤리

실습교과 각종보안장비의 운용 , 해킹 및 크래킹과 보안관련 실습

보안전문강좌 및 시간일정의 구성은 <표17>과 같이 구성하여 이론과 실습을 겸비

하여 전문적인 보안전문 교육을 이수하도록 한다.

< 표 17 > 정보보호 전문가 교육과정의 강좌 일정

09:30∼12:00 13:00∼15:30 15:30∼18:00

10일

개회식/ 보안요소 암호 알고리즘- 1 정보보호관리기법

암호 알고리즘- 2 암호 알고리즘- 3 암호알고리즘- 연습

네트워크 보안- 1 네트워크 보안- 2 보안제품평가- 1

보안제품평가- 2 Braid Group Braid Group

보안 프로토콜- 1 보안 프로토콜- 2 프로그램 보안- 1

데이터베이스보안1 데이터베이스보안2 OS 보안- 1

OS 보안- 2 OS 보안- 3 저작권 보호기술

정보보안 관리 P KI 및 응용- 1 PKI 및 응용- 2

PKI 및 응용- 3 정보윤리- 1 정보윤리- 2

UNIX 시스템보안 실습개요- 1 실습개요- 2

3일 해커스랩과 A3 Security Con sult in g에서 진행

정보보호전문교사 양성을 위한 교육예산의 편성은 < 표18> 과 같이 구성하고, 교육

시기는 학교전산망의 부실과 안전을 위해서는 정보보호 전문가의 교육이 빠른 시간

에 이루어지는 것이 바람직하지만 학교의 현실과 보안전문교사의 선정, 수업 등을 감

안하여 2003년 하계방학동안이 가장 적절하다고 본다.
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< 표 18 > 정보보호 전문교사 양성을 위한 예산

교육예산의 편성

부산시교육청 교사1인당 교육비 61시간 기준: 280,000원

(교재비, 강사료, 출장비, 시설사용료, 각종소모품비 포함)

총교육시간 : 97.5시간

교사1인당 교육비:447,541원

학교수(부산)

554개교 (초,중,고)

정보보호전문총소요예산

2억4천7백9십3만7천원

보안전문가의 교육효과는 전체 학교의 보안정책 내실화와 보안전문교사가 학교내

전교직원을 대상으로 보안교육을 자체 연수함으로서 보안인식의 파급효과가 증대될

것이고 또한 보안장비의 운영 측면에서 보안정책 수립과 효율적인 운영이 기대되고

학교전산망의 취약성을 최대한 방어할 수 있는 전문가를 둠으로서 내·외부의 해킹

과 바이러스에 대한 적극적인 방어대책이 될 것이다.

침입방지시스템 도입을 위한 연도별 세부적인 계획은 [그림22]와 같이 구성 한다.

침입방지시스템 기술의 보급과 연구가 전세계적으로 활성화되고 있어 현재 침입방지

시스템을 설치 운영하고 있는 정부기관과 업체의 추이를 살펴보면서 침입방지시스템

의 개발이 완료되고, 침입방지시스템의 안전이 확보되고, 시스템 가격이 하락하는

2003년 말이나 2004년 초가 침입방지시스템의 도입시기로 적절하다고 본다.
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[ 그림 22 ] 침입방지 시스템 도입을 위한 연도별 일정

침입방지 시스템을 도입하기 위한 준비작업으로 보안전문가의 양성이 우선되어야

한다. 이는 보안장비에만 의존하여 기존 밴더나 업체의 셋팅에 따른 안일함으로 현재

학교전산망의 부실과 취약성을 초래하였고 이를 관리 운영하는 전문기술과 인력이

절대적으로 부족하기 때문으로 분석된다.

보안전문가 양성을 통해 학교전산망에서 네트워크의 취약성과 장비성능분석을 통하

여 현재 허술한 학교전산망의 전체적인 안전성과 신뢰성 점검을 한다. 그리고 네트워
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크 구성도를 대학이나 연구기관을 통해 보다 적합하고 효율적인 네트워크 구성을 연

구하고, 분석하여 가장 안전한 네트워크 망 구축과 이에 필요한 장비의 도입을 추진

한다.

침입방지 시스템 도입을 위한 예산은 <표19> 와 같이 침입방지업체의 실제 견적을

기준으로 W사의 견적 2200만원과 E사의 견적 1800만원을 기준하여 보안장비 도입을

위한 예산 편성을 하였다.

< 표 19 > 침입방지 시스템 도입을 위한 예산편성 [단위 : 만원]

구분 소 요 예 산 및 내 용

전국단위의 장비도입

(부산: 초, 중 ,고)

국회 예결위에 교육부 예산을 확보하여 지역교육청을 통하

여 예산을 집행

장비가격(1EA ) : 1800×554(초,중,고)

=99억7천200

각 단위학교의 경우

(1개교)

학교 기자재 선정 위원회의 의결을 거쳐 예산을 확보하여

장비를 도입

장비가격 (1EA ) : 1800

각 단위 학교 (1 개교)에서 침입방지 시스템과 같은 고가 (高價) 장비의 도입은 아직

침해에 대해 민감하지 못한 단위 학교의 현실과 재정적인 문제로 인해 시행 및 도입

이 적합하지 않음으로 전국단위의 장비도입이 전국의 단위학교에 학교전산망의 보안

과 안전을 보장할 수 있다.

침해 및 바이러스에 의해 피해를 보면서 원인을 모르는 경우가 대부분이고 원인을

안다해도 재정적 예산과 장비 부족으로 대응하기 힘든 것이 현재 단위학교의 문제로

인식할 수 있다.

침입방지 시스템 관리와 운영요소를 <표20> 에서와 같이 보안장비의 운영적 측면에

서 침입방지시스템을 운영하기 위해서는 네트워크에 대한 기초지식과 운영체제에 대

한 지식이 필요함으로 정보보호 전문가 교육과정을 이수하면 보안전문 교사가 충분

히 침입방지시스템을 운영하고 관리 할 수 있으리라 기대된다. 또한 시스템 업체 및

밴더의 추가적인 수시교육, 정기교육 등과 업데이트 및 네트워크 환경의 변화에 대해

서는 보수교육 등을 통해 시스템 운영의 효율화를 기대할 수 있다.
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운영체제의 환경은 윈도우 NT , 2000 계열과 종합정보관리 시스템의 운영체제인 유

닉스의 솔라리스를 지원함으로 생활기록부 및 성적자료의 관리가 용이하고 하드웨어

적인 환경이 100MB 정도의 공간을 필요로 함으로 설치가 쉽고 인터넷으로 자동 업

데이트 됨으로 시스템 관리와 운영을 하기 위한 전문적인 지식을 요구하지 않아도

최대의 방어 정책을 사용할 수 있다.

< 표 20 > 침입방지시스템 관리와 운영요소

구 분 내 용

기술적요소 네트워크 기초지식, 운영체제기초지식

운영체제환경 W INDOW NT , 2000, Solaris

메모리 환경 128MB이상

HDD 환경 100MB이상

구성형태 H/ W +S/ W 일체형, S/ W형

업데이트 인터넷을 통한 프로그램 업데이트

네트웍환경변화 소프트웨어적 환경을 가짐으로 빠르게 대처
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Ⅳ . 분석 및 평가

1 . 학교 전산망의 현재 실정분석 및 평가

학교전산망의 취약성은 < 표21> 에서 나타난 바와 같이 전국 학교 정보화 현황은

100%로 구축이 완료된 상태에서 정보보호센터가 집계한 국내 해킹 피해 건수는

2001년 4월까지 1620건으로 지난해 연간 피해 건수 (1943건 )에 육박하고 있다 .

< 표 2 1 > 전국 학교 정보화 현황 200 1. 5

항목 현황

학교전산망 구축 1만 64개교 (100% )
학생실습용P C보급대수 43만 1981대

교원용P C보급대수 34만 854대

인터넷가능학교 (정보통신부 ) 1만5개교 (5393개교는전송속도512K이하 )

전문가들은 해킹 확산의 주무대로 초중고 및 대학 전산망을 꼽고 있다. 기업이나

관공서와 달리 보안 인력이나 보안 의식이 거의 없기 때문이다 . 침해사고 대응 팀

협의회 위원장은 학교망에 대한 해킹이 성적이나 입시 관리, 회계 관련 데이터에

대한 도용이나 훼손으로 번질 경우 문제는 더욱 심각해진다고 보고되었다. 학교 전

산망의 취약점은 관리측면의 보안문제점으로는 교육정보화를 위한 총체적인 보안 정

책 부재, 교육정보시스템 보안운영에 필요한 보안 지침 부재, 보안문제 발생 시 대응

조치 지침 부재를 들 수 있다. 기술적 측면의 보안 문제점으로는 네트워크 및 시스템

의 각 요소별 보안 대책 미비, 침입차단시스템 등 보안시스템의 운영 미숙, 별도 인

터넷 망사용에 대한 보안 대책 미비를 들 수 있다. 또한 인적 측면의 보안 문제점으

로는 해킹 대응 등 보안 전문인력 부족 등을 들 수 있겠다.

정보 보안 관리 실태를 파악하기 위한 기초 자료로서 일선 학교에 보급되어 있는

서버의 기종과 운영체제를 조사하였다. < 표22> 에 나타난 바와 같이 조사 결과 하드

웨어는 PC 서버가 가장 많았으며, 그 다음으로 SUN 서버가 많았다. 많이 보급된 운

영체제 순서로는 윈도우 NT , 리눅스, Solaris의 순이었다. 일선 학교에 보급된 운영체
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제가 윈도우 NT , 리눅스 운영체제가 상당 수 운영되고 있어 이에 대한 보안 대책 수

립이 필요함을 시사하고 있다.

< 표 22> 학내망 서버의 하드웨어 및 운영체제 현황(시 도 교육청)

구 분 하드웨어 운영체제
보급수량
(학교수)

비 고

서울 SUN , PC (서버)
Solaris 2.51

W in dow s NT
1,001 구축 중

부산 PC (서버) NT 555

인천

HP (서버)
Sun

Compaq (Digit al)
PC
PC

기타
기타

NT
Solaris 2.x

NT
NT

Linux
NT

Linux

1
1
1
1
2
19
1

대구 PC NT 263

광주 PC (서버) W indow NT 227

대전 Sun , 기타 Linux , Solaris 2.x 187

울산 PC (서버) NT 19

경기 PC (서버)
Linux , NT ,
W in dow s

1,478

강원 PC (서버) Linux
학교별로 추진되어

파악이 어려움

충북 PC (서버) NT , Linux 232 192개교 추진중

충남 PC (서버) Linux 269

전북 PC (서버) NT 253

전남 PC (서버) NT , Linux 228

경북 HP
NT

Linux
112
133

경남
Sun , PC (서버),

기타

Solaris
NT
기타

108
644

제주 PC (서버) NT 39
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프락시 서버의 경우 <표23>과 같이 16개 시 도교육청 중 2곳을 제외한 14개 교육

청이 프락시 서버를 사용하고 있었다. 프락시 서버는 대부분 속도 개선을 위해 사용

되고 있었다.

< 표 23 > 프락시 서버 사용 유무 (시 도교육청)

구 분 빈도 (% )

있음 14 (87.5)

없음 2(12.5)

정보 시스템 보안에서 패스워드의 관리는 가장 기본적인 사항이다. 가장 기본적이지

만 중요한 사항이기 때문에 패스워드 관리 실태를 조사해 보았다. < 표24> 와 같이

조사 결과 99%의 학교에서 패스워드를 관리하고 있는 것으로 조사되었다.

< 표 24 > 패스워드 관리 실태

구 분 빈도 (% )

실시하고 있다 200(99.0)

실시하고 있지 않다 2(1.0)

한편 전산시스템이 외부로부터의 해킹이나 기타 다른 이유로 장애를 일으키거나

데이터가 사고로 삭제될 경우에 대비한 백업 관리 또한 넒은 의미에서 정보 보안에

매우 중요한 사항이다. <표25> 와 같이 응답자의 96.4%가 현재 백업 관리를 하고 있

는 것으로 조사되었다.

< 표 25 > 백업 관리 실태

구 분 빈도 (% )

실시하고 있다 188 (96.4)

실시하고 있지 않다 7 (3.6)

서버 및 개인 컴퓨터 운영관리 실태를 살펴보면 서버 운영시 가장 중요한 요소 중
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한 가지는 서버에 대한 접근이다. 즉 서버에 대한 접근 권한이 설정이 되어있는 지와

누가 서버에 접근을 할 수 있는 지 여부이다. 조사결과 <표26> 과 같이 서버의 중요

자료에 대한 접근 권한 설정에 대하여 96.9%가 설정하고 있다고 응답하였다.

<표 26> 서버의 중요 자료에 대한 접근 권한 설정

구 분 빈도(%)

설정하고 있다 185(96.9)

설정하고 있지 않다 6(3.1)

<표27>에서 나타난 서버에 접근 가능한 자에 관한 응답에는 78.4%가 전용 컴퓨터실

관리자로 응답하였으나 교사들 모두라고 응답한 학교도 19.1% 였고, 소수이기는 하

지만 학생들도 접근할 수 있다고 응답한 학교가 1%로 나타나, 일부 학교에서는 서버

접근 관리에 문제가 있음이 조사되었다. 서버 접근 가능한 자는 시스템 관리자의 통

제하에서 이루어져야 하며, 기본적으로 관리자 권한은 특히 제한해야 한다.

<표 27> 서버에 접근 가능한 자

구 분 빈도(%)

전용 컴퓨터실 관리자 160(78.4)

교사들 모두 39(19.1)

학교내 모든 학생 2(1.0)

기타 3(1.5)

<표28> 과 같이 서버의 계정 관리 현황을 묻는 질문에는 복수 응답이 가능하도록

하였는데 전담 운영자에 의하여 시스템 관리자 계정 운영 (35.8% ), 전담 운영자에 의

하여 이용자 계정 발급(27.7% ), 관리자 계정은 절대로 공유되지 않음 (22.2% )순으로

나타났다. 서버의 이용자 접속 현황 (로그)을 조사 대상의 5%만 관리되고 있어 이에

대한 대책 수립이 필요함을 시사하고 있다.
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< 표 28 > 서버 계정 관리 현황

구 분 빈도(% )

전담 운영자만이 시스템 관리자 계정 운영 137 (35.8)

관리자 계정은 절대로 공유되지 않음 85(22.2)

전담 운영자에 의하여 이용자 계정이 발급 106 (27.7)

이용자 계정 발급 대장을 통해 계정 발급 36 (9.4)

서버의 이용자 접속 현황 (로그)을 관리 19 (5.0)

서버에 새로운 프로그램을 설치하거나 A/ S 등의 이유로 외부 인력의 서버에 대한

접근이 불가피한 경우가 있다. 이 때 어떤 일을 어떻게 처리하였는지를 기록하고 관

리하는 것은 보안에 대단히 중요하다. 이러한 맥락에서 <표29> 와 같이 프로그램 포

팅, A/ S 등의 이력 관리를 조사해 보았다. 응답한 학교의 91.0%가 실시하고 있다고

답하였고, 9%가 실시하고 있지 않다고 답하였다.

< 표 29 > 서버 운영 관리(프로그램 포팅, A/S 등의 이력 관리) 실태

구 분 빈도(%)

실시하고 있다 172(91.0)

실시하고 있지 않다 17(9.0)

학교 전체 차원에서 관리하는 서버와는 달리 교사들이 개인 업무용으로 사용하는

컴퓨터에 대한 보안 관리 실태에 대해서도 <표30> 과 같이 질문을 해 보았다. 역시

복수 응답이 가능하도록 하였는데 32.6%가 여러 사람에 의해 공유되며 개인별 관련

파일들에 대하여 별도 백업을 하고 있음으로 반응하였고, 담당 교사만 사용하나, 백

업은 거의 하지 않음에 32.2%가 응답하였다. 또한 26.9%가 여러 사람에 의해 공유되

며, 백업은 거의 하지 않음으로 조사되었다. 교사의 업무용 P C도 중요한 보안 대상이

므로 이에 대한 대책을 마련해야 함을 시사하고 있다.
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< 표 30 > 학교의 개인 업무용(교사용) 컴퓨터 운영

구 분 빈도 (% )

담당 교사 이 외에는 누구도 접근할 수 없으며, 수시로 중

요한 문서를 백업하고 있음
19 (8.4)

담당 교사만 사용하나, 백업은 거의 하지 않음 73 (32.2)

여러 사람에 의해 공유되며 개인별 관련 파일들에 대하여

별도 백업을 하고 있음
74 (32.6)

여러 사람에 의해 공유되며, 백업은 거의 하지 않음 61(26.9)

정보 시스템에 대한 불법 침입 실태를 알아보기 위하여 통신망 침해 사고 및 컴퓨

터 바이러스 사고 경험을 조사해 보았다. 조사 결과 <표31>에서와 같이 8.7%의 학교

가 통신망 침해 사고를 경험하였다고 응답하였다.

< 표 3 1 > 통신망 침해 사고 경험

구 분 빈도 (% )

사고 난 적 있음 18 (8.7)

사고 난 적 없음 190(91.3)

통신망 침해 사고를 당한 학교에 대해 사고 유형을 조사해 본 결과 < 표32> 와 같이

인터넷을 통한 시스템 해킹 사고가 53.8%로 가장 많았고, 그 외 항목인 ID 및 패스

워드 도용에 의한 사고, 학교 내 사용자에 의한 침해 사고, 자체 관리 및 운영 미숙

에 의한 사고가 동일한 비율로 조사되었다. 따라서 인터넷을 통한 해킹 방지를 위해

서 불법 칩입 차단 시스템이 설치되어야 하고 통신망 침해 방지를 위한 대책이 수립

되어야 함을 시사하고 있다.
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< 표 32 > 통신망 침해 사고 유형

구 분 빈도 (% )

ID 및 패스워드 도용에 의한 사고 2(15.4)

인터넷을 통한 시스템 해킹 사고 7(53.8)

학교 내 사용자에 의한 침해 사고 2(15.4)

자체 관리 및 운영 미숙에 의한 사고 2(15.4)

정보 시스템 및 통신망이 불법침입으로부터 얼마나 취약한 가를 평가해 보는 취약

성 분석에 대한 조사도 실시하였는데 <표33>과 같이 60.9%의 학교가 취약성 분석

테스트 경험이 없었으며, 전문가에 의한 분석은 5.8%에 불과 하였고, 26.1%는 취약성

분석 자체에 대해 알지 못하는 것으로 조사되었다. 조사 결과 취약성 분석에 대해 인

지도가 극히 낮은 것으로 조사되었다.

< 표 33 > 정보시스템 및 통신망에 대한 취약성 분석 경험

구 분 빈도(%)

전문가 12(5.8)

자체 분석 15(7.2)

경험 없음 126(60.9)

모름 54(26.1)

컴퓨터 바이러스 침해 사고의 경우는 <표34> 와 같이 34.5%의 학교와 1개의 교육

청만이 사고 경험을 가지고 있었다. <표35> 와 같이 사고 회수도 학교의 경우 78.7%

가 1∼2회에 그쳐 학교에서 컴퓨터 바이러스에 의한 사고는 그다지 많지 않은 것으

로 조사되었다.

< 표 34 > 컴퓨터 바이러스 침해 사고 경험 단위 : 빈도(%)

구 분 학교 교육청

있음 70(34.5) 1(6.3)

없음 133(65.5) 15(93.8)
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< 표 35 > 컴퓨터 바이러스 침해 사고 회수 단위 : 빈도(%)

구 분 학교 교육청

사고회수 1.00 33 (54.1)

2.00 15 (24.6)

3.00 3 (4.9) 1(100)

4.00 2(3.3)

5.00 2(3.3)

6.00 2(3.3)

20.00 4 (6.6)

* 빈칸은 응답하지 않은 것임

정보 시스템에 대한 불법침입을 막기 위하여 통상 침입 차단 시스템이 사용된다. 침

입 차단 목적으로 사용되는 방화벽 (fir ew all)의 설치 여부를 조사해 본 결과 <표36>

과 같이 40.9%의 학교만이 현재 방화벽을 설치하고 있는 것으로 나타났다. 한편 <표

37>의 침입 탐지 시스템의 경우에는 학교의 10.4%, 교육청의 18.8%만이 갖추고 있어

외부로부터의 침입에 대처 및 추적에 매우 취약한 것으로 나타났다.

< 표 36 > 방화벽 설치 여부

구 분 빈도(% )

있다 85 (40.9)

없다 114 (54.8)

모르겠다 9 (4.3)

< 표 37 > 침입 탐지 시스템 설치 여부 단위 : 빈도(%)

구 분 학교 교육청

있음 21(10.4) 3 (18.8)

없음 152(75.2) 13 (81.2)

모르겠음 29 (14.4)

교육청의 방화벽 설치 여부와 위치를 조사한 결과 < 표38> 에서와 같이 7개 시 도

교육청에서 방화벽이 설치되지 않은 것으로 나타났다. <표39> 와 같이 방화벽이 설치
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된 경우 통신망 구조에서 대부분 라우터 안 단에 설치하였으나 1개 교육청의 경우는

라우터 밖에 설치하여 운영하고 있는 것으로 조사되었다.

< 표 38 > 방화벽 설치 현황 (시 도교육청별)

구 분
교육청을 통한 ISP 연결시

설치된 방화벽의 위치

각 학교에서 ISP로 직접 연결시

방화벽 설치 학교수

서울 1,001

부산 라우터 안 323

인천 미정 29

대구 없음

광주 라우터 안

대전 라우터 안

울산 없음 없음

경기 라우터 안

강원 일부 학교 자체 추진 중

경북 라우터 안 570개교 설치 예정

경남 2000년말까지 모든 관내 학교 설치 예정

충북

충남 라우터 밖 없음

전북 2000년말까지 모든 관내 학교 설치 예정

전남 라우터 안 30

제주 라우터 안 없음

* 빈칸은 응답하지 않은 것임

< 표 39 > 학교에서 사용 중인 방화벽 제품명 (시 도교육청)

구 분 빈도 (% )

수호신 3(11.1)

시큐어웍스 4(14.8)

화랑 4(14.8)

인터가드 7(25.9)

기타 1(3.7)
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많은 학교에서 교육정보부장이 정보 보안을 담당하고 있는데, 이 들의 정보 보안

연수를 받았는 지의 여부를 조사해 보았다. < 표40> 과 같이 39.9%만이 정보 보안 교

육을 받았고, 60.1%가 받은 적이 없다고 응답하였다.

< 표 40 > 교육정보부장의 정보 보안 교육 (연수 ) 경험

구 분 빈도 (백분율)

받은 적이 있다 79(39.9)

받은 적이 없다 119 (60.1)

정보 시스템 불법 침입 방지에 관한 교육 지침이 일선 학교에 필요하다. <표41>

에서 조사 학교 중 80.8%가 없음, 7.9%가 모르겠음으로 응답하였고, 11.3%만이 교

육지침을 가지고 있다고 답하여 학교에서 정보 시스템 불법 침입에 대한 교육이 매

우 취약한 것으로 나타났다. < 표42> 에서 나타난 것과 같이 교육지침을 가지고 있는

학교에서도 그 내용이 미흡하다는 반응이 40.9% , 이해하기 힘들다는 반응이 22.7%

에 달해, 교육지침서를 가지고 있는 소수의 학교에서조차도 그 내용이 유용하지 못

하여 불법 침입 방지의 실효성을 거두기가 어려운 것으로 나타났다.

< 표 4 1 > 불법 침입 방지에 관한 교육지침서 구비 여부

구 분 빈도(백분율)

있음 23(11.3)

없음 164(80.8)

모르겠음 16(7.9)

< 표 42 > 불법 침입 방지에 관한 교육지침의 내용

구 분 빈도(백분율)

충분하다 2(4.5)

그저 그렇다 14(31.8)

미흡하다 18(40.9)

이해하기 힘들다 10(22.7)
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일선 학교의 보안상 취약점을 좀더 실질적으로 파악하기 위하여 4개 학교를 대상

으로 해킹 허점 파악용 프로그램을 이용하여 공격을 시도하여 보안 현황을 파악해

보았다. 극히 제한된 숫자의 학교만을 대상으로 한 결과이기 때문에 본 점검결과를

일반화하여 보기는 힘들지만 학교의 보안 현황에 대한 참고가 될 수 있을 것이다.

<표43> 은 보안 시스템에 대한 점검 결과이다. 네 학교 모두 학교 밖에서 원격으로

내부 시스템의 정보를 얻을 수 있는 등 보안이 매우 취약한 것으로 나타났다.

이상에서 보건데 일선 학교의 서버시스템의 샘플 점검에서 보안에 취약한 운영체

제 버전을 사용하고 있다. 보안 문제가 있는 운영체제는 신속히 보안패치를 하고, 불

필요한 서비스는 제거해야 한다. 일선 학교는 보안에 대한 전문지식이 부족함으로 시

도교육청에서 필요한 보안정보를 신속히 제공할 수 있는 조직이나 체계를 갖추거나

관련 전문기관과 업무협조체계를 구축 운영해야 한다.

IP운영에서는 외부에 공개되는 웹서버, 메일서버 등은 공인 IP로 할당하고, 내부사용

자들의 P C 등은 사설 IP로 할당한다. 침입탐지시스템의 설치는 침입차단시스템의 부

족한 기능을 할 수 있는 부분으로 가급적 설치 운영하는 것이 좋다.
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< 표 43 > 학교 보안 시스템에 대한 점검 결과

구 분 보안 문제점

학교 A

- 원격에서 내부시스템의 정보를 얻을 수 있음

- rpc, im ap의 프로그램 오류에 의한 버퍼 오버플로우 공격

을 당할 수 있음

학교 B

- 원격에서 내부시스템의 정보를 얻을 수 있음

- rpc, im ap의 프로그램 오류에 의한 버퍼 오버플로우 공격

을 당할 수 있음

학교 C

- 원격에서 내부시스템의 정보를 얻을 수 있음

- rpc, im ap의 프로그램 오류에 의한 버퍼 오버플로우 공격

을 당할 수 있음

- linux의 관리 시스템인 linux conf에 의한 버퍼 오버플로우

공격을 당할 수 있음

- login과 sh ell 같은 명령어를 사용하여 인증없이 호스트에

접속할 수 있으므로 상당히 위험함

- pop3 같은 경우 안전하지 않은 버전을 사용했을 경우 버

퍼오버플로우 공격을 당할 수 있음

학교 D

원격에서 내부시스템의 정보를 얻을 수 있음

- rpc, im ap의 프로그램 오류에 의한 버퍼 오버플로우 공격

을 당할 수 있음

- linux의 관리 시스템인 linux conf에 의한 버퍼 오버플로우

공격을 당할 수 있음

- login과 sh ell 같은 명령어를 사용하여 인증없이 호스트에

접속할 수 있으므로 상당히 위험함

- pop3 같은 경우 안전하지 않은 버전을 사용했을 경우 버

퍼 오버플로우 공격을 당할 수 있음

학내 전산망 보안에 관련된 자료를 요약해 보면 학교 전산망의 보안장비가 미흡하

고 보안지침 및 교육현황에서는 보안의 전문교육과 보안지침의 이해가 대체로 낮다

는 것을 알 수 있다. 그리고 프락시 서버가 없는 경우도 있음으로 캐싱 기능과 보안

기능이 침해될 가능성도 있다. 패스워드 및 백업관리를 살펴보면 대체로 학교전산망

에서는 관리를 잘하고 있음을 알수 있고 서버운영 및 관리현황을 살펴보면 잘 운영
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되고는 있지만 서버접근과 권한설정에 조금 허술한 경향도 살펴 볼 수 있다.

교육전산망의 취약현황으로는 [그림23]과 같이 침입차단시스템을 통해 교육정보시스

템을 접근하는 경우의 취약점은 침입차단시스템의 구성오류 등 운영상의 오류나, 메

일을 통한 우회적인 공격을 당할 수 있다. 그리고 일부만 침입차단시스템을 통해 교

육정보시스템을 접근하는 경우의 취약점은 관내 초 중 고 및 지역교육청은 자체 보

안관리가 제대로 되어 있지 않은 경우 해킹공격에 무방비 상태로 될 수 있다[1].

[ 그림 23 ] 학교 전산망 취약 위험요소
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2 . 침입방지 시스템 도입과 활용에 대한 분석 및 평가

현재 학교전산망에서 현재 보유하고 있는 보안 장비를 요약하여 살펴보면 학교전

산망에서의 보안정책이 미약하고 취약성을 많이 가지고 있다.

그리고 학교전산망에서는 방화벽만으로 모든 보안정책을 사용하고 있음으로 날로

새로운 기법과 기술이 향상되어 가는 해킹 및 침해사고 등에 취약한 일면을 가지고

있다 . 또한 학교전산망의 운영과 보안에 관한 보안전문 인력의 부재로 인한 보안정

책이 부실한 것이 현재의 실정이다. 그래서 학교 전산망에서 차후의 보안정책을 사

용하기 위해 제안된 침입방지시스템을 방화벽, IDS 등의 보안시스템을 비교 분석해

분석을 해보면 < 표44> 와 같다 [4 , 18, 20].

< 표 44 > 보안장비의 비교 분석

평가부분 F ireW all IDS IP S
보안정책 수동적 수동적 능동적

운영기반 네트워크 네트워크 네트워크 , 호스트

패치방식 수작업 수작업 자동업데이트

내부자보안정책 낮다 보통 높다

바이러스대응 낮다 보통 높다

설치방법 및 운용 어렵다 어렵다 쉽다

보안정책의변경 어렵다 보통 쉽다

네트웍환경변화 고정적 고정적 유연성

알려진침해대응 낮다 보통 높다

꾸준한 모니터링 필요 필요 불필요

보안침해시대응 낮다 보통 높다

침해시보안대응시간 느리다 보통 빠르다

서버의 리소스 부하 높다 높다 낮다

< 표44> 에서 알 수 있듯이 현재 학교전산망에서 보안정책이 대부분 방화벽만으로

구성되어 있기 때문에 내부자의 보안침해와 바이러스에 의한 보안침해 사고에 대응

하기에는 부적절하다 . 그래서 차후의 보안 정책으로 거론되고 있는 침입탐지시스템

의 도입과 침입방지시스템을 가격대비 성능을 < 표45> 를 통하여 비교, 분석해 보면

침입차단시스템의 경우 학교전산망에 납품한 S사의 가격은 소비자가격은 고가인데

실제납품가격은 교육기관을 고려하여 괄호안의 가격으로 견적되었다 . 침입탐지시스
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템은 국가보안등급 K4를 인정받은 S사의 장비가격을 1로 보면 E사의 침입방지시스

템의 가격은 약 1.09배가 된다 . 가격적인 부분은 침입탐지시스템의 가격이 유리하지

만 별차이가 없다고 본다. 현재 침입방지시스템의 경우 잘 알려지지 않은 신기술로

개발업체가 소수이지만 대부분의 기업이 침입방지시스템의 중요성을 인식하여 개발

중임으로 향후의 가격경쟁은 침입탐지장비보다 유리할 것으로 기대된다 .

침입탐지시스템과 침입방지시스템의 기능은 침입차단시스템을 통과한 해킹에 대

한 방어와 바이러스 등에 대한 방어기능 부분은 유사하고 내부자의 침입 시에는 침

입방지시스템의 기능이 더 효율적이라 본다.

< 표 45 > 보안장비간의 가격비교 [단위 : 백만원]

침입차단시스템 침입탐지시스템 침입방지시스템

가격 36 (2.5) 16.5 18

편리성 측면에서는 침입탐지시스템은 방화벽을 통과한 침해와 내부자의 불법적인

행위에 대하여 로그의 기록과 보고 조치만을 취하기 때문에 침해되어진 바이러스 및

보안사고에 대한 조치기능이 미흡하다. 또한 침해 복구에 대한 새로운 보안정책 및

기술을 적용해야하고 그에 따른 복구시간을 필요로 하고 침해사고에 대한 대처방안

이 수동적이다. 그래서 침입방지시스템을 사용하면 보안정책의 변경을 자동으로 업

데이트 함으로서 침해에 대한 사전 차단과 복구에 대한 시간을 줄 일수 있으며 침해

사고에 대해 능동적인 대처와 자동적인 처리를 함으로 편리성 측면에서 침입탐지시

스템의 경우보다 더 편리하다고 분석되어 진다 . 또한 설치시 네트워크의 환경과 장

비간의 호환성 부분이나 트래픽 분석 등의 기간이 길지만 침입방지시스템의 경우

설치가 간편하다는 장점을 가지고 있다.

안전성의 측면에서는 침입탐지시스템은 표준화와 국가공인 등급인 K4등급과 신뢰

성 등을 확보하고 있지만 침입방지시스템의 경우에는 최첨단의 신기술임으로 아직

표준화와 국가공인 등급을 부여받지 못하고 있지만 국가연구기관인 한국전자통신연

구원 등에서 현재 사용하고 있으며 서울도시가스등의 공인업체에서 사용하고 있음

으로 차후에 표준화와 국가공인 등급과 보안안전성을 확보하리라 본다 .

확장성 측면의 분석은 침입탐지시스템은 H/ W 일체형이라 네트워크의 환경이 변

화에 기계적인 환경을 가지고 있음으로 확장이나 변경에 대한 적절한 대처에 한계

성을 가지고 있지만 침입방지시스템의 경우에는 S/ W 적인 부분의 업그레이드로 설
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치와 제거 확장성 부분에서는 IDS보다 더 효율적이라 볼 수 있겠다 . 그래서 침입탐

지시스템과 침입방지시스템의 비교 분석해 보면 침입방지시스템이 더 경제적이고

효율적이며 강력한 보안정책을 사용할 수 있을 것이라 본다.

이상과 같이 침입방지시스템의 도입에 따른 장비도입에 따른 가격대비 성능의 분석,

운영적인 측면, 관리적인 측면, 확장성, 안전성의 측면을 분석해 보았다. 위의 분석과

정 중에서 가격적인 부분이 침입방지 부분이 조금 우세하지만 실시간 방어와 능동적

인 방어체계의 부분이 뛰어나고 방화벽이 가지는 잦은 패치와 업그레이드 등의 전문

적인 보안정책을 요구하는 보안장비의 문제를 침입방지시스템이 자동으로 업데이트

함으로 보안전문인력이 없는 학교의 현실을 고려한다면 운영적인 측면에서 훨씬 효

과적이고 실용성을 가지는 보안정책이라 할 수 있겠다.

침입방지시스템을 도입함으로서 현재 방화벽이 가지는 침입차단의 기능을 더욱 활

성화시킬 수 있고 방화벽의 단점으로 거론되고 있는 관리·운영의 어려움을 극복할

수 있고 새로운 보안정책의 적용을 위해 전문적인 보안기술의 적용하기 어려운 학교

의 현실에 가장 적절하다고 기대된다. 따라서 본 논문에서는 방화벽만으로 구성되어

진 학교전산망에서 차후의 보안정책으로 보안장비 도입시 침입방지시스템의 도입이

적절하고 효과적이라고 평가한다.
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Ⅴ . 결론 및 향후과제

본 연구는 교육정보화의 국가적인 시책아래 물적 기반인 학교 전산망의 구축 완

료된 시점에서 초·중등학교 학교 전산망이 인터넷과의 연동으로 해킹 및 침해사고

로 인한 보안의 중요성이 강조되고 있어 날로 복잡해지고 다양화되어 가는 학교전

산망의 종합적인 보안관리를 위하여 방화벽과 침입방지시스템의 연동을 통한 효율

적인 학교전산망의 보안모델 구축을 제안하였다 . 그러나 침입방지시스템과 방화벽

과의 연동에 관한 부분이 국외 제품인 인터셉트의 경우에만 시스코사의 방화벽과

체크포인트사의 방화벽만이 연동 가능하고 현재 학내망에서 사용중인 시큐어웍스

방화벽과는 연동기능이 없다 . 또한 국산 제품인 윈디사의 침입방지시스템의 경우

현재 방화벽 장비와의 연동 기능이 없어서 차후에 연동기능을 고려하고 있어서 침

입방지시스템과 방화벽간의 연동기능 미흡으로 보안장비간에 서로 연동하여 관리할

수 있는 통합관제 (E SM )와 종합적인 방어체계의 확립이 필요하다 . 그리고 국가공인

K4인정과 같은 보안의 안전성 문제가 대두되고 있지만 차후 고려될 것이라 기대된

다.

현재 학교전산망에서 방화벽의 보안기능이 설치업체의 최초의 셋팅에 의존하고 있

으며 로그파일의 분석과 해킹기술의 패러다임의 변화에 따른 다양화와 첨단화되어

가는 침입기술에 대한 방어와 운영체제가 가지고 있는 버그 그리고 방화벽 자체의

결함 등으로 인한 꾸준한 패치와 업데이트 등 산재한 문제를 방치하고 있는 실정이

다. 이와 같이 보안 정책과 보안장비를 운영하기 위한 보안전문가의 부재로 인해

보안의 부실을 초래하고 있어 보안전문가의 선정 및 보안을 전담할 수 있는 보안전

문가의 양성이 무엇보다 우선해야 한다고 본다. 현재의 방화벽은 누가 네트워크에

있는 다른 기계에 연결할 능력이 있는지를 아는 것이 불가능하다 . 필수적으로 요구

되는 것은 네트워크의 외부에서 내부로, 접근을 시도하는 호스트에 더 가깝게 보안

기능을 옮기는 능력이다. 궁극적으로 이런 수준의 보안이 지원되기 위해서는

IP SE C 같은 보안 메커니즘이 요구된다[36].

향후 연구로는 현재 인터넷을 지원하는 T CP/ IP V4의 보안 및 인증기능의 취약점

을 해결하기 위한 차세대 인터넷인 T CP/ IP V6의 도입과 OSI환경이 아닌 커널기반

의 SECURE OS , 사이버 테러대응을 위한 컴퓨터 퍼런딕스와 같은 정보보안에 대한

개념이 현재의 수동적 대응에서 능동적 대응으로 바뀌고 있다. 이에 따라 외부침입에

대해 수동적으로 대응해온 기존 정보보안 솔루션의 개념이 네트워크와 시스템 구성
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의 기본 인프라로서 침입을 원천 봉쇄하고 침입 자체를 역추적 하는 수준의 능동적

개념으로 진화될 전망이다. 최근 정보통신부가 오는 2009년까지 총 900억원을 투입하

여 한국전자통신연구원과 한국정보보호진흥원을 통해 보안엔진 및 보안노드 시스템,

침입감내시스템 (IT S ), 보안등급(GOS )서비스 기술등 차세대 보안 솔루션 프로젝트를

수행하고 있다. 이와 같은 정보보안에 대한 새로운 기법이 제시되고 있는바 학교전산

망에서도 점진적인 보안체제의 전환과 연구가 더 필요하다고 볼 수 있겠다.
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