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A S tu dy on th e Int e g rate d M odule D e s ig n of

Intern al an d E x t ern al Intru s ion D ete ction S y s tem

Chul - D on g P ark

D ep a r tm ent of Comp ut e r and I nf orm at ion

Grad ua te S chool of I nd us t ry

P uky ong N a t iona l Un iv e rs ity

A b s tract

As the information communication techniques have been r apidly

developing and internet users have been continuously increasing every

year . But the damages of hacking are on the increase lately too.

Currently , many researches for detection of intrusion are studying, and

many intrusion detection tools . In this thesis, we consider the design

integrated module design of internal and external intrusion detection

system based on network. And the model designed this thesis is based

on the network using a st ate transition analysis, pattern matching and

sniffing detection .
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Ⅰ . 서 론

인터넷을 이용하여 멀티미디어 정보를 쉽고 자유롭게 사용할 수 있게 됨으로써

그 사용이 폭발적으로 증가하고 있다. 우리나라에서도 최근 인터넷 열풍에 힘입

어 초기에 주로 정보검색과 학술적 목적에 사용되었던 인터넷이 최근에는 제품에

대한 광고나 판매 등 상업적 용도로 그 사용 영역이 점차 확대되고 있는 추세이

다. (주)인터넷 매트릭스의 2001년 8월 통계를 따르면 7세 이상 응답자 중 월평

균 한번 이상 인터넷 이용자는 2,412만 명, 그리고 16세 이상 응답자 중 월평균

한번 이상 인터넷 이용자는 1,863만 명으로 나타났다.([그림1- 1] 참조). 이는 인터

넷을 비롯한 통신/네트워크 사용의 양적 팽창을 단적으로 보여주는 예이다.

[그림 1- 1] 국내 인터넷 이용자 수

시점

유형

이용자 수 (만 명)

1999.10 2000.12 2000.8 2000.12 200 1.3 200 1.6 200 1.9
2000년 12월

대비 증가

A 943 1,393 1,640 1,904 2,093 2,223 2,4 12 508

B 786 1,276 1,474 1,811 1,956 2,093 2,279 468

C 786 1,168 1,299 1,519 1,633 1,726 1,863 344

D 665 1,080 1,178 1,453 1,522 1,6 15 1,745 292

유형 A. 만 7세이상 한달에 한번 이상 인터넷 이용자

유형 B. 만 7세이상 일주일에 한번 이상 인터넷 이용자

유형 C. 만 16세이상 한달에 한번 이상 인터넷 이용자

유형 D. 만 16세이상 일주일에 한번 이상 인터넷 이용자

국외의 경우도 http :/ / w ww .nw .com/ 의 자료를 참고로 하면 호스트 수는 99년

1월 43,230,000개를 넘었고 인터넷 이용자 수는 http :/ / ww w .c- i- a .com/ 의 자료에

의하면 1억 4천 7백만 명이 넘는 것으로 추정되고 2005년에는 7억 2천만 명에 이

를 것으로 예상되고 있다.
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[그림 1- 2] 인터넷의 문제점

네트웍 사용의 증가와 함께 사용분야가 다양해지자 공중망을 이용하는데 따른

보안문제가 최근 심각하게 대두되고 있다. Graphic, Visualization , & usability

Center ' s (GVU)의 10th W WW User Survey 문서에 따르면 설문 응답자의 70%

이상이 통신망에서의 프라이버시 제공이 반드시 필요하다는 조사결과가 나왔으며

([그림 1- 2]참조), 또한 사용자들이 응답한 인터넷에서 직면하게 되는 가장 중요

한 문제점으로 개인정보의 보안과 암호화의 필요성도 함께 지적하고 있다. 사용

자들의 보안문제에 대한 인식이 높아지고 있고 보안 서비스에 대한 요구도 증가

하고는 있으나, 시스템 관리자와 같은 전산 전문가들을 제외하고는 보안의 문제

를 해결하기 위해 무언가 조치를 취할 수 있는 사용자는 드물고, 실제 우리나라

의 경우도 시스템 관리자들이 보안 문제에 관심은 많으나 적절한 조치를 취한 경

우는 많지 않다.

또한 보안 체계가 허술하고 사용자 정보보호 기능이 미비하거나 없는 경우가

많아서 개인 정보의 유출과 사용자의 부인 행위 등의 사고들이 많이 발생하고 있

다.

정보통신분야의 발전과 인터넷의 개방은 인터넷을 이용한 기본적인 통신 서비

스는 물론, 가상 대학, 전자 상거래, 멀티미디어 서비스들과 같은 교육 및 사회

전반에 걸쳐 다양한 서비스 지원을 가능하게 하였다. 이러한 기능은 정보의 지역

적 한계성을 벗어나 여러 나라들로부터 다양한 정보를 얻거나, 우리나라의 여러
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우수한 정보들을 홍보함에 있어서도 큰 역할을 담당하고 있다. 그러나, 극히 일부

사용자들로부터 인터넷의 개방성과 사용의 용이성은 불법적인 목적에 악용되는

부작용 현상이 나타나고 있는데, 그 단편적인 예로 [표 1- 1]에서의 연도별 침해

사고 자료와 [표 1- 2]의 2001년 월별 국내 해킹 피해자료를 살펴보면, 실제로 인

터넷으로 인한 컴퓨터 바이러스 및 정보 자원에 대한 침입이 날로 증대되고 있음

을 볼 수 있다[1].

[표 1- 1] 연도별 침해사고 접수 현황

년도 96 97 98 99 00 02 . 1월 전체

회수 147 64 158 572 1943 589 8806

(※ 주 : 정보보호센터 제공 자료.)

[표 1- 2] 2001년 월별 국내 해킹 피해 접수 현황

월 ' 0 1. 1 ' 01.2 '0 1.3 '0 1.4 ' 0 1.5 ' 01.6 '0 1.7 '0 1.8 ' 0 1.9 '0 1. 10 0 1. 11 0 1. 12 전체

회수 261 438 384 537 658 432 364 705 522 304 344 384 5333

(※ 주 : 정보보호센터 제공 자료.)

이러한 인터넷을 이용한 불법 침입은 단순 정보 누출에서 끝나는 것이 아니라,

전화, 항공, 금융, 연구망, 기업은 물론 국가 기관등 각 분야에서 중요한 업무처리

에 있어 커다란 문제를 발생시킨다. 만일 적성 국가로부터의 사이버 테러가 발생

하게 된다면 경제와 사회 전반에 걸친 혼란은 물론, 국가의 안보에 있어 심각한

문제를 발생시킬 수 있다. 따라서 전산망 보호 체계의 구축과 정보보호에 있어

여러 가지의 보안 방법들에 대한 필요성이 대두되고 있다[16]. 현재까지의 우리나

라 보안 시스템 개발 상황을 살펴보면 방화벽이나 시스템에서의 침입탐지, 암호

등 보안의 일부 분야에 있어서는 시스템들의 개발이 있어 왔으나, 네트워크로부

터의 침입탐지에 대한 개발이 미약함으로 균형성있는 보안 시스템 운영에 어려움
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이 있었다[2]. 그리고 네트워크를 이용한 침입탐지 시스템 개발을 통하여 안정적

인 보안 체계의 현실화를 이룩할 필요가 있다.

따라서 본 논문에서는 네트워크 상에서 패킷을 이용한 정보 교환에 있어 비정

상적인 방법으로 네트워크에 연결되어 있는 시스템으로의 불법 접속, 시스템 내

부에서 시도되는 침입관련 행위, 그리고 정상적인 네트워크 서비스를 방해하는

침입시도 등을 내 외부에서 탐지할 수 있는 시스템을 설계하고자 한다.
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Ⅱ . 관련 연구

네트워크를 이용하여 네트워크 혹은 시스템으로부터 침입을 탐지하기 위한 방

법들이 꾸준히 연구되어 왔다. 본 절에서는 침입 판정에 있어 주류를 이루는 방

법들의 개요와 특징을 살펴보고, 기존에 개발된 침입탐지 시스템에 대하여 살펴

본다. 그리고 시스템이나 네트워크 상에서 발생할 수 있는 여러 가지 공격 기법

들로부터 네트워크를 중심으로 시도되고 있는 침입 유형들을 조사하고, 이로부터

침입을 탐지할 수 있는 방법들을 몇 가지 유형으로 분류하여 본다.

2 .1 침입탐지 분류 방법

침입탐지 시스템은 탐지 시스템의 탐지 영역을 중심으로 분류하는 데이터 소스

(Data Source) 기반의 분류 방법과 탐지 방법을 중심으로 이루어지는 침입탐지

모델 기반의 분류하는 방법으로 크게 나눌 수 있다[5,6,12,15]. 또한 각 분류 방법

들은 특징별로 아래에서 설명한 것처럼 보다 구체적인 기준에 의해 세분화된다.

데이터 소스를 기반으로 하는 침입탐지 분류 방법

· 단일 호스트 기반의 침입탐지 시스템

· 다중 호스트 기반의 침입탐지 시스템

· 네트워크 기반의 침입탐지 시스템

침입탐지 모델을 기반으로 하는 침입탐지 분류 방법

· 비정상적인 탐지 모델 기반의 침입탐지 시스템

- 통계적인 방법(Statist ical approaches )

- 특징 추출(F eature Selection )

- 예측 가능 패턴 생성(Predictive Patt ern generation )

- 신경망을 이용한 방법(T he use of Neural Netw orks )
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·오용 탐지 모델 기반의 침입탐지 시스템

- 전문가 시스템(Expert System s )

- 키 입력 관찰(Keystroke monitoring )

- 모델에 근거한 침입탐지(Model based Intru sion Detect ion )

- 상태 전이 분석(State T ransit ion Analysis )

특히 침입탐지 모델을 기반으로 하는 침입탐지 분류 방법들 중 일부 침입탐지

모델들은 본 논문에 요구되는 침입 패턴 분석과 유형별 분류 및 탐지 방법 등을

연구하는데 많은 기반 정보들을 제공하였다. 따라서, 침입탐지 모델을 기반으로

하는 침입탐지 분류방법들을 자세히 살펴보면 다음과 같다[6,12,18].

2 .1.1 . 비정상적인 침입탐지 기법

비정상적 탐지 모델은 정상적인 행위패턴에서 벗어난 행위를 탐지하는 방법으로,

Computer 자원의 비정상적인 행위에 근거하여 정의된 모델을 이탈하는 경우를 침

입으로 간주한다. 그 종류로는 통계적인 방법(Statistical approaches ), 특징 추출

(F eature Selection ) 방법, Anomaly measures의 결합 방법, 예측 가능 패턴 생성

(Predictive Pattern generation ) 방법, 그리고 신경망(Neural Networks )을 이용한

방법 등이 있다.

2 .1.2 . 오용 침입탐지 기법

오용 탐지 모델은 이미 알려진 공격패턴을 이용한 탐지 방법으로, Sy stem이나

응용 소프트웨어의 취약점을 통하여 Sy stem에 침입할 수 있는 잘 정의된 공격을

정의하여, 정의된 모델과 일치하는 경우를 침입으로 간주한다. 종류로는 조건부

확률(Conditional Probability ) 방법, 전문가 시스템(Expert Sy stem s) 방법, 상태

전이 분석(State T ransition Analysis ) 방법, 그리고 키 입력 관찰(Key stroke

monitoring ) 방법, 모델 기반 침입탐지(Model- based Intru sion Detect ion )방법, 패

턴 매칭(Pat tern Matching ) 등이 있다.
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2 .2 외부 침입탐지 시스템 유형

2 .2 .1 . S T A T

ST AT (State T ransition Analy sis T ool)는 Porras가 Penetration State

T ransition Analysis라는 모델에서 만든 보안 응용 도구이다[15]. ST AT는 침입

을 상태 전이 다이어그램으로 표현하며, 시스템의 감사기록을 이용하여 시스템에

영향을 줄 수 있는 행위들에 대하여 기록을 남긴다. 또한, ST AT는 전문가 시스

템을 이용한 실시간적 처리 시스템으로서 다중 사용자의 감사 기록 분석을 위해

규칙 기반의 분석(rule- based analy sis ) 방법을 사용하여 단순한 침입 Rule chain

부터 다양한 유형의 침입 행동을 탐지한다.

ST AT의 구성은 침입탐지 감시 모듈에서 1차 필터링 작업을 하는 전처리기

(Preproces sor ), 어떤 공격에 대하여 취약점을 노출시킬 수 있는 특징을 가진 파

일들의 집합으로 구성된 fact - base와 입력된 자료 그리고 fact - base의 내용을 근

거로 새로운 정보의 추론을 위한 상태 전이 다이어그램에 대한 규칙을 나타내는

rule- base로 구성된 지식 베이스(Knowledge- base), 전처리기로부터의 입력받은

정보를 근거로 새로운 정보의 탐색에 있어 전문가 시스템의 다른 여러 가지 요소

들을 사용하는 알고리즘들을 사용하여 새로운 정보를 추론하는 Inference Engine,

SSO(Site Security Officer )에게 침입 상황을 보고하거나 침입에 대한 조치를 취

하는 Decision Engine으로 구성되었다. [그림 2- 1]은 ST AT의 구성도로서 각 모

듈간의 관계를 잘 나타내고 있다.
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[그림 2- 1] ST AT 구성도

ST AT에서 침입탐지를 위해 사용하는 여러 규칙들과 요소들을 살펴보면

fact - base나 rule- base, stat e descript , 시스템내의 파일, 디렉토리의 소유권한

(group ID, Effective ID, Real ID), 접근 권한(Permission m ode, owner ), 사용하

는 프로세스 등 주로 시스템의 정보나 내부의 자원들이 중심이 되어 침입 여부를

판정하는데 기본 자료로서 제공되어 진다.

그러나, ST AT는 시스템 중심의 침입탐지 시스템으로 침입 판정을 위한 판정

데이터들이 시스템 내부의 자원들만을 중심으로 이루어져 있으므로 네트워크 패

킷들을 이용한 침입탐지에 있어서 그 기능이 제대로 발휘될 수 없다.
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2 .2 .2 . ID IOT

IDIOT (Intru sion Detection In Our T ime)는 1996년 Purdue대학의 COAST 연

구실에서 개발한 침입탐지 시스템으로서 효과적인 오용 탐지 방법으로 접근을 시

도한 전문가 시스템이다[9,13,20]. IDIOT는 시스템의 상태를 나타내는 동그란 원

형태의 state"와 transition인 thick bar로 표시하는 Colored Petri net s을 기반으

로 한 패턴 매칭 엔진을 구현하였다. IDIOT는 패턴들을 크게 세 가지로 나누어

설명하고 있는데 그 내용은 아래와 같다.

Writ ten and tested pattern s

실제 환경에서 사용되는 검증되는 침입 패턴들

Writ ten and not tested pat tern s

IDIOT에서 구현은 되었으나 시간이나 audit trail의 제약성들로 검증과정

을 거치지 않은 패턴들

T heoret ical pattern s

IDIOT에서는 검증할 수 없는 부분으로, 특별한 목적에서 시험적으로 구

현

Colored Petri Automation (CPA )은 적어도 하나 이상의 초기 상태(intial state )

와 CPA에 의해서 일치되는 string의 집합으로 정의되는 마지막 상태(final state )

가 존재하며, 매칭되는 패턴들은 각 초기 상태에서 마지막 상태까지 상태의 진행

동안 m erge 혹은 duplication된다.

그러나 IDIOT에서 적용되는 모델은 CP - Net s의 concurrency , local t ransition

variables , start state, final state 등의 정의에 대한 부분적인 수정을 하여 적용하

였으며, CP - Net s과는 달리 이분화되는 것을 허락하지 않으며, 실제 시스템 기반

의 탐지요소들을 중심으로 개발된 탐지 시스템으로 네트워크 패킷 분석에 대한

탐지 요소와 구체적인 방법을 제시하지 못함에 따라, 네트워크 기반의 침입탐지

에 있어서는 한계성을 가지고 있다. [그림 2- 2]는 IDIOT에서 실제 침입탐지시 사

용되는 Petri net s에 대한 예를 보여 주고 있다.
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[그림 2- 2] IDIOT에서 사용하는 Colored Petri net 예제

2 .2 .3 . N A D IR

NADIR (Network Anom aly Detection and Intru sion Reporter )을 Los Alamos

National 연구소의 ICN (Integrated Computing Netw ork )에서 시스템 침입에 대하

여 실시간적인 보안 탐지를 제공하는 오용 탐지 시스템(Misuse Detecting

Sy stem : Automated expert sy stem )으로서 시스템의 동작은 각 호스트나 사용자

에 대한 사전 정보를 기반으로 한다[14]. 사전에 네트워크에 대한 보안 정책과 모

든 사용자 및 데이터들에 대한 보안 등급 설정을 요구하고, 중앙 시스템에 의해

네트워크 호스트들로부터 사용되는 프로토콜에 대한 정보, 제공되는 서비스들로

부터 발생되는 네트워크 트래픽 등의 데이터를 수집 등, 네트워크 수준에서의 침

입들이 탐지된다. NADIR는 세 가지의 서비스 노드들로부터 데이터를 입력받는데

각각의 노드들의 역할은 다음과 같다.

NSC(Netw ork Security Controller )

ICN에서의 접근제어와 인증

CF S (Comm on File Syst em )

파일 저장 시스템(37 T Byte)
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SAM (Security Assurance Machine)

CF S내의 분류되지 않은 파일들을 down - partition하려는 모든 시

도들을 기록하거나 인증

이러한 세 개의 노드들로부터 매일 축적되는 individual audit record들은 거의

40,000개에 달하며, 네트워크 보안 정책으로부터 네트워크 각 사용자들의 보안 정

책을 위반하는 행동에 대한 탐지를 할 수 있다. 네트워크 관리자의 요구에 따라

로그온 실패 횟수, 패스워드 입력오류 등, 일별 혹은 주간별로 각 사용자들에 대

한 통계 분석 요약과 같은 방법을 취하기도 한다. 그러나 이와 같은 방법은 네트

워크 사용자에 대한 사전의 철저한 분석, 보안 정책 수립, 보안 관리자들의 보안

관리능력을 요구하며 막대한 파일 저장 시스템 등, 네트워크 사용에 있어 아주

높은 보안성 유지와 관리 능력을 요구한다.

2 .3 내부 침입탐지시스템 유형

2 .3 .1 S nif fin g탐지 시스템

스니핑은 Ethernet LAN환경에서 모든 네트워크 트래픽을 분석하여 불법적으로

정보를 수집하는 공격기법이다. 이더넷 인터페이스는 LAN상의 개별 호스트를 구

별하기 위해 MAC주소를 갖게 되며, 모든 이더넷 인터페이스의 MAC주소는 서로

다른 값을 갖는다. 따라서 로컬 네트워크상에서 각각의 호스트는 유일하게 구별

될 수 있다. 이더넷에서 패킷의 전송과정을 살펴보면 같은 임의의 컴퓨터에서 전

송된 패킷은 같은 LAN상의 모든 컴퓨터에 broadcast ing된다. 따라서 같은 네트

워크내의 컴퓨터는 다른 컴퓨터로 전송되는 모든 트래픽을 볼 수 있다. 하지만

네트워크 성능 저하 등의 이유로 이더넷 인터페이스는 자신의 MAC주소를 갖지

않는 트래픽을 무시하는 필터링 기능을 가지고 있다. 이 필터링에 의해 자신의

MAC address를 가진 트래픽만을 보도록 한다. 이더넷 인터페이스에서 네트워크

상의 모든 패킷을 볼 수 있도록 하는 기능을 설정할 수도 있는데 이를

promiscuous mode"라 하며, Sniffing기법은 이러한 promiscuous m ode"를 이용

하여 내부망에서 전송되는 모든 트랙픽을 도청하는 기법이다.

이러한 Sniffer를 탐지하기 위한 방법으로 스위칭 허브를 사용하는 기법과 주기
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적으로 호스트가 promiscuous mode"로 설정되어 있는지 점검하여 Sniffer를 탐

지하는 기법이 있다. 다음은 로컬 네트워크 내에서 Sniffer를 탐지할 수 있는 기

법들이다.

ICMP를 이용한 방법

ICMP를 이용한 방법은 본 논문에서 설계한 Sniffer 탐지 시스템에서 적용한

방법으로 같은 LAN상에서 Sniffier로 의심되는 host에게 거짓 ICMP패킷을

전송하여 이에 대한 응답여부로 침입을 탐지하는 방법이다.

PING을 이용한 방법

대부분의 Sniffer는 일반 T CP/ IP 스택상에서 동작하기 때문에 request를 받

으면 그에 해당하는 response를 전달하게 된다. ping을 이용한 Sniffer 탐지

방법은 의심이 가는 시스템에서 ping을 보내는 기법으로 이때 전송되는

request패킷에 MAC주소를 위장하여 보내는 방법이다.

ARP를 이용하는 방법

ping방법과 유사한 방법으로 non - broadcast로 위조된 ARP request를 보냈

을 때 ARP response가 오면 상대방 호스트가 Sniffer인 것으로 탐지하는

방법이다.

DNS방법

일반적으로 sniffing 프로그램은 사용자의 편의를 위하여 스니핑한 시스템의

IP주소를 보여주지 않고 도메인 네임을 보여주기 위하여 Inver se- DNS

lookup을 수행하게 된다. 이러한 성질을 이용하여 DNS트래픽을 감시하여

Sniffer를 탐지하는 방법이다. 이 방법은 외부 내부 네트워크 모두에서 사용

할 수 있는 방법이다. 원격에서 테스트 대상 네트워크로 Ping sweep을 보내

고, 들어오는 Inver se- DNS lookup을 감시하여 Sniffer를 탐지하며, 로컬에서

사용할 경우에는 위조된 IP주소로 IP dat agram을 보내고 이에 대한 DNS

lookup이 있는지 검사하여 Sniffer를 탐지한다.

이처럼 관리자가 Sniffer탐지 도구를 이용하여 주기적으로 Sniffer의 설치 여부

를 감시함으로써 내부 공격자를 탐지할 수 있지만, 이 자체만으로는 외부에서 들

- 12 -



어오는 다양한 공격 기법들을 대처하기 힘들다.

2 .3 .2 A RP w atch

ARPwatch는 ARP트래픽을 모니터링하여 MAC/ IP 매칭을 감시하는 프로그램

으로 초기에 설정된 ARP 엔트리가 변하게 되면 이를 탐지하여 관리자에게 메일

로 통보해 주는 도구이다. 내부 공격의 많은 기법들이 위조된 ARP를 사용하기

때문에 내부 공격자를 쉽게 탐지 할 수 있다. [그림 2- 3]은 "arpw atch - d"를 실

행하여 초기 ethernet/ ip쌍에 대한 데이터베이스를 만든 것이다. 이후 arpw atch"

를 실행하게 되면 추가되거나 변경되는 ethernet/ ip쌍에 대하여 메일을 통하여

ARP를 이용한 공격을 탐지한다.

[그림 2- 3] ARPw atch 실행 결과
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Ⅲ . 내·외부 침입탐지시스템 통합 모듈 설계

네트워크를 이용한 침입 방법에는 특정 프로토콜의 패킷 헤더를 변조한 침입,

그리고 네트워크 트래픽을 이용한 서비스 거부 공격 등의 외부 침입과 침입에 취

약한 프로토콜을 이용한 네트워크 내부로의 침입 있으며, 이러한 네트워크 상에

서 침입 시도는 해가 갈수록 증가되고 다변화되고 있다. 본 장에서는 기존의 상

용 침입탐지 시스템 제품들에서 제시하는 네트워크 기반에서의 침입탐지 항목들

과 실제 발생되고 있는 해킹 사례들 그리고 몇몇 침입탐지 관련 연구 논문들을

종합 분석 및 정리하고 이를 기반으로 내 외부 침입탐지시스템 통합 모듈 설계에

대해 설명한다.

3 .1 . 외부 침입탐지시스템 모듈 설계

본 절에서는 내 외부 침입탐지시스템 모듈 중 외부 침입탐지 시스템 모듈들에

대한 상세 설계에 대해 살펴본다. 아래 [그림 3- 1]은 본 논문에서 설계된 실시간

외부침입탐지 시스템의 전체적인 구조를 나타낸다.
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[그림 3- 1] 외부 침입탐지 시스템 전체 구조

외부 침입탐지시스템은 크게 침입을 탐지하는 서버(Server ) 모듈과 침입탐지

보고 분석, 탐지를 위한 설정 그리고 침입탐지 로그 정보를 관리할 수 있는 관리

자 모듈인 클라이언트(Client ) 모듈로 구분되어 있다. 그리고 서버와 클라이언트

사이의 안전한 통신을 보장하기 위해서 SSL(Secure Socket Layer )을 사용하였

다.

3 .1.1 . 외부 침입탐지 모듈

네트워크를 연속적으로 모니터링하고, 침입 행위를 감지하는 모듈이다([그림

3- 2]참조). 네트워크의 모든 패킷들을 수집하고 수집된 패킷을 이용하여 침입과

관련된 패킷들을 찾아낸다. 그리고 침입 가능성이 있거나 침입과 관련성이 있는

패킷으로 간주할 수 있는 정보들을 침입 유형에 대한 규칙 정보와 비교함으로써

침입 여부를 판정한다. 그리고 침입으로 판정되었을 경우, 침입 사실에 대한 정보
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를 관리자 모듈로 보고한다.

[그림 3- 2] 외부 침입탐지 모듈

가. 네트워크 패킷 수집 모듈

네트워크 패킷 수집 모듈은 네트워크로부터 침입탐지를 위한 초기 작업이 이루

어지는 부분으로 네트워크 기반의 침입탐지의 기본 자료가 되는 패킷들을 수집한

다. 침입탐지 시스템은 네트워크 상에 있는 모든 패킷들을 감시 및 분석하며, 탐

지하는 시스템이 설치된 호스트의 네트워크 상태가 모든 패킷을 수신할 수 있도

록 Promiscuous mode로 되어 있어야 하고, 가공되지 않은 Ethernet layer or IP

layer에서의 패킷(low packet )을 처리할 수 있어야 한다.

나. 네트워크 패킷 분석 및 Reduction 모듈

침입탐지 수집모듈로부터 탐지되는 로컬 네트워크상의 모든 패킷들 중에서 실

시간 침입탐지 시스템으로부터 침입관련 패킷으로 규정된 탐지 대상 패킷들과 무

관한 패킷들을 제거(drop)하고 침입탐지의 효율성을 높이기 위해서는 패킷의 분
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석과 reduct ion 기능을 필요로 한다. 침입 판정을 위한 침입 유형과 비교할 때 사

용될 수 있는 데이터로 가공하는 모듈이다. 또한, 패킷 reduction은 몇 가지 구체

적인 기능을 제공함으로서 침입 판정 모듈에서 모든 네트워크 패킷들로부터의 침

입 여부를 결정하는데 있어 발생되는 overhead를 줄일 수 있다.

1) Packet filtering (패킷 필터링)

네트워크 상에 사용되고 있는 수많은 종류의 패킷들 중에서 기존의 침입 사례

나 침입 관련 보고서들로부터 침입과 관련된 패킷들만을 추출하는 필터링 작업을

실시한다. 이 과정으로부터 침입 판정 모듈에서는 침입과 관련 없는 패킷들에 대

한 침입 여부를 확인 절차를 생략함으로써 보다 신속한 침입 판정에 효율성을 제

공할 수 있다. 예를 들어 Internet Protocol로써 사용되는 ARP , RARP , IP ,

AT ALK, 등의 여러 프로토콜로부터 네트워크 침입과 긴밀한 연관성을 갖는

ICMP , IP (T CP , UDP ) 패킷들만을 대상으로 필터링(packet filtering )을 하게된다.

2) 단순 침입탐지(Simple Intru sion Detection )

패킷 reduction 과정에서 얻을 수 있는 또 다른 효과는 Source probing (로컬 네

트워크로의 접속이 허락되지 않는 주소지로부터의 접근을 탐지)과 Port probing

(공격자가 사용이 제한된 특정 서비스 혹은 포트를 사용하여 접속하는 것을 탐

지) 등과 같은 명확하고 단순한 침입 형태들은 침입 행위 판정 모듈의 도움 없이

하나의 패킷 분석만으로도 침입 여부 판정이 가능하다는 장점을 살려 자체적인

판정이 가능하다는 것이다.

따라서, reduction 과정에서 탐지된 침입들은 침입 판정 모듈에서 시행되는 침

입탐지 과정을 다시 거치게되는 중복 과정이 생략됨으로써 전체 시스템의 효율성

을 향상시킨다. 만일 이러한 패킷이 다른 침입 형태와 연결된 가능성에 대하여서

는, 단순 침입탐지 이후에도 관리자의 요구에 따라 지속적인 감시를 함으로써 구

체적인 침입 행위의 증거 자료들을 확보할 수 있을 것이다.

3) 패킷 재구성(Packet Reform atting )

Reduction 모듈은 패킷 재구성 기능을 제공함으로 침입 판정 모듈에서 최소의
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정보와 최적의 정보 구성이 이루어진 데이터로부터 능률적인 판정기능을 수행할

수 있다.

패킷으로부터 침입을 판정하기 위해서는 특정 프로토콜에서 사용하는 패킷 헤

더와 데이터가 삽입되는 내용(content s )으로부터의 침입 관련 여부의 측정이 필요

하다. 따라서 침입 판정 모듈에서는 일부 침입탐지 항목들에 대한 패킷의 내용으

로부터 침입 여부를 판정하기 위해 여러 개의 패킷들의 재조합 과정이 필요하고,

이렇게 재조합된 내용(Command, Directory , file nam e, 등)들로부터 침입을 판정

하게 된다.

다. 침입 판정 모듈

패킷 Reduction 모듈로부터 전달되는 정보는 어느 정도 침입의 가능성이 있거

나 침입과 관련이 있는 패킷으로 간주할 수 있으며 이러한 정보와 이미 저장되어

있는 침입 유형에 대한 규칙 정보를 비교함으로써 침입 여부를 판정하게 된다.

네트워크의 패킷을 이용한 침입탐지 방법은 단순 정보에 의한 침입탐지와 여러

패킷으로부터 수집된 정보를 기준으로 침입을 탐지하는 방법이 있다. 또한 여러

패킷으로 수집된 정보를 기준으로 침입을 탐지하는 경우 패킷의 트래픽을 이용하

여 침입을 탐지하는 방법과 입력 명령어들을 조합하여 침입을 판정하는 방법이

있다.

[그림 3- 3]은 침입행위 판정 모듈에 대한 내부 구성도이다. 이는 판정 작업의

성격에 따라 단순 분석기(Simple Analyzer ), 고난도 분석기(Complex Analyzer ),

지능형 분석기(Intelligent Analyzer )로 구성된다.

[그림 3- 3] 침입 판정 모듈의 내부 구성도
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시스템의 기능확장과 성능에 있어서 효율성을 고려하여, 본 논문에서는 단순

분석기와 고난도 분석기를 하나의 프로세스에서, 그리고 지능형 분석기를 새로운

프로세스에서 처리하도록 하였다.

라. 침입탐지 로그 파일(Alert 로그 파일)

Alert 로그 파일은 침입탐지 시스템이 탐지한 공격자의 모든 침입 관련 사항들

에 대한 기록을 보관한다. 로그 파일 생성은 침입탐지에 의해 침입보고 모듈로

전송되는 내용을 동일한 형태로 기록하고 추후 사용자에게 침입에 대한 근거 자

료 및 침입 상황에 대한 통계 자료로써 제공된다.

3 .1.2 . 규칙 데이터베이스 (Rule D at aB as e )

규칙 데이터베이스는 분석기가 침입을 탐지시, 각 분석기들이 탐지하게 될 침

입 패턴들이나 Audit Record Collector에서 전처리 기능, 기타 침입 판정의 근거

가 되는 모든 자료들을 보관한다. 규칙 데이터베이스에는 주소지와 포트를 기반

으로 한 침입탐지 규칙 데이터베이스와 침입 관련 스트링을 기반으로 한 침입탐

지 규칙 데이터베이스가 있다.

가. 주소지와 포트를 기반으로 한 침입탐지 규칙 데이터베이스

패킷 헤더의 정보를 이용한 침입 여부를 판정하는 기능 모듈에 대한 데이터베

이스로서, [표 3- 1]과 같은 형식으로 관리되며 내부 구조는 [그림 3- 4]과 같다.

[표 3- 1] 주소지와 포트 기반의 침입탐지 규칙 데이터베이스

체크 비트 서비스 포트 번호 소스 주소 목적지 주소 alert 메시지

T CP 23 203.247.166.27 203247.166.40
특정 서비스를

사용하는 특정 주소
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[그림 3- 4] 주소지와 포트 기반의 침입탐지 규칙의 내부 구조

[표 3- 1]에서 데이터베이스의 각 항목들의 경우의 수를 조합함으로써 더욱더

다양한 침입탐지 규칙을 적용할 수 있다. 체크 비트는 이러한 규칙들을 실제 침

입탐지시 적용할 것인지 아닌지를 결정한다. 예를 들어서 특정 주소에서 특정 목

적지와 특정 서비스를 사용하는 침입을 탐지할 경우 체크 비트 체크, 서비스, 목

적지 주소, 소스 주소에 대한 값을 저장함으로써 규칙을 설정할 수 있다.

나. 침입 관련 스트링을 기반으로 한 침입탐지 규칙 데이터베이스

[그림 3- 5]는 입력되는 침입 관련 스트링과 관련된 데이터베이스에 대한 구조

를 나타내고 있다. 내부에 선언되어 입력되어지는 내용들은 다음과 같이 선언된

정의를 기준으로 침입을 탐지하기 위한 보안 데이터베이스를 구축하게 된다.

[그림 3- 5] 침입패턴 탐지 규칙 데이터베이스
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1) 보안 데이터베이스 구조와 정의들

id : 특정 침입패턴에 대한 식별자

t it le : 침입 패턴에 대한 T itle - 침입종류에 대한 제목

ale rt : 침입종류에 따라 침입의 위험도와 관리자에게 침입 사실을 알리는

침입보고 방법을 정의

s e rv ic e : 침입 패턴을 탐지하고자 하는 서비스를 정의.

여기서의 서비스란, T CP를 기반으로 하는 네트워크 서비스로서 telnet ,

e - mail, http , ftp, r sh, rlogin , pop3과 같은 응용계층에서 제공되는 서비

스들로 한정된다.

b e g in ~ en d : 탐지할 침입에 대한 규칙을 선언한다.

규칙에 대한 설정은 [그림 3- 6]에서 정의한 기호를 이용하여 표현한다.

또한 사용자가 특정 침입 패턴이 발생했을 시 전송 받을 사용자 정의 메

시지를 추가할 수 있도록 하였다. 2장에서 [그림 2- 2]에서 예제로 보여준

IDIOT의 탐지 항목은 본 시스템의 데이터베이스에서는 [그림 3- 9]의

begin과 end 사이의 내용으로 정의되어 탐지된다.

[그림 3- 6] 입력된 패턴탐지 규칙에 사용되는 기호 정의
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2) 침입탐지 규칙 설정

[그림 3- 6]에서 정의된 기호에 대한 자세한 설명과 [그림 3- 7]의 begin~end 사

이에 선언된 내용을 중심으로 사용자가 패턴 탐지 규칙을 선언하는 방법에 대하

여 설명하기로 한다.

< read> &"/ bin/ sh"& "/ mail/ root " 라는 규칙 선언은 연속된 패턴의 침입 유형으

로, < 과 > 사이에 입력되는 문자열은 침입탐지와 관련하여 특징을 갖는 명령

들 혹은 인자들의 집합을 표시하는 것이고, 실제 시스템내의 파일이나 디렉토리

를 읽는 것과 관련된 명령어들을 포함하고 있는 read.key"라는 파일의 확장명을

제외한 파일명만을 표기한 것이다. 그리고 / bin/ sh"처럼 큰따옴표 사이에서 정의

된 문자열은 침입탐지와 관련한 탐지 문자열을 선언한 것이다. 그리고 &는 보통

연산자에서 사용하듯이 AND 역할을 한다. 그러므로 begin과 end사이에 선언된

「< read> &"/ bin/ sh"& "/ m ail/ root "」의 정의는 다음과 같다.

※「< read> &"/ bin/ sh"& "/ mail/ root " : MESSAGE」

read.key에 선언된 명령어로서 / bin/ sh"과 / mail/ root "라는 스트링이

하나의 명령열에서 입력된 것을 탐지하고 MESSAGE를 사용자에 출력

한다. MESSAGE는 사용자의 요구에 따라 해당 규칙에 포함하거나 미

포함할 수 있다.

이러한 문법 정의는 사용자가 새로운 침입 패턴에 대한 추가와 패턴 정의가 쉽

게 이루어진다는 장점이 있다. [그림 3- 5]는 연속된 침입 패턴에 대한 내용을 나

타낸 것으로 단일 패턴에 대한 규칙 설정에 있어서도 동일한 방법으로 선언하면

된다. 보안 데이터베이스에 저장된 단일과 연속 패턴에 대한 규칙선언과 내부 구

성은 [그림 3- 7]에서 보는 바와 같다.
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[그림 3- 7] 침입 패턴 규칙과 내부 Structure

3 .1.3 . 관리자 로그인 모듈

본 논문에서 설계한 침입탐지 시스템은 웹브라우저를 이용하여 관리자가 인터

넷을 통해 원격으로 관리할 수 있는 기능을 제공하고 있다. 그러므로 침입탐지

시스템이 설치된 특정 로컬 시스템이 아닌 인터넷이 연결된 곳이라면 어디서든지

관리자가 침입 상황을 보고 받을 수 있으며, 침입탐지에 필요한 설정값 및 그 외

의 설정값들을 관리할 수 있다.
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[그림 3- 8] 관리자 로그인 모듈

웹브라우저는 그 특성상 다양한 사용자에게 개방되어 있는 형태로 사용되지

만, 이를 침입탐지 시스템 관리에 이용하기 위해서는 침입탐지 시스템의 중요한

옵션 설정(규칙 추가, 로그 관리 등)을 인가된 관리자에게만 수행할 수 있도록 하

여야 한다. 그러므로 본 논문에서는 로컬 호스트에서 유닉스의 DES 암호화 알고

리즘을 이용하여 관리자의 ID와 패스워드를 생성하도록 하였다. 원격 로그인시

ID와 패스워드를 입력하게 되는데, 이때 미리 생성된 ID와 패스워드를 비교하여

관리자의 로그인 여부를 결정하게 된다. 그리고 사후 처리를 위하여 로그인의 성

공과 실패에 대한 로그 기록을 남기는데, 이때 로그 기록은 동일한 형태를 구조

로 저장되며, 이들을 각각 다른 데이터 파일에 남기도록 하였다. 또한, 3회 이상

로그인 실패시 그 사실에 대해서 관리자에게 메일을 전송하도록 하였다.

[표 3- 2]은 로그인의 성공과 실패에 대한 로그 기록의 형태를 보여준다.
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[표 3- 2] 로그인 로그기록 형태

접속 주

소
ID 접속 시간

203 .24 7 . 16 6 .27 a d m in We d Oc t 11 2 2 :1 1 :5 2 200 0

그리고 로그인 및 관리자 전체모듈은 웹을 기반으로 하기 때문에 데이터 송·

수신시 보안 취약점을 내포하고 있다. 그러나 본 논문에서는 서버와 클라이언트

사이에 데이터 송·수신시 SSL (Secure Socket Layer )을 이용하여 데이터 무결성

및 암호화를 제공한다.

3 .1.4 . 관리자 모듈

관리자의 원격 로그인 성공시 수행될 수 있는 모듈로써 침입탐지 시스템의 탐

지 상황 및 다양한 설정값들을 관리할 수 있는 모듈이다. 즉, 침입이 발견되었을

때 침입 상황을 파악할 수 있고 침입 발견시 기록되는 경고(alert ) 정보에 대한

통계 데이터를 볼 수 있도록 하였다. 또한, 침입 발견을 위한 다양한 규칙, 중요

데이터의 무결성 처리 그리고 다양한 로그 정보들이 저장되는 저장 공간을 관리

할 수 있는 Quota 등에 대하여 설정할 수 있다. 그리고 로그 정보들을 관리할 수

있는 모듈이다.
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[그림 3- 9] 침입탐지 시스템 관리자 모듈

관리자 모듈은 크게 침입탐지 상황 모듈, 설정 모듈, 로그 관리 모듈의 3가지

모듈들로 구성되어 있다.

가. 침입탐지 보고 모듈

침입탐지 보고 모듈은 침입판정 모듈로부터 탐지 내용을 사용자에게 지정된 형

식으로 전송한다. 본 시스템에 있어서는 C 언어로 구현한 침입을 탐지하는 시스

템 엔진 부분과 웹 브라우저와 자바를 이용하여 침입 결과에 대한 내용을 사용자

가 확인할 수 있는 관리자 부분으로 나뉘어 있다. 따라서 침입탐지 보고 모듈은

시스템 엔진과 사용자 관리 부분사이에서 Socket을 사용하여 UDP 패킷을 전송

함으로 시스템에서 요구하는 데이터들을 송/수신한다.

나. 침입탐지 설정 모듈
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침입탐지 설정 모듈은 침입 발견을 위한 다양한 규칙(rule) 설정, 중요 데이터

의 무결성 처리를 위한 설정 그리고 다양한 로그 정보들이 저장되는 저장 공간을

관리할 수 있는 Quota 등에 대하여 설정할 수 있다.

다. 로그 관리 모듈

로그 관리 모듈은 침입탐지 시스템에서 기록되는 로그 파일들을 관리한다. 지

난 로그 정보들을 확인할 수 있고 더 이상 로그 정보로서 저장할 필요가 없어진

정보들을 삭제할 수 있다.

3 .1.5 . 데이터 무결성 및 Qu ot a 검사 모듈

침입탐지 시스템에서 중요한 파일들(침입 판정시 적용될 규칙 정보, 탐지시 기록

되는 로그 정보 등)에 대한 무결성 검사와 침입탐지 시스템이 설치된 하드디스크

파티션 용량을 검사하여 사용중인 하드디스크 용량이 일정한 한계치를 초과하였

을 경우 관리자에게 메일을 전송한다.

아래의 [그림 3- 10]은 무결성 및 Quota를 검사하는 모듈을 나타낸다.

[그림 3- 10] 무결성 및 Quota 검사 모듈
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무결성 검사를 통하여 특정 파일의 다양한 정보변경 유무를 판단하는데, 이때

검사되는 정보로는 파일의 내용, 파일의 퍼미션, 파일의 소유자(uid)와 그룹(gid)

그리고 파일이 가장 최근에 수정된 날짜 등이 있다.

또한, 침입탐지 시스템을 장시간 구동시켰을 경우 다량의 로그 정보들이 계속

해서 기록된다. 이때 하드디스크의 여유공간 부족으로 인하여 침입탐지 시스템이

중단되는 경우가 발생할 수 있다. 그러므로 침입탐지 시스템이 설치된 하드디스

크의 파티션 용량을 체크함으로써 과도한 로그 정보로 인한 침입탐지 시스템의

중단을 미연에 예방할 수 있다.

3 .2 . 내부 침입탐지시스템 모듈 설계

본 절에서는 내 외부 침입탐지시스템 모듈 중 내부 침입탐지 시스템 모듈들에

대한 상세 설계에 대해 살펴본다. 아래 [그림3- 11]은 본 논문에서 설계된 실시간

내부침입탐지 시스템의 전체적인 구조를 나타낸다.

[그림 3- 11] 내부 침입 (Sniffin g )탐지 시스템의 전체 구성도
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3 .2 .1 . 내부 침입 (S nif f in g )탐지 모듈

스니핑 탐지 시스템에서는 libnet라이브러리를 이용하여 실제 거짓 패킷을 만들

고 libpcap라이브러리를 이용하여 캡쳐된 패킷을 분석함으로써 침입을 탐지한다.

스니핑 탐지 시스템 모듈 흐름도는 [그림3- 12]와 같다. 위의 그림을 살펴보면 우

선 스니핑 탐지 host에서 같은 LAN상에 도달할 수 없는 임의의 MAC 주소와 패

킷 sequence number로 거짓 패킷을 생성한다. 이렇게 생성된 패킷을 ICMP

request를 이용하여 스니핑이 의심되는 host에 송신한다. 만약 ICMP request패킷

을 송신한 host가 스니퍼로서 promiscuous mode로 동작하고 있다면 자신의

MAC 주소와 같지 않은 ICMP request패킷을 받아들이고 이에 대한 응답으로

ICMP reply신호를 스니핑 탐지 host에 보낸다. 스니핑 탐지 host는 libpcap라이브

러리를 이용하여 ICMP reply패킷을 캡쳐하고 분석하여 분석된 패킷의 sequence

number가 ICMP request의 sequence와 같은지 비교한 후 같다면 수신된 패킷은

스니퍼가 보낸 패킷이다. 위의 과정으로 스니핑 탐지 시스템은 침입을 탐지한다.

[그림 3- 12] 내부 침입(Sniffing )탐지 모듈

[그림3- 13]은 스니핑 탐지 시스템의 주요 모듈이다. main함수에서는 libpcap라이

브러리를 이용하여 자신의 이더넷 장치를 promiscuous mode설정한 후 외부로부

터 수신되는 패킷을 캡쳐할 준비를 한다. send_icmp은 libnet라이브러리를 이용하
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여 거짓 패킷을 생성하는 부분으로 이 함수에서 임의의 sequence number를

ICMP패킷에 삽입하여 스니핑이 의심되는 host로 전송한다. print_pkt함수는 침입

host로부터 전송된 ICMP reply패킷을 분석하여 수신된 패킷이 침입 host로부터

전송된 패킷이 침입 host에서 수신된 패킷인지 여부를 확인하여 맞다면 ICMP

reply를 통해 수신된 침입정보를 UDP소켓으로 관리자 시스템으로 전송된다.[10]

[그림 3- 13] 내부 침입(Sniffing )탐지 모듈 주요 함수

3 .2 .2 . 내부 침입 (S nif f in g ) 관리자 모듈

스니핑 관리자 시스템은 탐지 시스템으로부터 전송된 내부 침입자의 정보를 웹

브라우저상에 나타낸다. 그리고 이는 KISA의 침입탐지 시스템 보안등급 규정에

기반하여 구현하였다. [그림 3- 14]는 스니핑 관리자 모듈의 흐름도이다.

[ 그림 3- 14] 내부 침입 (Sniffin g ) 관리자 모듈
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탐지 시스템에서 전송된 침입자에 대한 침입정보가 관리자 시스템으로 전송되면

관리자 시스템에 m sgListener 이벤트를 발생시킨다. 이 함수에서 UDP소켓을 열

어 탐지 시스템으로부터의 스니퍼에 대한 정보를 수신하고 StringT okenizer함수

로 수신 데이터의 토큰을 분리하여 브라우저 상에 스니퍼의 IP , 침입날짜, 침입시

간 등을 출력한다.

3 .3 . 제안한 내 외부 침입탐지시스템

본 논문에서 제안한 내 외부 침입탐지 시스템은 침입 상황을 웹기반으로 브라우

저 상에서 탐지한다. 그리고 내 외부 각각에 대하여 침입 상황을 판단할 수 있도

록 내부와 외부의 침입을 분리하여 탐지하도록 설계하였다.

3 .3 .1 . 로그인

로그인(login ) 처리는 웹상으로 접근하는 관리자를 인증하기 위해 사용된다.

[그림 3- 15] 로그인 (login ) 화면
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위 화면은 로그인을 위한 첫 화면이다([그림 3- 15]참조).

로그인을 하기 전에 관리자의 ID와 패스워드를 만들어야 한다. 이러한 작업은

자체 계정 생성 프로그램인 IDSPaSS를 사용한다.

다음은 관리자의 ID와 패스워드를 만들기 위해서 IDSPaSS 명령어를 사용하여

test라는 계정을 만드는 과정을 나타내고 있다([그림 3- 16]참조).

[그림 3- 16] 관리자 ID와 패스워드 생성 화면

생성된 ID와 패스워드는 .htpas swd라는 파일에 저장된다.

그리고 다음의 [그림 3- 17]은 로그인을 성공한 경우의 내 외부 침입탐지 시

스템의 시작 화면을 나타낸다.
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[그림 3- 17] 로그인(login ) 성공 화면

[그림 18, 19]는 내 외부 침입탐지 시스템 각각의 메인 화면이다.
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[그림 3- 18] 내부(Sniffing )탐지 시스템 메인 화면

[그림 3- 19] 외부 침입탐지 시스템 메인 화면
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3 .3 .2 . 로그아웃

관리자가 내 외부 침입탐지 시스템을 통한 관리작업을 종료할 때 필요한 작업

이다. 로그아웃(logout )은 로그인을 통해 생성된 접속자 ID와 접속 호스트 주소를

삭제하는 역할을 하게 된다.

[그림 3- 17]에서 좌측 상단의 'Log Out ' 메뉴를 선택하게 되면 다음의 로그아

웃 확인 페이지로 이동하게 된다([그림 3- 20]참조).

[그림 3- 20] 로그아웃(logout ) 화면1

'No '를 선택하게 되면 이전 화면으로 돌아가게 된다. 만약 Yes '를 선택하게 되

면 로그인에 의해 생성된 정보를 삭제하고 다음의 화면으로 이동하면서 로그아웃

이 된다([그림 3- 21]참조).

[그림 3- 21] 로그아웃(logout ) 화면2
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3 .3 .3 . 접속자 보기

로그인을 정상적으로 하게 되면([그림 3- 17] 참조) 좌측 상단의 접속자 보기

메뉴를 통해 현재 접속 중인 관리자 목록을 확인할 수 있다.

[그림 3- 22] 접속자 보기 화면

현재 ' root '와 test '라는 관리자가 각각 IP 203.247.166.27와 203.247.166.223에서

침입탐지 시스템으로 로그인을 한 상태이다([그림 3- 22]참조).

3 .3 .4 침입탐지

가. 내 외부 침입탐지 상황

침입탐지 시스템인 서버에서 내부 혹은 외부의 침입을 탐지하였을 경우 관리자

화면인 클라이언트로 탐지 사실을 보고(alert )한다([그림 3- 23]참조).
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[그림 3- 23] 침입탐지 상황 화면

침입탐지 상황은 내부와 외부 각각에 대해 확인할 수 있으며, 침입탐지 상황

화면은 크게 '호스트 리스트 ' , '침입현황 리스트 ' , 그리고 '침입내용 '으로 구성된

다.

'호스트 리스트 '는 로컬 호스트를 포함하여 침입을 탐지할 호스트 목록을 나타

낸다. 이 부분에 호스트를 등록하기 위해서는 [그림 3- 17]에서 설정 메뉴의 호

스트 리스트 메뉴를 이용하여 설정할 수 있다.

'침입현황 리스트 '는 침입현황을 리스트로 보여준다. 그리고 모든 목록 제거

또는 목록 제거 버튼을 이용하여 침입현황 리스트의 내용을 삭제할 수 있다. 그

리고 침입현황 리스트에서 한 항목을 선택한 후, 도움말 보기 버튼을 클릭하면

선택한 침입에 대한 상세 설명을 볼 수 있다.

침입내용은 침입현황 리스트 항목의 구체적인 내용을 출력하는 부분이다.

공격종류는 공격 사이트가 취한 공격의 형태를 나타낸다. 대상호스트는 공격을

당한 호스트이며 공격사이트는 공격을 가한 호스트이다. 대상호스트 포트, 공격

사이트 포트는 각각 공격을 당한, 공격을 가한 호스트의 포트를 나타낸다. 공격
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날짜와 공격 시간은 공격이 발견된 시간과 날짜이며 위험수준은 1,2,3,4 단계로

나누어지며 다중공격인 경우, 진행정도를 빨간 네모 박스로 나타낸다. 경고 메시

지는 대응조치나 상태, 기타 내용을 담고 있다.

나. 통계

침입한 사건에 대한 통계데이터를 그래픽적으로 출력한다.

[그림 3- 24] 월/일별 침입 통계 화면

기본적으로 월별과 일별 침입상황을 출력한다([그림 3- 24]참조). 일별은 각 날

짜별 침입 횟수를 나타낸다. 월별은 일별의 합으로 나타난다. 하단 부분은 침입한

결과 로그를 토대로 몇 가지 정보를 추출한 것이다. 다음은 위 화면에서 출력 가

능한 화면들이다. 다음은 월별 침입 통계에서 각 월에 해당하는 버튼을 클릭한

경우 나타나는 분석 결과 화면이다. 공격 유형별로 보다 자세한 결과를 출력한다

([그림 3- 25]참조). 확인버튼을 클릭함으로써 창을 닫을 수 있다.
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[그림 3- 25] 침입 유형별 통계 화면

다음은 통계 출력화면의 상단에 있는 호스트별 침입상황 분석을 클릭한 경우

나타나는 화면이다([그림 3- 26]참조).
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[그림 3- 26] 침입 호스트별 통계 화면

아래 화면은 침입 로그 정보를 침입이 발생한 시간대별로 분석한 통계화면이다

([그림 3- 27]참조).

[그림 3- 27] 침입 시간대별 통계 화면
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3 .3 .5 . 설정

가. 명령입력 유형을 감시

다음은 명령 입력 유형을 감시하기 위한 명령어에 대한 침입 규칙(Comm and

Rule)을 추가, 삭제, 수정하기 위한 화면이다([그림 3- 28]참조).

[그림 3- 28] 명령 입력 유형 감시 규칙 관리 화면

ID는 공격 유형을 구분하기 위하여 설정한다. T IT LE은 공격 유형을 말로 설명

한 것이다. Alert은 공격 유형의 위험도를 나타낸다. Service는 호스트가 제공하

는 서비스 중 공격에 이용된 서비스를 입력한다. Patt ern은 공격을 탐지할 수 있

는 규칙으로 단순 명령어를 지정할 수도 있고, 다중 명령어를 지정할 수도 있다.

다음은 다중 명령어를 적용한 예시이다.

< read> & / bin/ sh & / m ail/ root
chm od & 4755 & / m ail/ root
touch
m ail & root & <
/ m ail/ root

"< ", "> " 사이에 입력되는 문자열은 침입탐지와 관련하여 특징을 갖는 명령들

혹은 인자들의 집합을 표시한다. 이러한 문자열은 sym db 디렉토리의 문자열.key
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파일로 정의되어 있다. & 는 AND 연산을 뜻하고 | 는 OR 연산을 뜻한다. 위

예시의 첫번째 라인의 경우 < read> 집합체에 속한 어떤 명령어나 인자, / bin/ sh ,

/ mail/ root를 모두 포함할 경우 침입 탐지하게 된다.

하단에 저장, 취소, 추가 버튼을 이용하여 설정할 수 있다. 규칙을 삭제할 경우,

우측의 Delet e를 체크하여 저장함으로써 삭제할 수 있다.

나. DOS 공격 감시

다음 화면은 DOS 공격을 감시할 것인지를 결정하기 위한 화면이다([그림

3- 29]참조).

[그림 3- 29] DOS 공격 유형 감시 관리 화면

' SET '의 체크 여부에 따라 해당 DOS 공격의 침입 여부를 Alert하게 된다.

' SET '을 체크하지 않게 되면, 침입 여부는 로그로 남기나 모니터링 호스트에

Alert을 하지 않는다. 좌측의 SET 필드를 설정한 후, 하단의 save 버튼을 클릭하

여 설정을 변경할 수 있다.

다. 사용자 정의 감시

사용자 정의 감시는 관리자가 차단할 호스트, 프로토콜, 포트, 그리고 이러한

설정에 해당하는 침입을 발견했을 경우 Alert 전송할 때 필요로 하는 메시지를

설정할 수 있다([그림 3- 30]참조). 관리자가 직접 특정 호스트에 대한 탐지를 설

정할 때 유용하다.
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[그림 3- 30] 사용자 정의 감시 관리 화면

? 는 사용자 정의 감시의 SET 필드와 같은 역할을 한다. 즉, 탐지시 Alert

메시지를 전송할 것인지 아닌지를 결정할 때 이용한다. PROT OCOL"은 T CP ,

UDP , ICMP를 제공한다. 그리고 탐지할 Source, Dest inat ion , Port를 설정할 수

있으며, 이러한 설정에 해당하는 침입을 발견했을 경우 Alert을 전송할 때 필요로

하는 메시지를 설정할 수 있다. 마지막 필드 "D"를 체크하여 저장함으로써 설정

한 규칙을 삭제할 수 있다. 새로운 규칙을 생성하기 위해서는 추가 버튼을 클릭

하여 설정한다.

라. 무결성 검사

다음은 무결성 검사 대상이 되는 파일과 그 해쉬 값이다. 무결성 검사를 하기

위한 새로운 파일을 추가할 수 있고 더 이상 무결성 검사로서의 중요도가 낮은

파일을 무결성 검사에서 삭제할 수 있다. 그리고 저장 & 무결성 검사 버튼을

이용하여 각 파일의 무결성을 검사할 수 있다([그림 3- 31]참조).

[그림 3- 31] 무결성 검사 관리 화면
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마. 메일 수신자

메일을 수신할 메일 수신자의 E - mail 주소를 관리하는 화면이다([그림 3- 32]참

조).

[그림 3- 32] 메일 수신자 관리 화면

사. 포워딩 서버

메일 전송시 포워딩을 지원해 줄 서버를 설정하는 화면이다([그림 3- 33]참조).

메일을 포워딩 할 수 있는 서버 주소를 입력한다.

[그림 3- 33] 메일 포워딩 서버 관리 화면

아. 호스트 리스트

침입을 탐지할 시스템을 설정할 수 있는 화면이다([그림 3- 34]참조).
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[그림 3- 34] 호스트 리스트 설정 화면

자. OS별 취약성 관리

운영체제(Operation System )별 취약성을 관리할 수 있는 화면이다([그림 3- 35]

참조).

[그림 3- 35] OS별 취약성 관리 화면

차. Quota State

다음은 파티션에 대한 Quota 상태를 출력하는 화면이다([그림 3- 36]참조).
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[그림 3- 36] Quota 상태 화면

카. Quota Setting

다음은 Quota를 설정하는 화면이다([그림 3- 37]참조).

[그림 3- 37] Quota 관리 화면

타. 관리자 비밀번호 변경

원격으로 로그인하는 관리자의 비밀 번호를 변경하는 화면이다([그림 3- 38]참

조).

[그림 3- 38] 패스워드 변경 화면

3 .3 .6 로그관리

가. Alert 로그파일

침입탐지시 기록되는 정보인 Alert 로그 정보(alert .log )를 관리할 수 있다([그림
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3- 39]참조).

[그림 3- 39] Alert 로그파일 관리 화면

나. Alert 로그파일 검색

Alert 로그 파일 검색은 레벨별로 침입 로그 정보를 검색하도록 되어 있다. 각

레벨 버튼을 클릭함으로써 각 레벨별 침입 로그를 확인할 수 있다([그림 3- 40]참

조).

[그림 3- 40] Alert 로그파일 검색 화면

위 화면은 레벨 3을 선택하여 레벨 3에 해당하는 Alert 메시지를 검색한 출력

결과이다.
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다. 규칙 파일 로그

규칙 파일 로그는 규칙 파일(rule.dat )에 관한 접근 로그를 나타내고 있다([그림

3- 41]참조). "MANAGER"는 규칙 파일에 접근한 관리자의 ID이다. "ACCESS

IP "는 접속한 호스트의 주소를 나타내며, MODIFIED T IME"는 접속 시간을 나

타낸다. "DELET E" 필드를 체크함으로써 삭제가 가능하다.

[그림 3- 41] 규칙 파일 로그 관리 화면

라. 무결성 검사 로그

무결성 검사 로그 화면은 파일에 대한 무결성 검사와 무결성 검사 사실에 대한

로그화면이다([그림 3- 42]참조).

[그림 3- 42] 무결성 로그 관리 화면
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마. 접속 로그

접속 로그는 접속에 관련된 로그를 출력하는 화면이다([그림 3- 43]참조). 사용

된 ID 보기 는 부당한 접속을 시도한 경우 cgi/ missuser 디렉토리에 남은 해당

ID를 화면에 출력하게 된다. SUCCESS LOG"는 접속에 성공한 경우, FAULT

LOG"는 접속에 실패한 경우 로그에 기록이 남게 된다. 하단의 Succes s Log 삭

제 및 F ault Log 삭제 버튼을 클릭함으로써 해당 로그 파일의 내용을 삭제할

수 있다.

[그림 3- 43] 접속 로그 관리 화면
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Ⅳ . 결 론

기존의 대부분의 침입탐지 시스템들에서 적용되고 있는 침입탐지 알고리즘과

침입탐지 기능의 특징들은 시스템내의 여러가지 자원으로부터 침입 시도에 대한

탐지 및 침입 후 변화된 자원들의 상태로부터 침입에 대한 사실을 알 수 있었다.

하지만 기존 네트워크 기반의 침입탐지 시스템들은 외부침입에 대한 탐지는 가

능하지만 침입탐지 시스템을 통과하거나 내부에 존재하는 침입위협을 탐지할 수

있는 기능을 활발히 제공하지 못하고 있다.

따라서 본 논문에서 설계한 내·외부 침입탐지 시스템은 다양한 침입 방법들에

의해서 생성되는 패킷 유형과 침입 징후들을 분석하고, 침입 패턴에 대한 정형화

된 모델을 사용하여 결과를 상태별로 정리함으로써, 외부 침입에 대처할 수 있는

시스템을 설계하였으며, 내부의 의심가는 호스트에 대한 탐지 기능을 제공함으로

써 내부 침입탐지 기능도 제공하였다.

침입탐지 시스템의 설계는 패킷 헤더의 정보를 중심으로 한 엔진과 추출된 각

각의 패킷 content s들을 조합하고 시스템 혹은 관리자가 정의한 침입탐지 패턴

규칙을 적용하는 엔진으로 분리하였다. 이는 침입 판정의 특징에 따라 침입탐지

과정에서 발생할 수 있는 시스템 부하의 분산과 판정 결과의 실시간적인 특성을

부여한다.

또한 판정 규칙 설정에 있어 관리자가 침입탐지 항목에 대한 기능 설정(on 또

는 off )만으로 시스템을 관리하는 제한적인 시스템 운영과는 달리 본 침입탐지 시

스템에서는 관리자에게 일부 침입탐지 유형에 있어 탐지 항목을 추가할 수 있는

기능성을 부여하였다. 물론 추가적인 탐지 규칙에 있어서도 관리자가 쉽게 이해

하고 적용할 수 있도록 설계하였다.

그리고 침입탐지 시스템 뿐만 아니라 침입탐지 시스템이 설치된 시스템 자체의

데이터 보안을 위해 중요한 데이터에 대한 무결성 검사 기능을 cron에 등록하여

주기적으로 체크함으로써 중요한 데이터의 변경여부를 체크하는 기능을 제공하고

있다. 그리고 시스템 자체의 자원의 초과 사용으로 인한 침입탐지 시스템의 부적

절한 동작 중단을 미연에 방지하기 위해서 partition quota를 주기적으로 검사하
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여 일정 한계치 이상의 하드디스크를 사용할 경우 관리자에게 그 사실을 알려주

도록 하였다.

본 논문에서 설계한 내·외부 침입탐지 시스템의 다양하고 강력한 기능들을 활

용하여 외부의 침입탐지에 적절히 대응할 수 있으며, 내부의 의심가는 침입에 대

한 탐지를 가능케 한다. 또한 침입차단 시스템과의 연결 기능을 개발하여 침입탐

지와 침입차단을 동시에 가능케 함으로써 로컬 네트워크에서의 보안 기능이 한층

더 강화될 수 있을 것이다.
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