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A St udy o f Us e r Aut he nt i c a t i on Us i ng An I mag e i n Sc hoo l Ne t wo r k

Ki In Ki m

Graduat e School of Educat i on

Pukyong Nat i onal Uni ver s i t y

Abst r ac t

User aut hent i cat i on i s a cent r al component of cur r ent l y depl oyed secur i t y

i nf r as t r uct ur es . Mos t of cur r ent secur e syst ems negl ect t he i mpor t ance of human

f act or s i n secur i t y . The user aut hent i cat i on t hr ough i mage r ecogni t i on used t o

sol ve t he human l i mi t s of convent i onal i dent i f i cat i on syst em t hat depend on ID or

passwor d.

In t hi s paper we pr opose an ef f i ci ent aut hent i cat i on us i ng i mages i ns t ead of

r ecal l - based aut hent i cat i on . We des i gned t he aut hent i cat i on sys t em t hat can

over come gener al passwor d aut hent i cat i on sys t em' s demer i t s , so you coul d r epl ace

t he exi s t i ng passwor d sys t em t o new one . Especi al l y, we can use t hi s sys t em i n

school net wor k . In school , t he net wor k t r af f i c i s not so hi gh compar ed wi t h t he

Int er net . So t he i mage based aut hent i cat i on sys t em can be used ef f i ci ent l y f or

school net wor k . And al so i t can be used f or chi l dr en who can ' t under s t andi ng a

l et t er i ns t ead of passwor d syst em. Compar i ng t he exi s t i ng passwor d sys t em wi t h,

t hi s sys t em has t he advant age t hat t he aut hent i cat i on t ask i s mor e r el i abl e ,

eas i er and f un . In addi t i on, t hi s sys t em pr event user s f r om choos i ng weak

passwor d and make i t di f f i cul t f or user s t o wr i t e passwor ds down and t o

communi cat e t hem down.
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Ⅰ . 서 론

최근 인터넷의 활용이 늘어나면서 웹을 기반으로 하는 많은 사이트들이

나날이 늘어나고 있다. 사회에서뿐만 아니라 각급 학교 내에서도 인터넷을

활용한 수업, 인터넷을 이용한 각종 학습 자료의 제공 및 학습 결과의 평

가 등이 다양한 형태로 이루어지고 있다. 이러한 인터넷을 이용한 정보의

획득은 기존의 오프라인 형태의 이용에서보다 시간적, 공간적인 제약을 해

소해 줄 수 있을 뿐만 아니라 다양한 정보를 보다 쉽게 획득할 수 있다는

점에서 많은 이점이 있다. 그러나 이러한 편리한 점이 있는 반면에 정보

를 제공하고 이용하는 서버와 클라이언트 사이에 사용자 인증이 필수적인

요소가 되었다. 이러한 인증은 일반적으로 사용자의 아이디와 패스워드를

사용한 로그인(login )이라는 과정을 통해서 이루어지지만 이 과정에서 사용

자의 패스워드가 노출되거나 도용이 되는 등 보안상의 많은 문제점이 발생

하고 있다. 이러한 문제점을 해결하기 위해 여러 가지 인증 방법을 통해

사용자 인증 문제를 해결하려고 하고 있다.

인증 방식으로는 인증서를 이용하는 방법, 사용자가 패스워드를 암기해

사용하는 지식 기반 시스템(knowledge based syst em ), 신용카드나 스마트

카드 등의 하드웨어 장치 등을 이용하는 토큰 기반 시스템(token based

sy stem ) 그리고 지문이나 홍채 등의 신체적 특징을 이용하는 생체 인식

기반 시스템(sy stem based on biom etrics ) 등이 있다. 인증서를 사용하기

위해서는 인증기관으로부터 인증서를 발급 받고 이를 관리하기 위한 절차

가 필요하며, 토큰 기반 시스템이나 생체 인식 기반 시스템의 경우에는 특

별한 하드웨어적 장비들을 필요로 한다. 반면에 지식 기반 인증 시스템은
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별도의 절차나 장비 없이 쉽게 사용자를 인증할 수 있어 가장 보편적으로

사용되고 있는 실정이다.

현재 가장 널리 사용되고 있는 지식 기반 인증은 패스워드 및

PIN (Per sonal Identification Number ) 인증 방식이 사용되고 있으나, 이 역

시 패스워드 관리상의 어려움이 존재한다. 즉, 단순하고 개인과 관계 있는

패스워드는 기억하기 쉬우나 공격에 취약하며, 복잡하고 의미를 지니지 않

은 패스워드는 보안성은 있으나 사용자가 이를 기억하기가 쉽지 않다. 또

한 사람의 기억력에는 한계가 있어 오직 제한된 수의 패스워드만을 기억할

수 있기 때문에 여러 곳에서의 사용을 위해서 그것을 기록해 두거나 또는

동일한 패스워드를 사용하는 경향이 있다.

이러한 문제점에 대한 해결 방안으로 이미지 인식 기반 인증 방식이

Perrig과 Song에 의해 제안된 바 있으며[1], 이는 사용자 인증을 개선하

기 위한 접근 방법으로 패스워드나 PIN의 정확한 기억을 통한 지식 기반

인증 대신에 사용자가 이전에 보았던 이미지에 대한 인식을 바탕으로 하고

있다.

일반적으로 사람들은 다른 도움 없이 기억력에 의존하여 정보를 상기해

내는 것보다 어떤 것을 인식하는 것이 훨씬 쉬우며[8], 또한 이미지 인식

실험에 따르면 인간이 특히 그림(또는 이미지)에 대해 뛰어난 인식력을 가

지고 있다는 것이 증명되었다. 그리고 또 다른 실험에서 사람들이 매우 짧

은 순간에 수백에서 수천의 그림들을 기억하고 인지할 수 있다는 것이 확

인되었다[9].

따라서, 패스워드에 대한 정확한 기억을 요구하기보다는 이미지에 대한

인식으로 대체함으로써 사용자 인증에서의 오류를 최소화 할 수 있다. 본

논문은 앞서 제시된 인식기반 인증 개념에 근거하여 패스워드가 드물게

가끔씩 사용되는 경우와 패스워드가 자주 바뀌어야 하는 경우 및 패스워드
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의 사용이 부적절한 초등학교 저학년 아동들에게 적용 가능한 이미지 인식

에 기초한 새로운 인증 시스템을 설계하고 기존의 패스워드기반 인식시스

템과 비교하였다. 본 논문에서는 일반적인 상업적인 인터넷 망의 접속을

배제하고 일반적인 초, 중, 고 각급 학교 학내망에서의 학생들의 수업관련

사이트 등에의 접속을 전제로 기술하였다.

본 논문의 구성은 2장에서 기존에 널리 이용되는 패스워드 기반 인증을

위주로 사용자 인증 방식에 대하여 기술하고, 3장에서는 이미지 인식에 의

한 새로운 사용자 인증 시스템을 설계하고, 4장에서 구현 및 분석을 하며

5장에서 본 논문을 요약하고 결론을 맺는다.

- 3 -



Ⅱ . 사용자 인증 방식

사용자 인증은 오늘날 보안 구조의 중심 구성 요소라 할 수 있다. 사용

자 인증 방법은 크게 나누어 다음의 3가지로 구별할 수 있다[12].

(1) 지식 기반 시스템(Knowledge Based Syst em )

(2) 토큰 기반 시스템(T oken Based Sy stem )

(3) 생체 인식 기반 시스템(System Based on Biometrics )

지식 기반 시스템은 현재 가장 널리 사용되고 있는 패스워드 기반 인증

및 개인 식별번호(PIN ; Per sonal Identicat ion Number )를 이용하는 인증

시스템이다. 이 경우 본인은 자신만이 알 수 있다고 여겨지는 정보를 소유

하고 있음을 보임으로써 인증시스템으로부터 신분을 확인 받게 된다. 이것

은 사람의 기억력을 기초로 하고 있으며 다음과 같은 특징을 지닌다.

2 .1 패스워드 인증 방식

2 .1 .1 일반 패스워드 방식

이것은 지식 기반 인증의 대표적인 예이다. 패스워드 인증 방식에서 사

용자는 보안 시스템이 본인임을 확인하기를 요구하게 되는 경우를 위해 자

신만의 고유한 ID와 일정한 패스워드를 사용하기로 하는 것이다. 패스워드

는 본인과 보안시스템 서버 외에는 모르는 것이 원칙이므로 패스워드를 알
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고 있다는 것은 그 사람이 이전에 보안시스템 서버에 패스워드를 등록했던

사람이라는 것을 의미한다. 패스워드 방식은 신분 확인에 있어 가장 기본

적이면서도 간단한 방식이므로 현재 대부분의 회원제 웹사이트에서 채택하

고 있는 방법이다. 이 때 패스워드는 개별적인 특성을 갖기 위해 일정한

길이 이상일 것, 또 흔하지 않은 것이어야 한다는 제약을 받는다.

그러나 이러한 패스워드 방식은 다음과 같은 문제점이 있다고 지적된다

[15].

① 패스워드 전송 노출 : 사용자가 전송하는 ID와 패스워드는 어떠한 안전

장치 없이 전송되므로 도청과 같은 불법행위로서 패스워드를 쉽게 획득할

수 있어, 이 과정서 패스워드 노출의 위험이 있다.

② 패스워드 재전송 : 현재 사용중인 패스워드는 다음 번 인증시에도 그대

로 사용되므로1) 전송시 패스워드 정보를 복사한 경우 쉽게 신분 위장이

가능하다.

③ 서버 인증 정보 공격 : 서버가 보관하고 있는 각 사용자의 인증정보가

노출될 경우 쉽게 패스워드를 획득할 수 있고, 전송되는 사용자 인증 정보

를 가로채 서버로 가장할 수 있는 문제점이 발생한다.

④ 별도의 키 분배 방식 필요 : 만약 사용자와 인증시스템 서버가 비밀 통

신을 수행하려 할 경우 별도의 키를 생성해서 사전에 공유해야 하는 번거

1) 쿠키 기능이 웹상에서 일반적으로 채택됨에 따라 이러한 위험성은 더욱 증가되고
있다. 쿠키(Cookie)란 고객이 특정 홈페이지를 접속할 때 생성되는 정보를 담은 임
시 파일로 크기는 4KB 이하로 작다. 쿠키는 인터넷 사용자들의 홈페이지 접속을
돕기 위해 만들어진 것으로 특정 사이트를 처음 방문하면 아이디와 비밀번호를 기
록한 쿠키가 만들어지고 다음에 접속했을 때 별도 절차 없이 사이트에 빠르게 연결
할 수 있다.
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로움이 발생한다.

이처럼 패스워드 방식은 전통적인 신분 확인 이론을 단순히 인터넷 사용

자 인증 방식으로 적용시킨 것일 뿐, 인터넷이라는 매체가 갖고 있는 특별

한 보안상 문제점을 해결하기 위한 수단을 갖고 있지 않다.

2 .1 .2 변형 패스워드 방식

이 방식은 위 일반 패스워드 방식의 결점을 보충하기 위하여 해시함수

(Hash Funct ion )2)를 이용한다. 즉 사용자의 ID와 패스워드를 해시함수를

이용하여 전송함으로써 제3자에 의한 도청을 방지하고, 전송과정에서의 노

출을 막고 있다. 또한 패스워드 재전송을 방지하기 위해 난수 값을 사용하

고, 서버 인증 정보 공격을 막기 위해 해시함수로 생성된 정보를 그대로

사용함으로써 안전성을 확보할 수 있게 된다.

그러나 이 방식은 각 ID 소유자가 각각 하나의 패스워드를 소유하고 있

고 또한 해시함수가 공개되어 있다고 가정하고 있으므로 사용자 인증 정보

전송시 및 서버 인증시에 이에 대해 공격자의 동시적인 공격이 행해질 경

우 사용자 위장을 막을 수 없다는 문제점이 제기된다.

2 .1 .3 일회용 패스워드 (On e - T im e P as s w ord ) 방식

2) 해시함수 (H ash Function )는 어떠한 입력값에 대해 입력값보다 간결한 정해진
길이를 갖는 값을 생성해내는 함수로서, 역방향의 연산이 매우 어려운 특성을
갖고 있다. 즉 원문에 해시함수를 적용시키면 일정한 값 (해시값)이 얻어지는데
반대로 해시값을 통해 원문을 알아낼 수는 없다. 이 때 확인자는 자신이 받은
메시지의 해시값을 계산하여 송신자의 해시값과 비교하여 원문이 본인에 의해
작성되었는지, 그 내용의 변경이 있었는지를 알아낼 수 있다. 현재 널리 사용되
고 있는 해시함수로는 MD5, SHA 등이 있다.
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이는 보안 시스템에 접근을 위한 패스워드를 예측할 수 없도록 그때그때

동적으로 산출하는 방식을 의미한다. 이 방식에서 한 번 사용된 패스워드

를 다시 사용하여 접속을 하게되면 오류를 일으키고 접속요구가 거절된다.

이를 위해서는 일회용 패스워드를 생성하는 프로세서를 내장한 카드

(T oken Card)를 사용자가 소유하고 있을 것이 요구된다. 이는 결국 광의

의 토큰기반인증에 속한다고 볼 수 있으며, 따라서 인터넷과 같은 광범위

한 네트워크에 일반적으로 적용하기엔 적절치 못하다.

2 .1 .4 패스워드 방식의 검토

일반적으로 신분 확인이라는 것은 특징적 가치의 일치에 의해 이루어지

기 때문에 그러한 특징적 가치가 타인에 의해 사용되는 한 신분 불법도용

을 근원적으로 막을 수는 없다. 따라서 일반적으로 신분 확인 절차의 신뢰

성을 제고시키기 위해서는 ①특징적 가치 자체를 비밀화하거나, ②타인에

게 쉽게 도용당할 가능성이 없는 특징적 가치를 설정해야 한다. 그런데 패

스워드 방식은 아무리 발전된 형태를 가진다 하더라도 기본적으로 지식 기

반 인증(또는 이와 토큰기반인증의 결합)의 방법이기 때문에, 그 지식을 타

인이 알게 된다면 타인의 신분 도용 행위를 막을 수 없다는 한계를 가진

다. 즉, 패스워드 방식은 위 ②의 관점에서 볼 때 너무나 쉽게 도용당할 위

험이 큰 상당히 취약한 신분 확인 방법이 아닐 수 없다. 또한 패스워드를

설정하기 전의 ID 설정단계에서 현재 대다수의 웹사이트들은 일반적으로

실명과 주민등록번호를 요구하고 있는데, 실명과 주민등록번호 역시 비밀

로 하기에는 지나치게 공개적인 자료라는 점에서 타인의 신분을 도용하여

ID를 만들 수 있어 문제가 된다. 따라서 패스워드 방식은 필연적으로 그

패스워드 자체를 비밀화, 즉 암호화하는 방식과 연결되지 않을 수 없다. 이

에 따라 전자서명 방식의 도입이 필요하게 된다.
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2 .2 PIN (P e rs on al Ide ntic at ion N um b er ; 개인식별번호 ) 인증 방식

PIN 인증 방식은 현금 자동 지급기나 스마트 카드 등과 같은 장치에 대

한 접근 관리를 위해 개인에게 부여된 개인 식별 번호를 이용하여 인증하

는 것이다.

2 .3 토큰 기반 인증

토큰 기반 인증(T oken Based Identification )은 오프라인에서 주민등록증,

여권 등과 같이 자신의 신원을 확인시켜줄 수 있는 증거(T oken )를 소지하

고 있음으로써 확인하듯이 사용자 인증시 스마트 카드가 인증된 사용자에

게 제공되어지고 그것을 소유한 사람이 전자적인 인터페이스를 통하여 컴

퓨터와 안전하게 통신하는 방법이 제공되는 시스템을 말한다. 인터페이스

가 무엇이든 간에 인증 시스템은 컴퓨터와 교환되어지는 암호화된 메시지

를 계산하고 확인하기 위해 스마트 카드를 사용하게 된다. 스마트 카드는

난수 발생과 암호화 알고리즘 그리고 독자적인 소유자 인증을 수행하는 프

로세서 역할과 인증 기능 수행을 위해 개인 정보를 담는 휴대용 저장 장치

역할을 해낸다.

보통 스마트 카드를 이용한 인증의 경우에도 대부분은 보안도의 증진을

위해 PIN 또는 패스워드를 병행 사용하는 경우가 많이 있다.

스마트 카드를 비롯한 토큰 기반 인증의 경우에는 현재 누구 나 구매할

수 있을 정도로 가격을 일반화시킬 수 있느냐의 문제와 타인에의 도용 문
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제가 항상 문제점이기 때문에 본인여부를 확인하기 위한 부가적인 인증(패

스워드 인증 또는 생체 인식 기반 인증)이 필요하다는 것이 단점이라 할

수 있으며 또한 토큰의 제조 기술이 아직은 완전하다고 할 수 없다.

2 .4 . 생체 인식 기반 시스템 (S y s t em B a s e d on B iom etric s )

생체인식은 살아있는 신체의 특정부위를 통해 보안 도구로 열쇠나 카드,

또는 패스워드가 아니라 자신의 지문이나 음성을 통해 신분확인을 수행하

는 기법이다. 주로 이용되는 생체 척도는 인간의 눈과 지문, 얼굴, 음성, 손

등, 장문 등 개인의 신체 일부분이 이용되고 있으며 최근에는 이와 관련된

신분을 확인하는 각종 생체인식시스템이 분야별로 많이 개발되어져 오고

있다

신체 정보는 사람마다 다르고 위조가 매우 어려우며 잊거나 분실할 염려

가 없다는 점에서 훨씬 안전하고 정확한 신분증명 수단으로 얼굴 모양이

나, 음성, 지문, 안구 등과 같은 개인의 특성은 열쇠나 비밀번호처럼 타인

의 도용이나 복제에 의하여 이용될 수 없을 뿐만 아니라, 변경되거나 분실

할 위험성이 없어, 보안 분야에 활용도가 뛰어나다.

특히, 생체측정학(Biometrics )은 이용자에 대한 사후 추적이 가능하여 관

리적인 측면에 있어서도 안전한 시스템을 구축할 수 있다는 장점이 있으며

신체적 특징을 이용한 방법으로 물리적 특성을 이용한 것과 행동적 특성을

이용한 것으로 구분할 수 있다. 물리적 특성을 이용한 분야로 지문, 장문,

손 모양, 망막, 홍채, 얼굴, 혈관과 같은 것이 있고, 행동적 특성을 이용한

것으로는 서명, 음성, DNA, 족적, key stroke dynamics 등이 있으며 이들도

생체측정학의 분야로서 꾸준히 연구되고 있다.
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생체측정학을 이용하여 개인식별 또는 인증을 자동적으로 해 주는 장치

를 생체측정시스템이라 하며. 이러한 장치는 사회구조가 다양해지고 전문

화됨에 따라 인력의 효율적인 관리, 보안을 위한 출입관리 및 정보관리 등

에 활용되고 있으며 이에 따른 다양한 생체측정시스템이 개발되어 있다

2 .5 패스워드기반 인증에서의 실제적인 문제

현재 웹사이트 인증으로 가장 널리 이용되는 패스워드 및 PIN 기반 인

증은 많은 결함들을 가지고 있다. 불행하게도 현재의 많은 보안시스템들은

보안이 전적으로 패스워드에 의존이 되도록 설계되어 있고, 웹 사이트의

경우도 마찬가지이다. Cheswick과 Bellovin은 빈약한 패스워드가 시스템

침입의 가장 공통 원인인 것을 지적하고 있다[5].

지식기반 인증 시스템의 중요한 약점은 그 비밀 정보를 사람의 정확한

기억력에만 의존한다는 것이다. 만약 사용자가 패스워드 입력시 작은 실수

를 하게 되면 인증은 실패한다. 그러나 정확한 기억력은 인간의 강점이 아

니며, 이전에 경험한 자극의 인식에서 부정확한 기억에 훨씬 능숙하다[9].

정확한 기억력에 대한 인간 한계는 견고한 패스워드의 필요조건과 서로 상

충된다. 패스워드 보안에 관한 Morris와 T hompson의 연구에서 사용자의

15% 이상이 3문자 이하의 짧은 패스워드를 선택하는 것을 지적하고 있으

며, 또한 모든 패스워드의 85%가 단순한 탐색 및 사전을 이용한 공격으로

쉽게 깨질 수 있다는 것을 밝혔다. 그리고, Klein은 패스워드 보안에 관한

광범위한 연구에서 모든 패스워드의 25%가 사전공격(dict ionary at tack )에

의해 깨질 수 있다는 것을 주장하였다[6]. 또한 패스워드 크래커 프로그램

들의 등장으로 사용자들에 대해 패스워드를 더욱 어렵고 예측 불가능하게
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만들도록 요구되며, 결과적으로 패스워드를 기록해 두거나, 작업 공간에 그

것을 숨기게 된다. 또한 보안 정책에 의해 패스워드를 정기적으로 바꾸도

록 요구하는 것은 결국 사용자들로 하여금 그들의 패스워드를 보다 잘 기

억하기 위해 패스워드를 기록해 두는 사용자의 수만 증가시킬 뿐이다[7].

IT기반 구조의 보안성을 제고하기 위한 시도를 하는 회사의 수와 패스

워드 보호영역의 수는 계속 증가하고 있고, 동시에 사용자 ID와 패스워드

의 조합을 요구하는 인터넷 사이트들의 수 또한 증가하고 있다. 이를 극

복하기 위해 사용자들은 서로 다른 목적을 위해 유사하거나 또는 동일한

패스워드를 사용한다. 그것은 결국 패스워드 안전성을 감소시키고 있다.

패스워드 인증의 또 다른 문제는 그것들이 기록하기 쉽고 다른 사람들과

공유하기가 쉽다는 것이다. 일부의 사용자들은 다른 사람들에게 그들의

패스워드를 누설하는 것에 대해 별다른 걱정을 하지 않으며 그것을 위험으

로서 보고 있지 않다는 것이다[10].

취약한 패스워드 문제를 해결하는 3가지 해결책으로는 첫째, 패스워드에

대한 사전공격에 의해 노출되기 전에 취약한 패스워드를 발견하려는 사전

노력이며[7] 둘째, 패스워드 크래킹의 계산 부하를 증가시키는 기술적인 기

법을 이용하는 방법[13]과, 셋째, 사용자들의 보안 의식 향상을 위한 지속

적인 보안 교육의 강화[3][4] 등이 있다. 그러나 이들 중 어느 하나라도

패스워드 인증 결점의 주 원인을 제거하지는 못한다. 그것은 패스워드기반

인증이 이상적인 인간 기억력에 의존하기 때문이며, 원인이 인간 기억력의

한계에 있기 때문이다.
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Ⅲ . 사용자 인증 시스템의 설계

앞서 살펴본 기억기반의 패스워드 인증의 결점에 대한 해결책을 제시하

며 다음의 요구조건의 충족을 목표로 하는 새로운 인증시스템을 설계하였

다.

▣요구 조건

새로운 시스템은 인간의 기억력에만 의존해서는 안된다.

사용자에게 더욱 신뢰성 있으며, 또한 쉬운 작업에 근거한 인식에 기

반해야 한다.

시스템은 사용자들이 취약한 패스워드를 선택하는 것을 막아야 한다.

사용자들이 패스워드를 기록하거나, 다른 사람들과 공유하는 것을 어

렵게 해야 한다.

3 .1 시스템 구조

본 시스템은 사람이 지닌 이미지에 대한 뛰어난 기억력에 대한 관측에

근거하고 있다[9]. 사용자는 자신이 본인임을 인증받기 위해 주어진 이미지

들을 정확하게 확인해야 한다.

사용자는 서버에서 제공하는 견본 이미지 세트에서 N개의 이미지 부분

집합을 선택하는 것으로 자신의 이미지 포트폴리오를 생성한다. 사용자를

인증하기 위하여 보안시스템은 n개의 이미지들로 이루어진 질문세트를 제
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시한다. 이 질문세트는 사용자의 포트폴리오에서 m개의 이미지들을 포함

하고 있다. 여기에서 남아 있는 n - m개의 이미지를 미끼(decoy ) 이미지라

고 부른다. 인증 받기 위해 사용자는 자신의 포트폴리오의 일부분인 이미

지들을 정확하게 인식해야 한다.

3 .2 이미지기반 인증시스템의 구성단계

이미지기반 인증시스템은 다음의 3단계로 구성된다.

(1) 포트폴리오 생성단계

(2) 훈련단계

(3) 인증단계

포트폴리오

생성단계
훈련 단계 인증 단계

<그림 1> 이미지 인증 시스템의 구성 단계

- 13 -



<표 1> 이미지 인증 단계별 과정

1 단계 2 단계 3단계

포트폴리오

생성 단계
훈련 단계 인증 단계

서버에서 제공하는 견

본 이미지 세트로부터

사용자 개인의 포트폴

리오 이미지를 생성한

다.

사용자 자신의 포트폴

리오 이미지를 기억하

기위한 단계이다.

보안시스템 서버에서

사용자의 포트폴리오

이미지가 포함된 질문

세트를 제시하면 사용

자가 인증받기 위해

자신의 이미지를 정확

하게 선택하는 단계이

다.

3 .2 .1 포트폴리오 생성단계

본 시스템의 첫 번째 단계는 사용자들이 앞으로 인증에 사용될 자신만의

이미지 세트를 구성하는 과정이다. 인증에 사용되는 사용자의 이미지 세

트를 그 자신의 포트폴리오(Portfolio)라 부른다. 이미지 기반 인증시스템의

이미지 포트폴리오 구성을 위하여, 사용자는 보안시스템 서버에서 제시하

는 큰 규모의 이미지 세트로부터 구체적인 수의 자신만의 이미지를 선택한

다.
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<그림 2 > 이미지 선택화면의 예

위의 <그림 2>는 이미지기반 인증시스템의 이미지 선택 화면의 예를 보

여주고 있다. 본 인증시스템에 사용되는 이미지의 형태는 시스템의 보안에

매우 큰 영향을 주게 된다. 예를 들면, 실제적인 사진 이미지를 사용할 경

우 사용자들이 예측할 수 있는 포트폴리오 이미지들을 선택하게 되고 또한

공격자는 사용자의 개인 성향을 예측하여 포트폴리오 이미지들을 추측할

수 있는 시도를 할 수 있게 되며, 또한 사용자가 자신의 포트폴리오 이미

지에 대한 정보를 기록하기가 용이해지며, 그것을 다른 사람들과 공유하기

쉽게 되는 결점이 나타날 수 있다.
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<그림 3 > 일반적인 사진 이미지 (1 )
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<그림 4 > 일반적인 사진 이미지 (2 )

이러한 보안상의 특징에 따라서 본 시스템에서는 무작위로 추상이미지를

만들기 위하여 Andrej Bauer의 추상이미지(Random Art )를 사용한다[2].

<그림 5 > 추상 이미지 (Ran dom A rt Im ag e )
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<표 2 > 이미지의 종류에 따른 보안상의 특징

이미지의 종류 사진 이미지 추상 이미지

이미지의 예

보안상의 특징

1) 타인에 의한 예측이

가능

2) 이미지 정보 기록이

용이

3) 타인과의 공유가 용이

1) 이미지 예측이 어려움

2) 이미지 정보 기록이

어려움

3) 타인과의 공유가 어려

움

<그림 6 > 너무 단순한 추상 이미지
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<그림 7 > 서로 유사하여 혼동될 수 있는 이미지

그리고 보안시스템에 사용되는 이미지들은 <그림 6>과 같이 너무 단순

하거나 <그림 7>과 같이 시각적으로 유사한 이미지들은 사용자들에게 혼

돈을 일으켜 보안에 영향을 미칠 수도 있으므로 제거되고 없는 상태이다.

보안시스템 서버에 이용되는 추상 이미지들의 생성과 선택에 관한 사항은

추후 연구과제로 남겨두고자 한다.

3 .2 .2 훈련 단계

사용자들은 포트폴리오 생성 단계 이후에 그들의 포트폴리오 이미지에

대한 기억을 증진시키기 위하여 간단한 훈련 단계가 필요하다. 훈련단계에

서 사용자는 미끼이미지들을 담고 있는 질문세트로부터 자신의 추상이미지
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들을 선택하는 과정을 반복하게 된다. 이것은 뒤에 자신의 포트폴리오 이

미지들을 선택하여 인증받기 위해 필요한 절차이다. 앞에서 언급했듯이 사

람의 이미지 인식력은 문자나 숫자에 비해 월등히 앞서므로 일련의 훈련과

정을 통해 자신의 이미지를 확고하게 인식하게 된다.

포트폴리오 생성 및 훈련 단계는 사용자 이외의 어떤 사람도 이미지 포

트폴리오를 볼 수 없는 그런 안전한 환경이 요구된다.

3 .2 .3 인증 단계

신뢰할 수 있는 보안시스템 서버는 각 사용자를 위한 모든 포트폴리오

이미지를 저장하고 있다고 가정한다.

각각의 사용자들의 인증 시도에 대하여 보안시스템 서버는 포트폴리오와

미끼(decoy ) 이미지들로 이루어져 있는 질문세트를 생성한다.

생성된 질문세트가 사용자에게 화면으로 제시되면 사용자는 자신의 이미

지들을 정확하게 인식, 선택하게 된다. 그러면 보안시스템 서버는 사용자를

인증하게 되는 것이다.

인증에서의 보안 수준은 보통의 경우 예를 들어 질문세트에 제시되는 전

체이미지의 수가 20개내지 25개 정도이고 거기에 포함된 사용자의 포트폴

리오 이미지의 수가 5개 정도라고 할 때 1/ ( 20
5 )=1/ 15504 또는 1/ ( 25

5 )

=1/ 53130이므로 대략 4자리 또는 5자리 패스워드의 인증 수준과 비슷하다.

보안시스템 서버가 제공하는 질문세트의 이미지 수와 포함되는 사용자 이

미지의 수를 조절하여 더 높은 보안 수준을 유지할 수 있으나 사용자입장

에서 자신의 포트폴리오 이미지를 오인식할 경우도 있으므로 본 인증시스

템에서는 사용자의 수준별로 등급을 구분하여 임계값을 설정하여 사용자가

자신의 이미지를 모두 정확하게 선택하지 못한다하더라도 임계값 이상의
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비율로 선택할 수 있으면 인증되도록 설계를 하였다. 보안 수준에 대한 임

계값은 다음의 식에 의해 결정된다.

S =
N

n = m

n

t = m (n
t )( P ( s ) ) t ( 1 - P ( s ) ) n - t

시스템의 보안 수준 : S

전체 이미지의 수 : N

사용자가 이미지를 인식할 확률 : P ( s)

사용자에게 제시되는 포트폴리오 이미지 수 : n

사용자가 인증 받기 위해 선택해야할 이미지 수 : m

이렇게 함으로써 초등학교 저학년 어린이들에게도 충분한 신뢰성을 가지

는 인증시스템을 도입할 수 있게 된다. 이는 결함허용기법(F ault - T olerant

Scheme)을 도입하여 인증 허용의 수준을 고려한 경우와 같다[14].

3 .3 공격과 대항수단

이미지 인증 시스템에서 실제 사용자를 가장하여 들어오는 공격자에 대

한 대항 수단에 대하여 다음과 같이 설명할 수 있다.

3 .3 .1 완력공격 (B rut e F orc e A ttack )

위장 공격자는 질문세트에서 추상 이미지를 고르는 것으로 실제 사용자

역을 맡는 것을 시도한다. 그 이미지들이 실제 사용자의 이미지이기를 바

라면서.
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위장 공격자가 성공할 확률은 1/ ( n
m ), 이것은 질문세트에서의 이미지 선

택 수 n과 제시된 포트폴리오 이미지수 m에 달려 있다.

이러한 위장 공격자의 완력 공격을 예방하기 위하여 인증 시스템은 몇

차례의 시도 후에 접근을 차단할 필요가 있다. 이는 패스워드 시스템에서

도 사용되는 일반적인 방법이다.

3 .3 .2 경험적 추측 공격 (E du c ate d Gu e s s A ttack )

만약 위장공격자가 이미지들에 대한 실제 사용자의 기호(선호)를 알고

있다면 어떤 이미지들이 실제 사용자의 포트폴리오인지를 예측할 수 있다.

이에 대한 첫 번째 대항 수단은 위장공격자로 하여금 그가 실제 사용자

의 기호를 알고 있다 하더라도 실제 사용자의 포트폴리오 이미지의 추측을

어렵게 하는 추상이미지(Random Art )를 사용하는 것이다. 그렇지 않고

추상이미지 대신에 실제 사진이 사용되면 실제 사용자에 대한 약간의 지식

으로 포트폴리오 이미지들을 예측하는 것이 더 쉽게 된다. 사용자들은 대

부분 그들의 포트폴리오를 심미적인 그림들로 구성하려는 경향이 나타나므

로 질문세트 구성 시 그러한 이미지들은 미리 삭제되어야 한다. 따라서

이미지 인증 시스템은 어떤 취약한 이미지도 사용되지 않음을 확실히 하기

위하여 이미지들을 직접 수작업으로 선택해야 한다.

3 .3 .3 관찰자 공격

Ross Ander son은 AT M (현금자동지급기;Automated T eller Machine)에

서의 신분 위장 사용에 있어 PIN코드 관측을 보여준다[11]. 즉, 만일에 누

가 다른 사람의 PIN코드를 관찰하기를 여러 번 반복한다면 그 사람의 정

보는 결국 누출 될 것이다.

이미지 인증 시스템의 경우에서도 만약 위장 공격자가 여러 번의 인증과
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정을 통해 실제 사용자를 관찰하면, 그는 완전하게 실제 사용자의 포트폴

리오 이미지들을 알고 있을 수 있다.

이에 대한 대항 수단은 다음과 같다. 만일 실제 사용자의 포트폴리오 p

의 사이즈가 질문세트의 포트폴리오 이미지수 m보다 더 크면, 관찰자가

관찰 후에 같은 포트폴리오 이미지들이라는 것을 알 수 있을 개연성은

1/ ( p
m ) 이다.

한 관찰자가 비록 포트폴리오 내의 이미지를 관찰하기를 계속한 이후에

보안성이 여전히 약화되었다 하더라도, 관찰자는 아직도 쉽게 실제 사용자

를 위장할 수 없다.

이미지들이 오직 실제 사용자만이 유일하게 명백히 그것들을 볼 수 있는

방법으로 보여진다고 가정하면, 관찰자는 실제 사용자에게 주어진 질문세

트의 포트폴리오 이미지들의 위치가 임의로 추출되기 때문에 선택한 그 사

람을 관찰하는 것만으로는 포트폴리오에 대한 유용한 지식을 얻지 못한다.

포트폴리오 이미지들은 각각의 인증에 약간씩 바뀔 수 있다. 목표는 관

찰자에게 포트폴리오에 대한 정보를 거의 누설하지 않으면서 어떤 합법적

인 사용자가 그 자신만의 포트폴리오 이미지들을 여전히 확인할 수 있는

것이다.

추후 연구로 이미지 왜곡 방법을 연구하고 어떻게 이미지들의 변형이 사

용자들에 의해 감지되는지를 결정하는 것이 필요하다.

3 .3 .4 교차점 공격 (Inters e c tion A ttack )

만약 모든 포트폴리오 이미지들이 질문세트의 부분이고 모든 미끼 이미

지들이 각 인증 과정 중에 바뀌게 된다면 위장 공격자는 포트폴리오를 밝

혀내기 위해 각각의 질문세트들의 교차점(공통점)을 발견해 낼 수 있다.

이것은 심각한 문제가 된다. 그러나 다음의 대항 수단을 통해 이 공격에
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대항할 수 있는 시스템을 설계할 수 있다.

같은 질문세트(포트폴리오 이미지들과 미끼 이미지들)는 사용자에게 항

상 제시된다. 만약 동일한 것으로 남아 있으면, 교차점 공격은 어떠한 유

용한 정보도 누설하지 않게 된다. 그러나 결점은 미끼 이미지들이 많은

로그인 세션을 통해 동일한 것으로 남아 있는 경우에 위장 공격자가 차후

의 인증 세션에 그것을 이용할 지도 모르는 경우다. 이런 경우를 알아보

기 위해 추후 연구가 필요하다.

미끼 이미지들의 소수가 여러 번의 인증 과정에 질문세트 안에 남아 있

다. 이 접근에서의 문제는 사용자들은 인증 과정이 충분히 반복되고 포트

폴리오 이미지에 실수를 일으키면 이미지들을 다시 학습해야 할 지도 모른

다. 인증시스템은 만약 사용자가 어떠한 단계에서 실수를 하면, 그 후의

모든 단계는 어떠한 포트폴리오 이미지 없이 미끼 이미지들만 보이도록 한

다. 이것은 실제 사용자 이외의 여타 사람이 포트폴리오를 발견하기 위해

되풀이된 위장공격을 방어하기 위한 것이다.

이에 따라서 이미지 인증 시스템이 기억 기반의 패스워드나 PIN 인증의

경우보다 실패율이 훨씬 낮다는 것을 알 수 있다.
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Ⅳ . 구현 및 분석

기존의 패스워드에 의한 인증은 인간의 기억력에 의존하고 있으며, 이

경우 망각을 피하기 위해 기록을 해두거나 기억하기 쉬운 패스워드를 선택

하여 여러 사이트에서 공동으로 사용하는 경우가 흔히 발생한다. 패스워드

방식에서는 가능한 공격에 대비하기 위하여 알파벳 문자에 숫자와 문자의

조합이나, 긴 패스워드의 사용, 심지어는 특수 문자의 사용도 의무화하는

경우가 있다. 즉, 복잡한 패스워드일수록 공격에 강한 반면, 인간의 두뇌는

이러한 의미 없는 숫자, 문자, 특수 문자의 조합을 오래 기억하는 것은 사

실상 힘들다. 그런 반면에 이미지 인증시스템을 이용한 인증의 경우 이미

지의 인식에 기반하기 때문에 기억에 의한 경우에서보다 인증 통과율이 훨

씬 높게 나타났다. 이미지 인증 시스템을 기존의 인증방식과 비교하여 외

부 공격 측면에서와 사용의 편리성 측면에서 분석하여 보았다.

4 .1 공격측면

합법적인 사용자를 가장하여 인증을 시도하는 경우의 공격과 방어수단을

고려한다. 패스워드 인증의 경우 합법 사용자를 가장한 가장공격

(impersonat ion attack )의 경우 방어 수단으로서는 패스워드의 자릿수를 늘

리거나 알파벳과 숫자의 조합으로 만든 패스워드의 사용, 그리고 특수문자

의 사용 등으로 해결하고 있다. 본 시스템에서는 위장 공격자가 성공할 확

률은 질문세트에서의 이미지 총 수 n과 제시된 포트폴리오 중 인식해야할
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이미지 수 m에 달려 있다. 이것은 각각의 이미지 수 n과 m의 수를 조절

함으로써 패스워드 인증 시스템보다 강화된 보안 수준을 어렵지 않게 확보

할 수 있게 된다.

다음 <표 3>은 각각의 이미지 수에 따른 인증에서의 보안도를 나타낸

것이다.

<표 3 > 이미지 수에 따른 인증의 보안도

질문세트에 제시된

총 이미지 수

제시된 포트폴리오 중

인식해야 할 이미지 수
인증의 보안도

20 4 1/ 4,845

20 5 1/ 15,504

20 6 1/ 38,760

25 4 1/ 12,650

25 5 1/ 53,130

25 6 1/ 177,100

30 4 1/ 27,405

30 5 1/ 142,506

30 6 1/ 593,775

만약 위장 공격자가 사용자의 포트폴리오 이미지 사용의 선호도를 알고

있다면 불법적으로 사용자 인증이 가능하다고 생각이 되나, 이에 대항하기
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위해 추상이미지를 사용하였다. 만약 사진들이 추상 이미지 대신에 사용되

게 되면 사람들은 포트폴리오를 심미적인 그림들로 구성하려는 경향이 강

하게 나타나므로 위장 공격자가 예측하기에 보다 더 쉽다는 것을 나타내

준다[10].

어떤 취약한 이미지도 보안시스템 서버가 제공할 수 없도록 미리 잘 선

별되어야 하고, 서버에서 10,000개 이상의 고정된 세트의 이미지들로 가능

하기 때문에 결점이 되지 않는다.

또한 패스워드 인증방식의 경우 공격자가 합법 사용자의 로그인 과정에

서 관찰을 통해 패스워드를 파악하기가 쉬우나 이미지기반 인증시스템의

경우 공격자가 이미지 관찰하기를 계속하여 이후에 보안 수준이 약화되었

다 하더라도 질문세트의 포트폴리오 이미지들의 위치가 임의로 추출되기

때문에 관찰하는 것만으로는 합법사용자를 위장하기는 힘들게 된다.

사용자는 자신의 포트폴리오 이미지 생성단계와 훈련단계에서 보안도가

높은 환경에서 이미지를 관찰하였기 때문에 앞서 논의한 가장 공격에 대하

여 충분히 대처할 수 있으며, 자신의 포트폴리오 이미지를 타인에게 공유

하기 또한 매우 어렵게 된다.(이미지가 나타나는 위치가 아닌 추상이미지

자체의 인식을 기반으로 하므로) 이것은 패스워드 인증의 경우 패스워드가

타인에 노출되거나 또는 한 사용자가 다른 사용자에게 일부러 패스워드를

가르쳐 줌으로 해서 나타날 수 있는 불법 사용이 가능하게 되나 본 이미지

기반 인증시스템의 경우에는 그런 것이 근본적으로 매우 어렵게 된다. 이

것은 경우에 따라 매우 큰 장점으로 작용할 수 있다.

4 .2 사용의 편리성 측면
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현재 가장 많이 사용되고 있는 지식기반의 패스워드 인증이나 PIN인증

의 경우에는 웹사이트에서의 인증 시스템의 구현이나 이용에 큰 어려움이

없다. 이미지기반 인증시스템을 이용하는 경우에 웹사이트 인증 구현에는

어려움이 없으나 인증 이미지의 선별, 질문세트 구성 방법 및 거기에 사용

되는 이미지의 크기 등 사용자 인터페이스 처리에 추가적인 노력이 필요하

다.

그리고 지식기반 인증시스템의 경우보다는 확률적으로 매우 낮지만 사용

자가 자신의 포트폴리오 이미지를 잊은 경우 포트폴리오 재구성 단계가 보

안환경에서 이루어져야 하는데 거기에 어려움이 따른다.

한편 이미지 인증 시스템으로의 접속을 하여 인증 과정에서의 네트워크

전송 부하량 문제는 패스워드 인증에 비해 상당량에 이르나 질문세트를 구

성하는 이미지의 개수와 크기를 조절하여 충분히 학내망에서의 사용에 지

장이 없을 것으로 보인다. 물론, 질문세트의 이미지 개수가 너무 많은 경우

네트웍 부하량이 증가하여 인증에서의 시간이 문제가 될 수 있는데 이에

대해서는 추후에 상세한 연구가 필요하다 하겠다.

본 인증 시스템은 무엇보다도 패스워드 공유를 어렵게 하여 웹에 인증받

으려는 사용자가 본인이외는 접속이 어렵도록 하는 데 최대의 장점이 있

고, 또한 패스워드를 기록하는 것이 어려우므로 패스워드 보안도가 기존

방식에 비해 더 높아지는 것도 충분히 유효성이 있는 것이다.

<표 4 >는 앞서 살펴본 패스워드 인증방식과 이미지 인증 시스템을 비

교한 것이다.
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<표 4 > 패스워드 인증방식과 이미지 인증 시스템의 비교

패스워드 인증방식 이미지 인증방식

위장 공격에

대한 대책

패스워드의 자리수를 늘리거

나 알파벳, 숫자, 특수문자를

혼용하여 사용함

질문세트 전체의 이미지 수

와 그 안에 포함되는 사용자

의 포트폴리오 이미지 수를

조절

관찰에 의한

공격시

패스워드 관찰에 의해 쉽게

인증 통과 가능성

이미지를 관찰하더라도 인증

시마다 이미지가 임의의 위

치에 나타나므로 공격이 어

려움

타인과의

공유

패스워드를 타인에게 전달

가능하므로 공유가 용이

추상이미지의 전달이 어려우

므로 공유가 어려움

인증시스템

구현

웹사이트 구축 및 인증 구현

이 용이

이미지 인증 시스템 자체의

구축에는 별다른 어려움이

없음

사용자의

분실에 대한

대책

패스워드 복구 시스템에 의

하여 처리

포트폴리오 이미지를 잊은

경우 재구성 단계가 필요함

부가적인

사항
·

추상이미지의 선별 및 이미

지 크기 결정방법, 질문세트

구성 및 사용자 인터페이스

처리에 추가적인 노력이 필

요함
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Ⅴ . 결 론

앞서 지식기반 인증시스템이 이미지기반 인증시스템보다 취약함을 기술

하였으며, 기존에 제안된 시스템의 취약점에 대한 해결책의 대부분은 기술

적인 개선 또는 사용자 교육에 의존해 왔다.

지식 기반 인증시스템의 기본적인 문제에 대한 어떤 해결책에서도 인증

작업은 비밀의 정확한 기억력에 근거하고 있다. 따라서 본 논문은 사람들

이 패스워드 구문의 정확한 숙지보다는 이전에 자신이 보았던 이미지를 알

아보는 것에 훨씬 능숙하기 때문에 인증을 위해 인식기반 접근법을 사용하

였다.

이 방법은 인증 작업을 더 믿을 만하고, 더 쉽고 재미있게 하며, 추가적

으로 사용자들이 취약한 패스워드의 선택을 방지하고, 암호를 기록하는 것

과 다른 사람들에게 전달하는 것을 어렵게 하여 확실히 본인임을 인증받아

야 하는 경우에 더 유효하게 사용될 수 있다. 또한 텍스트로 된 패스워드

의 입력이 힘든 초등학교 저학년 학생의 경우나 패스워드가 가끔씩 드물게

사용되는 경우 및 패스워드가 자주 바뀌어야 하는 상황에 가능성 있는 응

용이다.

한편 인증에 사용되는 추상이미지의 생성과 선택 및 사용자의 수준을 고

려한 구체적인 인증 등급의 설정 등은 남은 과제로 계속 연구되어야 한다.
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