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Abstract

 Demand for data transactions has increased in various fields with the 

development of computing technology. Several trading platforms have 

emerged to cater to this demand; however, most platforms were designed 

with a centralized model, which has led to performance, security, and 

privacy concerns. In addition, an increasing number of businesses are 

using only private platforms for trading to maintain trade secrets. 

However, these platforms present security and fairness challenges, e.g., 

denial of their actions by transaction participants and reliance on the 

trust of trusted third parties (TTPs). To solve these problems, several 

studies have used blockchain to construct secure data trading platforms. 

However, in most cases, decentralization is still not satisfied, such as 

TTP intervention in the initial setting process of the protocol. 

 This paper proposes a secure and fair data trading protocol using 

blockchain technology. The proposed protocol eliminates the intervention 

of TTP by using a randomized arbitrator node selection method for 

dispute resolution. Furthermore, all-or-nothing transform (AONT) and 

dual-receiver cryptosystem (DRC) techniques are applied to ensure the 

requirements for a fair trading platform such as fairness, timeliness and 

data confidentiality. In addition, by implementing a prototype of the 

proposed protocol, the existing blockchain technology was compared with 

fair exchange studies based on it. Compared to other studies, the 

proposed protocol has yielded results that satisfy certain de-centrality, 

satisfy confidentiality, and excel in terms of gas consumption.
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I. 서 론

1. 연구의 필요성

다양한 산업 분야에서 사물 인터넷(IoT, Internet of Things), 블

록체인, 클라우드, 인공지능 등 다양한 컴퓨팅 기술 또는 기술들의 

결합들이 제안되고 발전되었다. 과학기술정보통신부의 2020년 데이

터 산업 현황조사에 따르면 국내 데이터 산업시장은 꾸준히 성장해왔

고, 그중에서 특히 데이터 판매 및 제공 서비스업이 48%로 가장 큰 

비율을 차지하고 있다는 것을 알 수 있다[1]. 

현재 많은 산업 분야에서 IoT 장치들을 배치함으로써 생성되는 방

대한 양의 데이터는 빅데이터 시대에 점점 더 중요해지고 있으며, 데

이터 소유권 관점에도 많은 관심이 쏠리고 있다. 따라서 데이터 소유

자(생산자)와 데이터 사용자(소비자) 모두에게 도움이 되는 공정한 

데이터 공유/거래 플랫폼은 데이터 중심 사회에서 실질적인 가치를 

갖는다. 예를 들어 마이데이터 분야에서 보험 상품을 추천해주는 어

플을 만들려는 회사가 고객들의 의료데이터 수집을 원한다고 가정한

다면, 데이터 소유자인 고객은 자신의 데이터를 보험사에 제공함으로

써 금전적인 이득을 얻을 수 있는 방향으로 발전할 수 있다. 그러나 

기존 데이터 공유/거래 솔루션은 [그림 1]에 나타난 것처럼 주로 중

앙 집중 플랫폼이나 데이터 소유자와 사용자 간의 비공개 플랫폼을 

통해 거래되며, 이는 다음과 같은 문제를 일으킨다. 중앙 집중 플랫

폼은 플랫폼 참여자의 계정 관리 및 매칭, 데이터 교환 등 주요 프로
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세스를 중앙 집중 기관이 수행하는데, 이 중앙 집중 기관이 단일 실

패 지점이 될 수 있다. 또한 백업 혹은 서버 이중화가 되어있지 않다

면 공격받았을 때 주요 프로세스를 실행하지 못할 수 있다. 마지막으

로 중앙 집중형 모델은 성능, 보안 및 개인 프라이버시 문제 등 본질

적인 문제가 있다. 따라서 거래/공유할 데이터의 프라이버시와 거래

의 공정성이 신뢰할 수 없는 중앙 집중 기관에 달려 있다는 것은 충

분히 우려될 상황이다. 비공개 플랫폼은 개인과 개인 사이에서 거래

가 완료되기 위해서는 몇 차례의 협상이 필요하기 때문에 시간, 비용 

측면에서 비효율적이고, 개인 간의 거래는 본질적으로 안전하지 않기 

때문에, 거래의 보안과 신뢰성을 보장할 수 없다는 문제가 있다. 

 

따라서 공개된 공정한 분산형 거래 플랫폼에 관한 연구가 많은 관

심을 받고 있다[2, 3, 4]. 최근 데이터 거래 플랫폼을 탈중앙화 시키

기 위해 블록체인을 적용하는 연구가 진행되고 있는데, 블록체인은 

제 3자 없이 P2P(Peer-to-Peer) 방식을 기반으로 데이터 블록이 

체인 형태를 가진 분산원장 기술로써 다음과 같은 특징을 갖고 있어 

기존의 중앙 집중 플랫폼이나 비공개 플랫폼이 갖고 있던 문제점을 

[그림 1] 기존의 데이터 공유/거래 기법
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해결할 수 있다[5]:

l 탈중앙성: 블록체인은 네트워크 내의 노드들 간에 행해진 거래들

이 담겨있는 분산원장을 중앙 집중 서버 혹은 특정 개체에 저장, 

관리하지 않고, 참여 노드들이 직접 블록을 생성하고 검증, 합의

를 진행한다. 따라서 네트워크 내의 모든 노드들이 동일한 분산원

장을 갖고 있다.

l 투명성: 블록체인 네트워크의 채굴자가 블록을 채굴하는 데에 성

공하게 되면 채굴자를 제외한 노드들은 해당 블록을 검증하기 시

작한다. 검증이 완료된 후 성공적으로 블록체인에 해당 블록이 게

시된다. 게시된 블록은 블록체인 참여자 노드들은 모두 확인할 수 

있기 때문에 투명성을 보장한다.

l 완결성: 완결성은 하나의 블록이 생성되고, 블록이 체인에 추가되

면 취소나 수정이 될 수 없다는 것을 의미하며, 사용자에게 이 거

래가 임의로 취소되지 않는다는 확신을 줄 수 있어 완결성은 매우 

중요하다. 블록체인에서 완결성은 사용하는 합의 알고리즘이 어떤 

것인지에 따라 일부는 확률적인 완결성을 제공한다.

블록체인 기술을 사용한다면 판매자와 구매자 간에 발생하는 거래 

정보들이 TTP(Trusted Third Party)의 개입 없이 분산 장부에 저

장이 되고, 안전한 거래를 진행할 수 있다. 따라서 본 논문에서는 블

록체인 기술을 기반으로 탈중앙화된 공정하고 안전한 데이터 거래 기

법을 제안한다. 
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2. 연구 내용 및 구성

컴퓨팅 패러다임이 독립형(stand-alone) 모델에서 네트워크 지향

(network-oriented) 모델로 지속적으로 발전함에 따라 클라우드 컴

퓨팅, 엣지 컴퓨팅, 투명 컴퓨팅과 같은 새로운 네트워크 컴퓨팅 기

술이 나타나고, 네트워크를 통한 온 디맨드(on-demand) 서비스 제

공 방식이 생겨나면서 데이터 혹은 서비스에 대한 거래가 증가하였다

[6]. 하지만 이러한 거래 상황에서 판매자 혹은 구매자가 정직하지 

않다면, 판매자는 적합하지 않은 데이터나 악의적인 데이터를 제공할 

수 있고, 반면에 구매자는 자신의 이익 또는 허위 고발 목적으로 정

당한 데이터 획득에 대해 악의적으로 부인할 수 있다. 따라서 거래 

시스템에 참여하고 있는 참여자들의 보호를 위해 부인방지 분쟁 메커

니즘의 필요성이 대두되고 있다. 

부인방지(Non-repudiation)란 참여자가 공유/수신하는 데이터의 

유효성과 관련해 자신의 책임에 대한 반박할 수 없는 증거를 제공하

는 능력을 말한다[7]. 부인방지 서비스에서 전송자가 수신자에게 어

떤 정보를 전달할 때 참여자 중 어느 누구도 이 통신의 전체 또는 부

분에 참여한 것을 부인하지 않도록 해야 한다. 따라서 부인방지 프로

토콜은 참여자 자신이 통신에 참여했다는 것을 증명하기 위해 전송자

는 출처 부인방지 증거(non-repudiation of origin evidences)를, 

수신자는 수신 부인방지 증거(non-repudiation of receipt 

evidences)를 생성해야 한다. 부인 분쟁이 발생하는 경우, 위의 증거

들을 기반으로 중재자가 어느 한 개체의 악의적인 행위를 판별해낼 

수 있다. 이 부인 분쟁을 해결하기 위해서는 참여자들이 생성한 증거
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를 교환해야 하는데, 이는 전자 서명이 등장하면서 공정한 교환을 위

한 반박할 수 없는 증거 생성이 가능해졌다. 공정한 교환 프로토콜은 

거래에 참여하는 두 당사자 간의 교환 시 당사자 중 어느 쪽도 유리

한 상황이 되지 않도록 하는 프로토콜로 원자적(atomic) 특성을 만

족한다. 즉, 교환 과정에서 어느 시점이든 프로토콜은 쌍방이 원하는 

것을 얻거나, 아니면 어느 쪽도 아무것도 얻지 못한다는 것을 보장한

다는 것이다.

공정한 부인방지 프로토콜은 TTP의 개입 여부에 따라 분류될 수 

있으며, TTP의 지원을 받는 프로토콜은 다시 TTP의 개입 정도에 

따라 인라인(Inline), 온라인(Online), 오프라인(Off-line) 프로토콜

로 분류할 수 있다.

l TTP의 지원을 받지 않는 프로토콜

-  확률적 접근법: 이 접근법은 거래의 참여자 사이의 공정성을 확률

론적으로 보장하는 대신 TTP의 개입을 피하는 프로토콜로 참여자 

사이에 계속적인 통신으로 한 개체가 다른 개체보다 더 많은 특권

을 가지지 않도록 하는 것이다. 하지만 이 방법으론 진정한 공정성

이 보장되지 않으며, 두 명의 참여자가 동일한 계산능력을 가져야

만 공정성이 보장된다는 비실현적인 가정에 기반을 둔다. 또한 공

정성을 실현하기 위한 계속적인 통신은 많은 시간과 통신 오버헤드

를 발생시킨다는 단점이 있다.
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l TTP의 지원을 받는 프로토콜

-  인라인 TTP 프로토콜: TTP는 부인방지 서버, 거래의 중재자로 

작동하며, 수신자와 송신자는 모두 이 서버를 거쳐 메시지, 데이터

를 공유한다. 또한 TTP가 거래의 중재자로 참여하면서 부인방지 

증거를 수집해 수신자와 송신자에게 전달함으로써 부인 분쟁을 해

결한다. 이 프로토콜은 TTP가 관리하는 대규모 데이터베이스가 

공격받으면 피해가 매우 크며, 병목현상이 발생할 수 있는 단점이 

있다.

-  온라인 TTP 프로토콜: 인라인 TTP와 다르게 수신자와 송신자 

사이의 각 전송에 중재자로 작동하지 않지만, 프로토콜에 정해진 

각 세션 동안에만 개입한다[8]. 이는 TTP의 부하를 줄이기 위해 

제안된 방식이지만 여전히 TTP의 과도한 신뢰성 문제, 병목현상, 

단일 실패 지점 문제가 존재한다.

-  오프라인 TTP 프로토콜: 이 프로토콜은 참여 개체가 정직하지 

않은 행위를 하거나 네트워크에 문제가 발생했을 때만 TTP가 개

입하는 프로토콜이다[9]. 정직하지 않은 개체가 존재한다면 반대쪽 

참여자가 공정한 방법으로 프로토콜을 종료하기 위해 도움을 주도

록 TTP를 호출한다. 이 프로토콜은 거래 과정의 대부분 시간에서 

문제가 발생하지 않는다고 가정하기 때문에 낙관적(optimistic) 프

로토콜이라고도 불린다. 오프라인 TTP 프로토콜은 인라인, 온라인 

TTP 프로토콜, 확률적 접근법이 가진 문제들 대부분을 해결하지

만, TTP 신뢰도 문제는 여전히 해결하지 못한다는 단점이 있다.
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II. 연구 배경

본 장에서는 본 논문의 관련 연구인 리더 선정 기법과 제안 프로토

콜에 적용된 암호학적 프리미티브에 대해 설명하고, 기존의 부인방지 

관련 연구에 대해 살펴본다.

1. Algorand의 리더 선정 기법

Chen 등이 랜덤 비콘 프로토콜을 활용해 블록체인 네트워크 내의 

어떤 노드가 합의 노드가 될지를 예측 불가능하게 하는 리더 선택 기

법을 제안하였다[10]. 제안 프로토콜에서 랜덤하게 선정된 합의 노

드가 부인 분쟁 발생 시 중재자의 역할을 하게 된다. 리더 선정 기법

은 랜덤 비콘 값을 입력 값으로 하여 다음 거래를 위한 랜덤 비콘 값

을 유도한다. 번째 DO(Data Owner, 데이터 소유자)의 랜덤 비

콘 값 
이 주어졌을 때, 다음 라운드의 랜덤 비콘 값 

 을 유

도하는 방법은 2가지가 존재한다. 첫 번째 방법은 미리 정의된 시간 

간격 동안 선정된 리더 노드가 자신의 중재자 자격 증명서와 이전 라

운드의 랜덤 비콘 값의 서명 
 

을 함께 공개하는 것이다. 

그 후   값과 함께 해시값을 구하는 것으로 다음 식과 같이 다음 

라운드의 랜덤 비콘 값을 도출할 수 있다.


  

 
   

위의 식을 통해 다음 라운드의 랜덤 비콘 값을 유도할 수 없다면 

아래의 식으로 랜덤 비콘 값을 도출한다.
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
  

 

2. 암호학적 프리미티브

가. Dual-Receiver Cryptosystem(DRC)

DRC 기술은 서로 다른 이중 수신기에서 추출한 키를 사용해 암호

화와 서명을 진행하는 기술로써 선택 암호문 공격에 대해 안전한 암

호화 체계와 적응형 선택 메시지 공격에 대해 안전한 서명 기법으로 

구성된 결합 공개키 암호시스템이다[11]. 대부분의 공개키 암호시스

템은 하나의 개인키로 암호화와 서명을 진행하게 되는데, 이는 문제 

발생 시에 제 3자가 데이터를 복원할 수 없게 된다. 이상적인 암호시

스템은 공적인 사용을 위한 복구 가능한 암호문과 사적인 사용을 위

한 복구 불가능한 암호문을 만들 수 있어야 하므로 DRC 알고리즘은 

이를 고려해 총 6개의 알고리즘으로 구성되어있다:

     . 

l 키 생성 알고리즘 : 보안 파라미터 를 입력으로 사용해 2개의 

키 쌍을 생성한다. 각각의 키는 암호화와 서명을 위한 키이다.

l 암호화 알고리즘 : 각각 다른 이중 수신기로부터 추출한 공개 암

호화키와 메시지 ∈을 입력 값으로 사용해 암호문 ∈을 

생성하는 무작위 알고리즘이다.

l 복호화 알고리즘  : 복호화를 실시하는 수신기의 개인키와 암호

화를 진행한 공개키, 암호문 ∈을 입력으로 사용해 ∈ 또

는 거부 기호를 생성하는 결정론적 알고리즘이다.
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l 복구 알고리즘 : 암호화를 실시하는 수신기의 개인키와 다른 수

신기의 공개키, 암호문 ∈을 입력으로 사용해 ∈ 또는 거

부 기호를 생성하는 결정론적 알고리즘이다.

l 서명 알고리즘  : 개인 서명키와 메시지 ∈을 입력으로 사용

해 서명 ∈을 생성하는 무작위 알고리즘이다.

l 검증 알고리즘  : 공개 검증키와 메시지, 서명 쌍  을 입력

으로 하여, 수락 혹은 거절 출력 값을 생성하는 무작위 알고리즘

이다.

 DRC 알고리즘은 키가 하나의 개체에서 생성되지 않고, 서로 다른 

이중 수신기에서 생성되기 때문에 블록체인을 활용한 탈중앙형 서비

스 환경에 적합한 특징을 지닌다. 따라서 데이터 소유자가 데이터 요

구자에게 거래에 필요한 중요 정보들을 전달할 때 데이터 요구자의 

공개키와 중재자 노드의 공개키를 이용해 암호화를 진행한다. 데이터 

요구자는 중요 정보를 복호화하기 위해 자신의 개인키와 중재자 노드

의 공개키를 사용해 중요 정보를 획득할 수 있다. 또한 부인 분쟁 중

재 요청받은 중재자 노드 역시 중요 정보 획득을 위해 중재자 노드의 

개인키, 데이터 요구자의 공개키를 복구 알고리즘의 입력 값으로 사

용해 데이터를 복구할 수 있다.

나. All-Or-Nothing Transform(AONT)

AONT는 메시지를 암호화하기 전에 적절한 사전 처리를 통해 무

차별 검색 공격자가 암호문 한 블록만 복호화하여 일반 텍스트 블록

을 얻을 수 있는 것을 방지하는 기술이다[12]. 일반적으로 단일 암

호 텍스트 블록을 복호화 가능하다면 악의적인 공격자가 가진 후보키

를 테스트하기에 충분하므로 키 검색 문제를 비교적 쉽게 만들 수 있
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다. 이러한 특징을 분리성이라고 하는데, AONT는 비분리 특성을 채

택하여 무차별 검색 공격을 어렵게 만든다. 따라서 AONT는 모든 암

호 텍스트 블록을 복호화하지 않는 이상 어떤 단 하나의 일반 텍스트 

블록도 얻어지지 않는다는 속성을 보장한다.

AONT의 간단한 동작은 아래에 서술된다:

Ÿ 메시지 시퀀스       를 AONT를 통해 의사 메시지 시퀀

스 ′  ′    ′로 변환한다.

Ÿ 주어진 암호화키 로 일반 암호화 모드로 의사 메시지 시퀀스를 

암호화하여 암호 텍스트 시퀀스       를 획득한다.

 AONT를 수행하기 위해서는 아래의 속성으로 정의되어야 한다.

(정의) 메시지 시퀀스      를 의사 메시지 시퀀스 

′  ′    ′로 매핑하는 변환 는 아래의 속성을 만족해야 

AONT라고 할 수 있다.

Ÿ 변환 는 가역적이다: 의사 메시지 시퀀스가 주어진다면 원본 메

시지 시퀀스를 얻을 수 있다.

Ÿ 변환 와 그의 역변환은 모두 효율적으로 계산할 수 있다.

Ÿ 의사 메시지 블록 중 하나를 알 수 없는 경우 원본 메시지 블록의 

함수를 계산하는 것은 계산적으로 불가능하다.

3. 관련 연구

현재 블록체인 기술을 기반으로 하는 부인방지 연구와 공정한 데이

터 공유를 지원하는 연구들이 많이 제안되었다. Ferrer 등은 비트코

인 플랫폼을 활용한 블록체인 기술로 거래에 참여하는 두 참여자 중 
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어느 쪽도 유리한 상황 혹은 불리한 상황에 처하지 않는 프로토콜을 

제안하였다[13]. Huang 등의 연구에서는 블록체인 기반 3자 간 공

정한 계약 서명이 가능하게 하는 계약 서명 프로토콜을 제안하였다

[14]. [14]의 연구에서는 참가자 한 명이 계약을 제시하면 나머지 

참가자 두 명의 서명을 받아야만 3자 간의 계약이 유효하게 만들어 

계약의 공정성을 제공하였다. Li 등은 대화형 서비스에서 발생하는 

부인을 방지하기 위해 디지털 인증서 형태로 통신 증거를 생성하고, 

통신 과정에 참여하는 참여자를 블록체인 네트워크 노드의 역할도 겸

하게 하여 통신 과정에서 생성한 정보를 사용자 노드가 직접 수집해 

블록체인 네트워크에 게시해 부인방지 증거로 사용하게 하였다[15]. 

Xu 등은 IIoT(Industrial IoT) 시나리오에서 네트워크 컴퓨팅 서비

스를 제공하기 위해 블록체인 기술을 사용하였다[16]. IIoT 클라이

언트가 블록체인에 서비스를 요청하면 서비스 제공자는 프로그램을 

크기가 다르게 두 부분으로 나누어 거래가 정상적으로 완료되었을 때

만 프로그램 전체를 획득할 수 있게 설계해 클라이언트의 부인을 방

지하였다. Ahmad 등의 연구에서 판매자는 판매할 데이터에 대해 유

연한 접근통제 정책을 수립할 수 있고, 구매자는 구입한 데이터에 대

해 고급 zk-SNARKs 프로토콜을 사용해 정보를 공개하지 않고도 

암호화된 데이터의 정확성을 검증할 수 있는 프로토콜을 제안해 공정

한 데이터 교환을 실현하게 했다[17]. Li 등의 연구에서 블록체인, 

스마트 컨트랙트, 클라우드 서비스를 활용한 공개된 공정 데이터 거

래를 위한 분산 거래 솔루션을 제안하였다[18]. 판매자는 판매할 데

이터를 스토리지에 암호화한 후 업로드하고, 구매를 원하는 구매자에

게 데이터를 복호화하는 데 사용되는 키를 off-chain 방법으로 전달

함으로써 안전한 저장 및 효율적인 교환을 실현할 수 있다.
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III. 블록체인 기반의 공정하고 안전한 데이터 

거래 프로토콜

본 장에서는 탈중앙화된 환경에서 공정하고 안전한 데이터 거래 기

법을 제안한다. 먼저, 제안 프로토콜의 가정과 이를 고려한 위협모델

에 관해 서술한다. 그리고 제안 프로토콜의 구성요소와 프로토콜 설

계 시 기반이 되는 암호학적 프리미티브에 대해 자세히 설명한 후 구

체적인 프로토콜 실행과정과 스마트 컨트랙트를 통해 제안 프로토콜

을 정의한다. 

1. 가정 및 위협모델

제안 프로토콜은 공개적인 공정하고 안전한 프로토콜을 위해 퍼블

릭 블록체인 네트워크를 가정한다. 프로토콜에 사용되는 블록체인(스

마트컨트랙트 포함)은 기반이 되는 블록체인 플랫폼의 안전성을 상속

받는다. 즉, 기반이 되는 블록체인의 무결성, 변조 불능성 등의 기본 

안전성을 제공받는다. 

제안 프로토콜의 중재자 노드의 역할을 하는 노드는 완전 신뢰 개

체가 아니다. 따라서 중재자를 선정하는 관정을 랜덤하게 하여 블록

체인 노드가 특정 거래에 의도적으로 참여하여 부정한 행위를 할 수 

없도록 제안한다. 또한 중재자 노드 선정 기법을 사용하기 위해 중재

자 노드가 되고자 하는 노드의 수가 충분하다고 가정한다.
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공격자는 프로토콜 실행과정 이전에만 어떤 개체를 붕괴시킬 수 있

는 static corruption을 가정한다[18]. 추가적으로 공격자가 계산량 

적으로 제한된 능력을 가진다고 가정한다. 즉, Probabilistic 

Polynomial-Time (P.P.T) 알고리즘으로 제한된다. 또한 제안 프로

토콜은 통신을 제어하는 공격자의 능력을 기술하기 위해서 인증된 

P2P(Point-to-Point) 채널의 동기화된 네트워크 모델을 가정한다

(synchronous authenticated channel). 즉, 정직한 당사자 간에 전

달되는 어떤 메시지에 대해 공격자는 사전에 알려진 Δ까지 지연시키

지만, 삭제, 경로 변경, 수정은 할 수 없다고 가정한다. 일반성을 잃

지 않고, 시스템에 글로벌 클럭을 고려한다[19]. 

본 논문의 위협모델은 다음과 같이 가정한다. 거래 참여 개체인 

DO(Data Owner)와 DR(Data Requester)은 서로 신뢰하지 않는다. 

즉, DO와 DR 모두 상대방을 속이고 자신의 이득을 취하려는 행위를 

할 수 있다[20]. DO의 경우, DR로부터 데이터 구매에 대한 금액을 

받고, 데이터를 전달하지 않거나 거짓/잘못된 데이터를 전달하려고 

할 수 있다. DR은 데이터에 대한 대금을 지불하지 않고 DO로부터 

데이터를 획득하려고 시도할 수 있다. 블록체인 중재자 노드로 선정

된 노드는 정직하지 않거나 호기심이 많을 수 있다. 분쟁 해결 시에 

부인 증거를 스마트 컨트랙트( )에 보내지 않거나 올바르지 않은 

정보를 보내려고 시도할 수 있다. 

또한 내부 결함에 의한 위협이 있을 수 있다. 이러한 위협은 플랫

폼의 사용자 혹은 관리자 등 사람이 예측할 수 없고, 진정한 공정성

에 큰 영향을 끼치게 된다. 내부 결합에 의한 위협으로는 플랫폼의 

네트워크 지연, 가용 자원 고갈 등의 내부 오류로 인해 발생하는 트

랜잭션의 오류가 부인방지 프로토콜의 증거 생성 및 검증에 영향을 
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미친다.

따라서 본 논문은 다음과 같은 요구 사항을 만족시키는 것을 목표

로 한다.

l  트랜잭션의 모든 참여 개체가 정직하다는 조건으로, 동기 인증된 

네트워크와 독립 실행형 모델에서 완전성을 달성한다.

l  동기 인증된 모델과 독립 실행형 설정에서 기본 암호화 기본 요

소가 안전한 조건으로 DO 또는 DR 중 하나가 비적응 P.P.T 공

격자에 의해 손상되더라도 공정성 요구 사항을 충족해야 한다.

l  공격자와 중재자 노드 사이의 담합 공격으로부터 안전해야 한다.

l  동기 인증된 네트워크 및 독립 실행형 모델에서, 비적응적 P.P.T 

공격자에 대한 기밀성을 충족해야 한다.

l  DO 혹은 DR 중 하나라도 정직하다면 동기 인증된 네트워크 및 

독립 실행형 모델에서 적시성(Timeliness)을 충족해야 한다.
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2. 제안 프로토콜

 [그림 2]는 제안 프로토콜의 개요를 나타낸다. 웹 프론트엔드는 

참여 개체들로부터 파라미터들을 입력받고, 이를 기반으로 스마트 컨

트랙트를 작성한다. 스마트 컨트랙트를 통해 블록체인에 게시된 트랜

잭션들을 참여 개체들이 조회할 수 있다.

가. 구성요소

제안 프로토콜은 총 5개의 구성요소로 구성되어있다. [그림 3]을 

통해 구성요소 간의 상호작용이 어떻게 이루어지는지 나타나고, 각 

구성요소의 역할이 다음에 서술된다. [표 1]을 통해 제안 프로토콜에

[그림 5] 제안 프로토콜 개요
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서 사용된 용어를 설명하였다.

데이터 소유자(DO)는 자신이 소유하고 있는 데이터를 원하는 개체

와 유연한 접근 제어 정책을 통해 거래하기를 원하므로 블록체인과 

P2P 네트워크 참여자로 가정한다. 데이터 소유자는 자신의 와 각

각의 데이터 거래에 대해 일회용 키 쌍   을 가지고 있

다고 가정하며 성공적인 데이터 거래에 대한 수수료  지불을 

약속함으로써 제3자(viz. 중재자 노드)에게 공정한 교환의 중재를 원

한다.

데이터 요구자(DR)는 자신이 원하는 데이터를 소유한 DO로부터 

데이터를 구매하기를 원한다. 이를 위해 블록체인과 P2P 네트워크에 

참여한다. 데이터 요구자 역시 자신의 ID와 각각의 데이터 거래에 대

해 일회용 키 쌍  을 가지고 있다고 가정하고 데이터 구

매에 대해 데이터 소유자에게 을 지불한다.

[그림 6] 제안 프로토콜의 구성요소



- 17 -

용어 및 약어 상세

 참여자 의 (주소)

 데이터(평문)

 참여자 의 일회용 공개키

 참여자 의 일회용 개인키

 의 변환 후 짧은 부분 

 의 변환 후 긴 부분

 의 서명

  사용 후 암호화된 값

 에게 지불되는 거래 수수료

 에 대한 가격

 의 해시 값

[표 1] 제안 프로토콜의 용어 및 약어
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중재자 노드(BN)는 블록체인 네트워크에서 합의에 참여하는 개체

로, 중재자 노드의 선정은 사용된 블록체인 인프라에 의존한다. 퍼블

릭 블록체인 모델인 경우, 네트워크 내의 모든 참여 개체가 BN으로 

선정될 수 있고, 프라이빗 블록체인 모델인 경우에는 선택된 몇몇 개

체가 BN으로 참여한다. BN은 탈중앙화된 공정한 데이터 거래 프로

토콜을 지원하기 위해 데이터 거래에 대한 중재 수수료 를 받

고 분쟁 해결을 수행한다. 만일 BN이 부정하게 행동한다면, 중재자 

노드로 선정되기 위한 보증금 이 몰수된다. 중재자 노드 역

시 자신의 와 각 데이터 거래에 대해 일회용 키 쌍을 사용한다.

블록체인/스마트 컨트랙트는 안전하고 신뢰성 있는, 그리고 스마트 

컨트랙트를 지원하는 블록체인 인프라가 사용된다고 가정한다. 또한 

참여 개체들 간의 통신을 용이하게 하기 위해 P2P 네트워크가 사용

된다. 스마트 컨트랙트는 참여 개체(공격자를 포함한다)에게 모든 내

부 상태를 노출하는 ‘stateful ideal functionality’이다[21]. 

는 암호화폐 원장 상에서 코인으로 트랜잭트하기 위해 어떤 불변성 

조건을 미리 명시하여, 실제 생활에서 컨트랙트를 투명하게 모방할 

수 있다. 실제 컨트랙트는 이더리움과 같은 블록체인을 통해 인스턴

스화될 수 있다. 

스토리지는 데이터 소유자가 데이터를 저장하는 공간으로 클라우드 

스토리지(Cloud storage) 또는 IPFS와 같은 분산 스토리지가 사용

될 수 있다. 스토리지는 신뢰성 있게 데이터를 관리하며, 가용성을 

보장해야 한다. 스토리지 역시 완전 신뢰 개체가 아니므로 데이터 소

유자는 데이터를 스토리지에 아웃소싱하기 전에 암호화를 시켜 기밀

성을 보장해야 한다.
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나. 암호학적 프리미티브

제안 프로토콜은 2장에 소개된 DRC와 AONT 기술을 사용하고 아

래에 서술되는 암호학적 프리미티브를 사용한다.

(a) 암호학적으로 안전한 해시 함수   → . 여기서 

는 보안 파라미터이다.

(b) (  )로 구성된 의미론적으로 안전

한(semantically secure) 대칭 암호 알고리즘

(c) (  )로 구성된 선택 암호문 

공격에 대해 의미론적으로 안전한 비대칭 암호 알고리즘

(d) 다항식 시간 알고리즘(  )로 구성된 

선택 메시지 공격에서 존재론적으로 위조 불가능한(existential 

unforgeability under chosen message attack, EU-CMA) 안전한 

전자 서명 기법

3. 구체적인 프로토콜 실행과정

전체적인 서비스 프로토콜은 [그림 4]에 나타나 있다. 제안 프로토

콜은 2장에 서술된 암호학 기법을 적용하여 구성되며, ‘사전 준비, 

‘데이터 거래 공개(Publish)’, ‘데이터 요청(Buy-request)’, 

‘데이터 거래(Trading)’, ‘데이터 다운로드 및 검증(Download 

& Validate)’, ‘분쟁 해결(Dispute resolution request)’단계로 

진행된다. 제안 기법은 데이터 소유자와 데이터 요구자 중 한 개체가 
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비적응적 P.P.T. 공격자에 의해 손상되더라도 각 당사자에 대해 공정

성을 보장한다. [그림 5] ~ [그림 9]는 단계별로 가 실시하는 내

용을 의사 코드로 나타낸 것이다. 제안 프로토콜에 기술된 는 공

정한 데이터 거래를 지원하기 위해 블록체인에 액세스를 가지는 

stateful ideal functionality이며, 의 관례적인 의사 코드를 따라

서 기술되었다. 튜링 완전 스마트 컨트랙트가 미리 명시된 기능성을 

투명하게 다루는 stateful 프로그램으로 볼 수 있으며, 또한 가  

자체 내부 저장 상태에 따라 조건부 지불을 충실하게 처리하는 암호

화폐 블록체인에 액세스할 수 있기 때문에 이러한 표기는 현실의 

를 반영한다. 기존 방법들과 달리 제안 기법의 에서는 복잡하

고 무거운 연산을 실행하지 않고, 비교, 할당, 저장, 가감산 연산과 

같은 비교적 가스 소모량이 많지 않은 연산들로만 구성되어있다. 복

잡한 암호학적 연산들은 참여 개체들이 로컬로 수행한다. 

[그림 7] 제안 프로토콜의 순서도
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가. 사전 준비 단계

데이터 소유자(DO)는 가장 먼저 스마트 컨트랙트를 배포한다. 그 

후 거래 혹은 공유할 데이터 을 AONT 처리를 통해 

 쌍으로 변환시킨다. 여기서 비교적 짧은 길이의 Stub 

부분을 일회용 데이터 키 를 사용해 AES와 같은 대칭키 암호 알

고리즘을 적용하여  으로 암호화한다: 

    , 여기서 는 AONT 

변환 시 사용된다. DO는 를 외부 스토리지(Cloud 

storage 또는 IPFS)에 저장하며, 저장된 주소를 이라고 

한다. 는 Package에 대한 서명 값이다: 

 . DO가 실시한 암호화 및 서명 과정은 데

이터 M에 대한 거래의 일회용 키 쌍  을 사용한다.

나. 데이터 거래 공개(Publish) 단계

DO는 데이터 M에 대한 메타데이터를 포함한 파라미터들을 컨트랙

트 에 입력(전송)한다: 　   
ID_DO와 같은 단계별 공통 파라미터들은 [표 1]에 자세히 서술되

어있다. Publish 단계에서  은 DR이 데이터 검색 

시 사용하는 것으로 각각 키워드와 조건의 역할을 한다. 는 데

이터 거래의 중재자 노드 선정 시 필요한 파라미터로 DO가 선정한

다. 이 단계에서 정의되는 두 가지의 타임스탬프 중 은 중재자 노
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드가 되고 싶어 하는 노드들이 중재자 노드로 신청하는 deadline을 

뜻한다. 는 자신이 판매/공유하고자 하는 데이터 M에 대한 거래 

요청 deadline을 뜻한다.

는 DO로부터 를 수신하고 [그림 5]에서 표현되었

듯이 DO의 계정 잔액이 BN에게 지불하는 수수료와 보증금의 합 이

상인지 확인한 후에 타임스탬프 과 를 확인한다. 그 후 상태 

변수 를 ‘registered’로 설정하고 에 저장할 파라미터들을 저

장한다. 모든 과정이 끝나면 네트워크 내의 노드들에게 

를 브로드캐스팅한다. 

중재자 노드 A가 로부터 를 수신하면 중재자 자격 

증명서 를  이내에 브로드캐스트한다. DO는 이내

에 브로드캐스트된 중재자 자격 증명서들 중에서 가 가장 

작은 노드를 해당 데이터 거래 중재자로 선택한다.

다. 데이터 구매 요청(Buy-request) 단계

DR은 블록체인에 게시된 메타데이터 검색을 통해 원하는 데이터를 

[그림 8] 데이터 공개 단계의 스마트 컨트랙트 
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조회한 후, 데이터 거래를 위한 파라미터를 에게 입력(전송)한다. 

DR 역시 데이터 의 거래에 사용되는 일회용 키 쌍  
을 사용한다. 

              

여기서 는 거래가 끝날 때까지의 deadline을 뜻한다. 

는 DR로부터 구매 요청에 관한 정보를 수신하면 다음 [그림 6]

과 같이 동작한다. 상태 변수 가 ‘registered’인지 확인하고, 거

래 요청이 이내인지, DR의 계정 잔액이  이

상인지 확인한다. 검증이 끝나면 를 ‘req-buy’로 설정하고 
에 파라미터들을 저장한다. 그 후 DR로부터 받은 를 

모든 노드들에게 전송한다.

라. 데이터 거래(Trading)단계

 DO가 로부터 를 수신하면, 가 ‘req-buy’이

고, 타임스탬프  이내인지 확인한다. DR이 다운받은 데이터를 복

호화할 수 있게 필요한 파라미터들을 준비한다. 첫 번째로 임시 데이

[그림 9] 데이터 구매 요청 단계의 스마트 컨트랙트 
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터 키 를 DR의 공개키로 암호화한다: 

. 그 후 DR이 데이터의 유효성을 검증

할 수 있도록 DO의 개인키로 서명 을 계산한다: 

⇐   . 마지막으로 DR과 A의 공개키를 기

반으로 DRC 암호화 알고리즘을 사용해 을 계산한다: 

  . DO가 로컬로 실행

한 암호화 과정이 끝나면 {Trade-Data}를 전송(입력)한다:       

       .

여기서 는 DR이 중재자 노드 A에게 부정한 데이터를 획득했을 

때 분쟁 해결을 요청할 수 있는 deadline을 의미한다. 

는 DO로부터 를 수신한 후 [그림 7]과 같이 동

작한다. 가 ‘req-buy’인지 확인하고, 거래 요청이 이내 인지 

확인한다. 만약 가 만료된 후에 DO로부터 를 수

신하였다면 거래를 즉시 취소하고, 를 ‘cancelled’로 변경한다. 

거래 요청이 이내면 를 확인하고 를 ‘traded’로 설정하고 

[그림 10] 데이터 거래 단계의 스마트 컨트랙트 
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모든 노드들에게 를 전송한다. 

마. 데이터 다운로드 및 구매 확인(Download & Validate) 단계

로부터 를 수신한 DR은 현재 타임스탬프가 
이내인지 그리고 가 ‘traded’인지 확인한다. 검증이 끝나고 DR

은 을 복원하기 위해 자신의 개인키와 A의 공개키를 사용한다: 

  . DR은 획득한 외부 

스토리지 주소 을 통해 ′ ′를 다운로드 후, 

서명 를 검증한다. 다음으로 암호화된 일회용 키 를 로 

복원하고, 이 키를 사용해 을 복호화하여 ′ ′을 복원한 

후, 로부터 서명 을 검증한다. 이 과정을 통해 

 ′와  ′의 유효성을 검증할 수 있다. 이 검증 과정이 끝나면 

′ 을 검증하고, 마지막으로  ′쌍으로

부터 AONT 역변환을 통해 데이터  ′을 복원한 후,  ′을 검

증한다. 복원된 데이터 의 유효성 검증이 성공하면, DR은 에게 

 을 입력(전송)한다.

는 이후에 [그림 8]과 같이 동작한다. 가 ‘traded’인지 확

인하고,  를 수신하거나 가 만료된 경우 노드 

DR의 계정 잔액을 만큼 차감하고, DO에게 지불한다. 모든 행

위가 끝나면 상태 를 ‘completed’로 설정하고, 모든 노드에게 

를 전송한다:

       
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바. 분쟁 해결(Dispute resolution request)단계 

DR이 ‘데이터 다운로드 및 구매 확인 단계’에서 유효하지 않은 

데이터를 획득했다면 분쟁 해결 단계로 진입한다. 여기서, 정직한 

DR이 유효한 데이터를 획득했다면 프로토콜에 불평하지 않는 자연스

러운 경우로 가정한다. 따라서 DR은 복원된 데이터 의 유효성에 

문제가 발생한 경우,  이내에 와 A에게 분쟁 해결 요청을 위

해  를 각각 전송한다. 

            

 가 의미하는 것은 DR이 데이터를 복원할 때 사용한 개인키 

을 DRC 알고리즘을 이용해 암호화한 값이다: 

     . 

분쟁 해결 단계에서 는 DR에게  를 수신했을 

때와 A에게 를 수신했을 때로 크게 2단계로 볼 

수 있다. 자세한 과정은 [그림 9]에 의사 코드로 표현되었다. 먼저 

[그림 11] 데이터 다운로드 및 검증 단계의 스마트 컨트랙트
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DR로부터 를 수신하면 는 분쟁 해결 요청이 

 이내인지, 가 ‘traded’인지 확인한 후에 를 ‘dispute’로 

설정한다. 위의 단계들과 마찬가지로 모든 노드들에게 

를 전송한다. 

중재자 노드 A는 로부터  를 받고 가

[그림 12] 분쟁 해결 단계의 스마트 컨트랙트
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‘dispute’면 err-info를 확인한 후 복원된 DR의 개인키와 블록체

인에 게시된 과 대응하는지, 그리고, 이 을 통해 복원된 

해시 값이 블록체인에 게시된 해시 값과 일치하는지, 서명이 유효한

지를 검증함으로써 A의 분쟁 해결이 진행된다. 먼저 를 복호화하

여 개인키 을 획득한다:      . 

복원된 이 블록체인에 게시된 과 대응하는지 확인하고, 

일치한다면 블록체인에 게시된 을 DRC Recovery 알고리즘을 

통해 을 복원한다: 

     . 

외부 스토리지로부터  을 다운로드한 후 서명 를 

검증한다. 복원된 을 사용해 를  ′ ′로 복원하고, 이를 

이용해 에서  ′ ′을 획득한다. 서명  까지 검증함으로써 

서명에 대한 검증을 마치고, 마지막으로 위의 과정을 통해 획득한 

  와  의 해시 값을 검증한다. A가 진행하는 

과정 중에서 하나라도 검증이 실패한 경우 DO를 부정행위자로 판별

해 에 “DO”를 부정행위자로 명시한 후에 

에게 전송(입력)한다. 만일 그렇지 않다면 부정행위자를 “DR”

로 명시한다.

            

가 중재자 노드로부터 를 수신하면 제일 

먼저 가 ‘dispute’인 것을 확인하고 ‘cancelled’로 변경한다. 

를 받고 가 할 수 있는 행위는 총 3가지로 

나뉘는데 첫 번째는 DO가 부정행위자일 경우이다. DO가 부정행위자
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로 판별나면 DO의 보증금을 몰수하고 DR의 보증금은 다시 DR에게 

돌려준다. 

두 번째는 DR이 부정행위자일 경우이다. 첫 번째와 마찬가지로 

DR이 부정행위자로 판별되면 DR의 보증금을 몰수하고 DO에게는 보

증금을 돌려준다. 두 가지 경우에서는 거래가 끝이 났기 때문에 DO

의 계정 잔액에서 중재자 노드 A의 수수료만큼 차감하고 A에게 지

불한다. 또한 A 역시 보증금을 냈기 때문에 보증금을 돌려받고, 

는 를 전송하고 거래를 종료한다. 

마지막 경우는 중재자 노드 A가 미리 정의된 시간 내에 부정행위

자가 누구인지 판별하지 않을 때이다. 이 경우에는 A의 보증금을 몰

수하고, 미리 정의된 정책에 따라 DO와 DR에게 각각 분배, 각각의 

보증금 역시 돌려준다. 그 후 모든 노드들에게 를 

전송하고, 거래를 종료한다. 이 모든 과정이 끝나면 새로운 거래를 

위해 DO는 새로운 키 쌍 ′  ′을 생성한 후 사전 준비 단

계를 실시하게 된다.
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사. 중재자 노드 선정

제안 프로토콜에서 중재자 노드 선정 과정은 DO가 ‘데이터 거래 

공개’ 단계에서 가 모든 노드들에게 를 전송하는 

순간부터 타임스탬프  시간까지 이루어진다. 중재자 노드가 되고

자 하는 네트워크 내의 노드들은 블록체인 노드를 관리하는 

BNs-Blockchain에 자신의 정보를 포함한 트랜잭션을 게시한다.

      

여기서 은 노드 가 중재자로 참여하고자 하는 기간을 의미

하며, 기간 동안 부정한 행위가 없었다면, 거래가 끝난 후 보증

금은 다시 반환된다. 

실제 제안 프로토콜에서 중재자 노드를 선정하는 방법은 다음과 같

다. DO가 데이터 거래 공개 단계에서 메타데이터와 함께  


을 포함해 블록체인에 게시하면 해당 트랜잭션에 관심이 있는 노드 

는 자체적으로 중재자 자격 증명서 
를 생성해 블록체인 

네트워크에 브로드캐스팅한다. 그 후 DO는 미리 정의된 시간, 즉 T1 

이내까지 브로드캐스팅된 중재자 자격 증명서들 중에서 


가 가장 작은 값을 가진 노드를 해당 거래의 중재자 

노드로 선정한다. 앞서 2장에서 설명한 것처럼 중재자 노드로 선정된 

노드 는 중재자 자격 증명서를 공개함으로써 해당 거래에 중재자 역

할로 참여한다는 것을 밝힐 수 있다.
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아. AONT 적용

제안 프로토콜에서 DO가 데이터 을 전처리하기 위해 AONT를 

다음과 같이 적용한다. 이 기법을 사용하기 위해 우리는 최소 256비

트 출력을 지원하는 SHA-2, SHA-3와 같은 암호학적으로 안전한 

해시 함수를 사용하는 것을 가정한다. [그림 10]을 통해 AONT의 

암호화 과정을 알 수 있다. 먼저 랜덤한 256-bit의 을 선택하고, 

데이터 을 블록 크기 혹은 bitrate 단위로 분할한다: 

  ⋯ . 분할된 블록 를 함수 G를 이용해 XOR 연산

을 시행한다:  ⊕           . 여기서 함수 G는 암호

학적으로 안전한 pseudo-random 함수이다. 는 과 XOR 연산 값

들의 해시 값을 XOR 연산을 시행하면 나오는 값으로 변환된 값 앞

부분에 추가된다. 따라서 데이터 은 AONT 처리 후 

      ⋯   형태로 변환되었고, 와  일부가 

 부분이 되고 나머지 부분이 가 된다. 일부분인 

은 일회용 키 를 이용해 AES 암호화 알고리즘으로  으로 

암호화된다. 

[그림 13] AONT 암호화 과정 
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DR은 AONT 복호화 알고리즘을 통해 데이터 으로 복호화 가능

해야 하는 데 복호화 과정은 다음과 같다. 우선 AES 복호화 알고리

즘을 통해   를 획득하고, 외부 스토리지에서 

  가져와  쌍으로 구성한다. 그 후 

⊕   ⋯  을 통해 랜덤 비트 을 유추하고 암호화 과정에서 

함수 G를 사용했던 연산을 입력 값을 바꾸어 계산한다: 

  ⊕          . 분할된 ⋯ 을 통해 데이터 

을 획득할 수 있게 된다. 이는 [그림 11]로 도식화되어 나타난다.

[그림 14] AONT 복호화 과정
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IV. 블록체인 기반의 공정하고 안전한 데이터 

거래 기법 구현 및 분석

본 장에서는 앞 장에서 제안한 모델의 실행과정을 실제로 구현한 

코드와 실행 결과를 서술한다. 웹 페이지와의 연동을 통해 DO와 

DR, 중재자 노드가 파라미터들을 입력할 수 있게 한다. 또한 스마트 

컨트랙트의 구현으로 블록체인에 배포, 참여자들의 보증금과 데이터 

가격 등 거래를 진행한다. 이더리움 프로젝트 구현을 위해 공식 문서

와 다양한 오픈소스들을 참고하였다.

1. 구현 내용

이더리움 블록체인 네트워크를 기반으로 설계되었고 스마트 컨트랙

트는 Solidity 언어로 작성되었다. 윈도우 상에서 React 프레임워크

를 통해 입력받은 파라미터들을 변환시켜 스마트 컨트랙트를 작성한

다. 작성된 스마트 컨트랙트는 3장에서 소개된 내용처럼 작동한다. 

실제 동작을 확인하기 위해 Goerli 테스트 네트워크에서 거래를 진행

하였다.

가. 개발환경

l CPU: Intel(R) Core(TM) i7-10700 CPU @ 2.90 GHZ

l 운영체제: Windows 10 Pro

l 메모리: 16GB RAM
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l 하드디스크: 1 TB 

l 개발 언어: Solidity 0.8.0, JavaScript XML(JSX)

l 오픈 소스

Package: github.com/ethereum/go-ethereum

Package: github.com/ethereum/solidity

Package: github.com/adrianhajdin/project_web3.0

l 응용 애플리케이션

Node.js 16.18.0

Tailwindcss 3.18

Visual Studio Code 1.72.1

 React 18.2.0

Hardhat 2.10.2

나. 제안 프로토콜 실제 실행 환경

네트워크 내에 속해 있는 모든 개체들은 React를 이용해 스마트 

컨트랙트를 작성할 수 있다. React 기반으로 생성된 웹 애플리케이

션은 [그림 12]에서 보이듯이 먼저 자신의 계정과 연결되어있어야 

한다. 계정 연결을 위한 코드는 [그림 13]에 나타나 있다. 먼저 메타

마스크에 연결이 되어있는지 확인하기 위해 Ethereum 객체가 존재

하는지 확인하고, 연결이 되어있지 않으면 ‘Please install 

metamask’라는 에러 메시지를 보여준다. [그림 14]의 Connect 

Wallet 버튼을 누르면 메타마스크 연결 팝업창이 뜨고, 성공적으로 

로그인한다면 [그림 14]의 페이지가 나오게 된다. 
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[그림 15] 웹 애플리케이션의 초기 로그인 화면

[그림 16] 계정 연결을 위한 코드
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이 페이지는 DO, DR, BN 버전으로 나누어져 있어 자신이 맡은 

역할에 따라 파라미터들을 작성할 수 있다. 각각 차례대로 DO의 입

력창, DR의 입력창, 해당 거래의 중재자 노드의 입력창이다. 거래에 

참여하는 참여자들은 웹 애플리케이션에 거래에 필요한 정보들은 [그

림 15]의 구조체에 따라 입력 데이터를 받아오게 된다. 각 구조체는 

계정 주소, 데이터, 가격, 타임스탬프 등이 요소로 속해있는데, 블록

체인 네트워크 내에서 획득 가능한 보낸 개체의 주소, 타임스탬프는 

입력받지 않고 자동으로 요소로 사용된다.

[그림 17] 거래 파라미터 입력받는 창(DO, DR, BN) 
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[그림 18] 각 참여 개체의 구조체
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[그림 16]은 자동으로 입력된 요소들과 사용자가 직접 입력한 요

소들을 이용해 Transaction을 생성, 전달하는 코드를 나타낸다. 이 

코드는 Publish 단계에서 행해지는 내용을 담고 있으며 DO가 스마트 

컨트랙트에게 를 입력하였다. 

[그림 19] 트랜잭션을 위한 SendTransaction 함수
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이 코드가 정상적으로 실행이 된다면, 메타마스크 팝업창을 통해 

거래가 완료되었다고 [그림 17]처럼 나타난다.

또한 코드 내에서 구현된 것을 보면 성공적으로 SendTransaction

이 실행된다면 트랜잭션의 해시 값이 터미널 창을 통해 출력된다. 이 

해시 값을 Goreli 테스트 네트워크 트랜잭션 조회 사이트

(Etherscan)에 입력하면 [그림 18]에서 보이듯이 자세한 트랜잭션

의 내용을 확인할 수 있다.

[그림 20] 이더 송금 테스트 화면
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[그림 21] 상세 트랜잭션 조회화면 
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DO가 성공적으로 Publish 단계에 트랜잭션을 배포하게 되면 DR은 

자신의 페이지에서 Latest Transactions을 확인할 수 있다. [그림 

19]를 보면 Latest Transactions에 DO가 입력한 데이터들을 볼 수 

있고 자신이 구매하길 원하는 데이터가 있으면 스마트 컨트랙트를 통

해 필요 정보들을 입력한다.

데이터 구매 단계가 지나고 DR은 자신이 구매한 데이터가 유효한

지 검증하게 된다. 만일 유효하다고 판단되면 거래는 종료되지만 유

효하지 않다고 판단되면 중재자 노드가 부인 분쟁 해결 단계에 진입

한다. 중재자 노드는 문제가 발생한 데이터를 다운받아 검증한 후에 

[그림 22] DR의 데이터 검색을 위한 페이지  
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어떤 참여 개체가 cheater인지 웹 애플리케이션에 작성한다. 그 후 

아래 [그림 20]의 스마트 컨트랙트가 실행되어 cheater의 잔액 조

회, 보증금 몰수가 이루어진 후 거래가 종료된다.

 
[그림 23] 정직하지 않은 노드 처벌을 위한 함수 
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2. 분석

제안 프로토콜은 3장에서 제시한 기본 목표를 모두 달성한다. 본 

장에서 서술되는 분석은 제안 프로토콜이 데이터의 기밀성, 공정한 

교환, 적시성을 만족하고 또한 두 번째 재판매 저항성도 만족한다는 

내용을 담고 있다. 또한 제안 프로토콜은 기존의 다른 기법들과 달리 

좀 더 높은 탈중앙성을 제공하는데, 이를 위해 비교 및 분석에 관해 

서술한다. 

가. 안전성 분석

본 항에서는 제안 프로토콜이 어떻게 목표를 달성했는지에 대해 분

석한다. 총 5개의 Lemma와 1개의 Theorem으로 이루어져 있다.

[Lemma 1] 모든 참여 개체들이 정직하다는 것을 조건으로 제안 

기법은 동기식 인증 네트워크 및 독립 실행형 모델에서 완전성을 만

족한다.

(proof-sketch) 참여하는 DO와 DR 모두가 제안 프로토콜을 정

직하게 따를 때 DO는 의 순이익을 얻고, DR은 유효한 데이

터 을 수신하므로 완전성을 충족한다.

[Lemma 2] 동기식 인증 모델 및 독립 실행형 모델에서 기반 암

호 프리미티브들이 안전하다는 조건 하에 제안 프로토콜은 DO와 DR 
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중 한 당사자가 비적응적 P.P.T. 공격자에 의해 손상된 경우에도 공

정성 요구 사항을 충족한다.

(proof-sketch) 공정성 요구 사항은 DR 공정성과 DO 공정성 두 

가지를 모두 만족해야 한다. 

(1) DR 공정성

DR 공정성은 DO가 악의적으로 행동하더라도 정직한 DR은 실질적

으로 유효하게 획득한 데이터에 대해서만 지불한다는 것을 의미한다. 

이것은 공격자가 정직한 DR에게 데이터를 제공하는 DO를 손상시키

는 것으로 모델링할 수 있다. 거래 단계에서 공격자가 

의 전달을 방해하거나 조작하려고 시도할 수 있으며, 

이 경우 는 가  시간 이내에 도착하지 않는다

면 거래를 취소시킨다. 따라서 공격자가 의 전달을 

방해하는 것은 정상적인 거래가 이루어지지 않아 정직한 DR은 유효

한 데이터를 획득하지 못하게 되므로 이에 대해 지불하지 않는다. 또

한 공격자가 를 조작하는 것은 DR이 다운로드 & 검

증 단계에서 획득 데이터의 유효성을 검증하게 되므로, 공격자가 해

시 충돌을 발견하지 못하거나 서명의 위조가 불가능하고 블록체인에

서  실행을 조작할 수 없다면, DR의 공정성은 보장된다. 즉, 사용

된 해시 함수와 서명 기법의 암호학적 메커니즘이 안전하고, 추가적

으로 스마트 컨트랙트가 ideal functionality로 모델링 된다면, DR의 

공정성을 break하는 확률은 negligible하다. 따라서 악의적인 DO에 

대해 DR의 공정성은 보장된다. 

(2) DO 공정성

 DO 공정성은 정직한 DO는 DR에게 제공한 유효한 데이터에 대해 

지불을 받는다는 것을 의미한다. 이것은 공격자가 DR을 손상시키는 
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것으로 모델링할 수 있다. 공격자는 DR이 지불하지 않고 유효한 데

이터를 획득하게 함으로써 정직한 DO의 공정성을 break할 수 있다. 

제안 프로토콜의 경우, 데이터 공개 단계에서 DO가 메

시지의 전송을 통해 블록체인에 거래 데이터를 공개한다. 이 단계에

서는 데이터 에 대한 메타데이터만이 공개되므로, 실제 유효한 데

이터를 획득할 수 없으며, 두 번째 단계인 데이터 요청 단계에서 DR

이 를 통해 데이터 에 대한 선지불을 한 후에 거래 

단계에서 데이터에 대한 획득 정보를 얻게 된다. 따라서 제안 기법

의 거래 과정에서 DR은 지불하지 않고서 데이터 을 획득하지 못

한다. 공격자는 이 과정에서 를 통해 획득한 정보를 

거래 요청하지 않은 DR에게 제공하려고 시도할 수도 있다. 이 경우, 

거래 단계에서의 에서  과 을 획득할 수 있

지만, 은 데이터 요청 단계에서 거래 요청을 한 DR의 공개키 

을 사용해 DRC 암호화 알고리즘이 적용되기 때문에 공격자는 

복호화 알고리즘을 실시해 유효한 와 외부 스토리지 주소를 얻

을 수 없다( 또한 로 암호화되어 있다). 은 에 

의해 암호화되어 있으므로, 를 복호화할 수 없다면 을 획득

할 수 없다. 따라서 제안 프로토콜에 사용된 기반 암호학적 메커니즘 

즉, 공개키 암호, 대칭키 암호, DRC 암호기법이 공격자에 의해 

break 될 수 없다면, DO의 공정성은 보장된다.

 

[Lemma 3] 적용된 중재자 노드 선정 기법이 안전하다는 조건 하

에서 제안 기법은 공격자와 BN과의 공모 공격에 대해 안전하다.

(proof-sketch) 앞에서 기술했듯이, 공격자가 프로토콜 실행 이전

에만 참여 개체를 붕괴시킬 수 있다는 것이 제안 기법의 기본 가정이
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다. 따라서 공격자가 BN과의 공모를 통한 공격을 수행하기 위해서는 

거래 프로토콜 실행 이전에 공모 공격을 수행할 BN을 선정해야 하

고, 선택된 BN이 해당 데이터의 거래 프로토콜에서 중재자 노드로 

선정되어야 한다. 공격자가 해당 거래 프로토콜 실행 이전에 미리 선

정될 BN을 예측할 수 없으며, 따라서 해당 거래 과정에서 BN과의 

공모 공격은 BN 선정을 위해 사용된 Algorand의 리더 선정 기법의 

안전성에 의존한다. 즉, Algorand의 리더 선정 기법이 안전하다면, 

제안 기법에서 공격자가 BN과의 공모 공격에서 성공 확률은 무시할 

수 있다.

[Lemma 4] 동기식 인증 네트워크와 독립 실행형 모델에서 제안 

기법은 비적응적 P.P.T. 공격자에 대해 기밀성을 만족한다.

(proof-sketch) 제안 기법의 원본 데이터 은 외부로 아웃소싱

되기 전에 AONT 기법을 통해      쌍으로 변환된다. 

는 외부 스토리지에 아웃소싱되며, 저장된 주소는 지불한 

DR에게 DRC로 암호화된 주소가 전달된다. 또한   부분은 를 

적용한 대칭키 암호에 의해  으로 암호화되며, 는 비용을 지

불한 DR의 일회용 공개키 에 의해 로 암호화된다. 그 후 

DRC 프리미티브를 통해 암호화되어 블록체인에 공개된다. 따라서 

P.P.T. 공격자가 데이터 의 기밀성을 손상시키기 위해서는 사용된 

DRC 프리미티브,  암호화에 사용된 공개키 암호 알고리즘, 

  암호화에 사용된 대칭키 암호를 모두 break 해야 한다. 따라

서 사용된 암호 메커니즘이 안전하다면, 비적응적 P.P.T. 공격자에 

대해 제안 기법의 기밀성은 보장된다.
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[Lemma 5] DO와 DR 중 한 개체가 정직하다면, 동기식 인증 네

트워크와 독립 실행 모델에서 제안 기법은 적시성을 만족한다.

(proof-sketch) 적시성은 정직한 참여자는 항상 유한한 시간 내

에 공정성을 보장한 상태에서 멈출 수 있는 프로토콜에서의 한 지점

에 도달할 수 있다는 것을 의미한다. 와 적어도 하나의 정직한 당

사자를 가진 제안 기법에 대해 다음의 종료 케이스들을 상술한다:

(1) No abort: 모든 당사자가 정직하다면, 제안 기법은 다운로드 & 

검증 단계에서 가 수신되거나 가 만료된 후에 종

료한다. 이때 DO와 DR은 원하는 것을 획득한 후에 종료된다는 것

이 보장된다.

(2) 데이터 공개 단계에서 취소: 거래 데이터 공개 과정에서 타임스탬

프 는 거래 요청에 대한 데드라인을 명시하며, 가 만료되기 

이전에 DR로부터 거래 요청받지 못한다면 거래는 취소된다. 이 

지점에서 DO와 DR 모두에 대한 공정성은 보장된다: DO는 데이

터 을 제공하지 않았으며, DR은 거래에 대해 요청하지 않았다.

(3) 데이터 요청 단계에서 취소: 거래 요청 단계에서 타임스탬프 T3

는 거래 단계에서 DO가 데이터 에 대한 획득 정보 제공에 대한 

데드라인을 명시한다. 가 만료되었다는 것은 DO가 

를 제공하지 않았다는 것이고, 따라서 는 거래

를 취소한다. 가 만료되면 DR은 지불한 비용을 돌려받음으로

써 DR의 공정성을 보장하고, DO는 를 제공하지 

않았기 때문에 역시 DO의 공정성이 보장된다.

(4) 거래 단계에서 취소: 거래 단계에서 타임스탬프 는 분쟁 해결 

요청에 대한 데드라인을 명시한다. 가 만료되었다는 것은 DR

에 의한 분쟁 요청이 없었다는 것이고, 따라서 는 프로토콜을 
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정상 종료한다. 이 지점에서 두 당사자의 공정성은 보장된다.

(5) 분쟁 해결 과정에서 취소: 타임스탬프  이내에 DR에 의한 분

쟁 해결 요청이 제기되면, 분쟁 해결 단계를 수행한다. 이 단계에

서 지정된 시간 내에 중재자 노드 A로부터 

를 수신 받지 못한다면, 는 A의 보증금을 몰수하여 DO와 DR

에게 분배하고 거래를 취소한다. 따라서 이 지점에서 DO와 DR은 

거래 취소에 대한 비용을 지불받기 때문에 공정성은 보장된다.

[Theorem 6] 기반이 되는 암호 프리미티브가 안전하고 블록체인/

의 안전성이 보장된다면 동기식 인증 네트워크와 독립형 실행 모

델에서 제안 프로토콜은 완전성, 공정성, 기밀성, 적시성을 만족한다.

(proof-sketch) Lemma 1, 2, 3, 4, 5에 의해 보장된다.

추가적으로 제안 기법은 ‘두 번째 재판매(Second reselling) 공

격’에 대한 안전성을 지원한다. 두 번째 재판매란 악의적인 구매자

가 거래 블록체인에서 데이터를 구매한 후 이익을 얻기 위해 데이터

를 재판매하는 것을 의미한다. 제안 기법은 각 데이터의 해시 값이 

블록체인에 게시되며, 판매자가 거래 공개 단계에서 거래 데이터를 

공개할 때 블록체인/가 거래 데이터의 해시가 중복되는지 확인한

다. 중복이 발견되면 원 데이터의 소유자인지 확인한 후, 판매자가 

이전 거래에서 구매자였던 것이 확인되면 거래를 무효화할 수 있다. 

따라서 제안 기법은 플랫폼 내에서 두 번째 재판매를 제거할 수 있

다. 하지만, 공격자가 다른 방식이나 다른 플랫폼에서 데이터를 개인

적으로 재판매하는 것은 막을 수 없다는 한계점이 있다. 
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나. 비교 분석

이 항에서는 제안 기법의 저장 및 계산 오버헤드를 분석하고, 블록

체인 기반 공정한 교환을 지원하는 기존의 두 가지 연구와 비교한다.

(1) 제안 기법의 오버헤드 계산 

먼저 제안 기법의 on-chain (블록체인) 상에서의 저장 복잡도를 

살펴보면, 거래 과정의 각 단계에서 저장되는 정보는 다음과 같다:

l  데이터 공개 단계:

        

          

l 데이터 구매 요청 단계:     

l 거래 단계:              

l 분쟁 해결 단계:   

저장 복잡도를 좀 더 구체적으로 살펴보았을 때, 제안 프로토콜이 

128-비트 안전성을 가지는 암호학적 프리미티브의 키 길이를 가정

하면 128-비트 대칭 암호, 256-비트 해시 함수, 그리고 256-비트 

타원 곡선 페어링(elliptic curve pairings)의 비트 길이를 선택할 수 

있다. 이 경우, 와 는 각각 256-비트 길이, 서명의 길이는 

ECDSA인 경우 512-비트, BLS 서명인 경우 256-비트 길이로 볼 

수 있다[22]. 또한 128-비트 대칭 키를 평문 메시지로 입력한 비대

칭 암호의 출력 암호문 길이는 512-비트, 256-비트 평문 데이터를 

입력으로 하는 DRC 암호기법의 출력 암호문은 1024-비트이다. 

160-비트 ID, 가격과 타임스탬프 길이는 64-비트, Addr를 128-
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비트로 가정하면, 공개 단계에서 저장 복잡도는 (1248-비트 + 메타

데이터 길이)이다. 따라서 메타데이터와 를 제외하면 분쟁 

해결 단계까지 진행된다고 했을 때 대략 1Kbytes 이하(5408-비트 

길이)의 저장이 필요하므로 on-chain 상에서 저장 오버헤드는 그다

지 높지 않은 것을 알 수 있다.

또한 기존 기법들과 달리 제안 기법의 기본 설계 원칙은 스마트 컨

트랙트에서 복잡한 연산을 줄이는 것이다. 이더리움과 같은 블록체인 

플랫폼의 스마트 컨트랙트가 튜링 완전성을 지원하지만, 여전히 스마

트 컨트랙트에서 영지식 증명과 같은 복잡한 암호학적 연산을 처리하

는 것은 처리 시간과 비용관점에서 많은 부담이 된다. 따라서 제안 

기법의 스마트 컨트랙트에서는 비교, 할당, 저장, 가감산 연산만을 수

행하도록 설계되었다. 복잡한 암호학적 연산은 참여 개체들이 로컬로 

수행한다. 

각 참여 개체의 암호학적 계산 오버헤드를 살펴보면 다음과 같다

(AONT 적용을 위해 블록을 n개의 블록으로 분할한다고 가정한다):

l DO의 관점

- 준비 단계: * 연산, 1*, 1*

- 데이터 공개 단계: 2*

- 데이터 거래 단계: 1*, 1*, 1*, 1*

l DR의 관점

- 다운로드 단계: 1*, 2*, 1*,

1*, *, 2* 

- 분쟁 단계: 1*

l BN의 관점

- 분쟁 단계: 1*, 1*, 2*, 1*, 



- 51 -

1*, 1*, 2* 

CCA-secure DRC 프리미티브를 기본 연산 관점에서 계산량을 보

면, 다음과 같다:

- : 2*exp, 1*pairing, 3*H

- : 1*exp, 1*pairing, 3*H

- : 1*exp, 1*pairing, 3*H

 또한 AONT 연산을 고려할 때, 기본 해시 함수의 연산으로 환산해

보면, 평문 메시지 이 개의 블록으로 구성된 경우, 번의 

해시 연산으로 볼 수 있다.

(2)  기존 연구의 오버헤드 계산

 기존 기법으로 Ahmad 등의 논문은 CP-ABE 기법과 zk-SNARKs 

기반의 공정한 교환 기법을 제안했다. 이 기법에서는 CP-ABE에 사

용될 키 생성을 위해 KDC(Key Distribute Center)라는 신뢰 개체 

즉, TTP가 필요하게 되는데 이는 탈중앙성을 저해하는 요소로 작용

된다. 또한 128-비트 안전성을 가정할 때 zk-SNARKs에서 Gate 

count가 으로 가정한다면, 증명 키(pk)는 약 311.4KBytes, 검증 

키(vk)는 3.6 KBytes의 크기를 가진다[23]. 따라서 이 기법에서는 

총 630 KBytes의 키 쌍의 관리 오버헤드가 필요하다. zk-SNARKs

의 키 생성은 비용이 많이 들고(circuit의 런타임에서 준선형), 각 

circuit에 대해 키 생성을 매번 새로 하게 된다면 계산량적으로 상당

히 큰 비용을 초래한다. 또한, 판매자와 구매자 간의 오프체인 상에

서 zk-SNARKs 기반의 Proof와 Verify 연산을 실행해야 하고, 스

마트 컨트랙트는 Withdraw 단계에서 상대적으로 높은 비용의 서명 

검증 연산을 실행해야 한다.
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Ahmad 등의 논문[17] Li 등의 논문[18] 제안 프로토콜

암호학적 프리미티브 CP-ABE, zk-SNARKs PCE AONT, DRC

기밀성

정상적인 거래 과정에서는 

기밀성이 보장되지만, 분쟁 

과정에서 약한 기밀성 성질을 

가진다.

정상적인 거래 과정에서는 

기밀성이 보장되지만, 분쟁 

과정에서 약한 기밀성 성질을 

가진다.

거래 전체 과정에서 보장된다.

공정한 교환 보장된다. 보장된다. 보장된다.

적시성 보장된다. 보장된다. 보장된다.

탈중앙성
CP-ABE의 적용으로 KDC라는 

TTP의 개입이 존재한다.

완전히 신뢰되지 않은 채굴자에 

과하게 의존하는 경향이 있다. 

하지만 정직하지 않은 행위를 한 

채굴자에게 패널티를 부여하는 

정책이 따로 존재하지 않는다. 

선정된 중재자 노드를 완전히 

신뢰할 수 없지만, 선정 과정이 

완전히 랜덤이고, 정직하지 않은 

행위를 했을 때 패널티가 있다는 

특징이 있다.

[표 2] 제안 프로토콜과 기존 공정한 교환 연구의 비교
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 본격적으로 Ahmad 등의 기법의 오버헤드를 분석해보면, CP-ABE 

프리미티브를 적용하므로 128-비트 안전성을 가정했을 때(256-비

트+ Na*(256*2)-비트) 길이의 구매자의 속성키가 요구된다. 여기

서 Na는 속성의 개수이다. 그리고 CP-ABE 암호문의 길이는(256 

+ 256 + Na *(256*2))이다. 추가적으로 zk-SNARKs의 proof 길

이는 288 bytes (2304 bits)이다. On-chain(스마트 컨트랙트) 상

에서 요구되는 저장 정보는 

          

이다. 이는 속성의 개수를 10개 정도로 가정했을 때 메타데이터와 

Access Policy를 제외하면 8544-비트이다. 

 Ahmad 등의 기법의 문제점은 Withdraw 단계에서 비밀 값인 가 

블록체인에 공개된다는 것이다. 이것은 거래 과정에서 공개된 정보를 

통해 비용을 지불하지 않은 사용자가 데이터 획득이 가능하다는 의미

이다. 또한 CP-ABE 기법의 적용하므로 Access policy를 만족하는 

또 다른 사용자가 블록체인을 통해 공개된 와 를 획득하고, 

Withdraw 과정에서 공개된 비밀 값 을 알게 되면 데이터 비용 

을 지불하지 않고 데이터를 획득하는 것이 다음과 같이 가능하다: 

부정한 구매자가 off-chain 공정한 교환 과정에서  을 획득한 후, 

프로토콜을 중단한다. 판매자는 프로토콜이 중단되었으므로, 해당 거

래에서 비밀 값 을 전달하지 않는다. 하지만 부정한 구매자는 다른 

정상적인 교환에서 공개된 비밀 값 을 사용하여 레코드를 획득할 

수 있다. 이를 방지하기 위해 판매자는 각각의 교환에 대해 매번 새

로운 비밀 값 를 사용하는 방안도 있지만 매번  을 재계산해야 

하는 오버헤드가 부가된다는 단점이 생긴다.

Li 등은 [17] 의 연구와는 다른 블록체인 기반의 공정한 데이터 
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거래 플랫폼을 제안하고 있다. 이 기법에서는 PCE(Plaintext 

Checkable Encryption) 프리미티브를 적용하고 있다. 제안 기법에

서 분쟁이 발생하는 경우, 스마트 컨트랙트가 계산 복잡도가 높은 

 연산과 서명 검증 연산을 on-chain 상에서 수행해야 한다. 

PCE 프리미티브의 복잡도는 다음과 같다:

- : (256*4)-비트 길이, (4*exp + 2*mul) 계산 오버헤

드

- : (256*2)-비트 길이, (4*pairing + 1*exp + 1*div) 

계산 오버헤드

- : (256*3)-비트 길이, (4*pairing + 1*div) 계산 오버

헤드

 이 기법의 on-chain 상에서 저장되는 정보는 

                  이

다. 이를 128-비트 안전성을 가정했을 때, 메타데이터를 제외하면 

대략적으로 2816-비트이다. 추가적으로 구체적으로 명시되어 있지 

않은 의 크기도 고려한다면 대략 3136-비트이다.

Li 등의 기법은 공정한 교환을 위해 채굴자를 의존한다. 블록체인에

서 채굴자는 완전 신뢰 개체가 아니며, 중재자 역할을 하는 채굴자들

이 부정한 행위를 하는 것을 고려하지 않고 있다. 단순히 채굴자들이 

제시된 증거들로 스마트 컨트랙트를 실행하여 검증하는 것을 가정하

고 있으며, 공정한 거래를 중재한 채굴자에 대한 보상이 명시되어 있

지 않으므로, 채굴자들을 거래 중재에 참여하게 할 인센티브가 부족

하다. 또한 부정한 채굴자에 대한 처벌도 명시되어 있지 않아 공정하

게 분쟁을 해결해야 하는 책임도 약하다. 또 다른 문제점은 분쟁 해
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결 과정에서 비밀키인 와 데이터의 암호문 가 공개되는 것이다. 

즉, 분쟁이 발생했을 때 다른 사용자들도 와 에 접근할 수 있게 

된다. 부정한 구매자가 의도적으로 분쟁 과정을 실행하게 되면, 다른 

사용자들은 비용의 지불 없이 데이터를 획득할 수 있다는 문제가 있

다.

본 논문에 제안된 프로토콜은 위의 두 가지 기존 연구와는 달리, 분

쟁 과정에서 데이터 획득을 위한 데이터 암호화 키가 직접적으로 노

출되지 않는다. 거래 과정에 참여할 중재자 노드가 예측 불가능하게 

선택되어 중재자 노드의 공개키를 적용하여 DRC에 의해 암호화되어 

공개되므로 다른 사용자들은 이를 복호화할 수 없으므로, 분쟁 과정

에서의 공개 정보를 통해 데이터를 획득할 수 없다. 또한 중재자 노

드에게 공정한 거래 참여에 대한 보상 수수료를 지불함으로써 블록

체인 내에 합의 노드들의 참여 동기를 부여하며, 또한 중재자 노드가 

부정하게 행동한 경우, 참여 보증금을 몰수하는 처벌을 통해 공정하

게 행동하도록 유도한다. 기존의 연구와 제안 기법과의 비교 분석을 

[표 2]를 통해 제시하였다
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            ‡ 이더리움 가상머신에서는 256비트 단위의 words를 사용한다. 

Ahmad 등의 논문[17] Li 등의 논문[18] 제안 프로토콜

온체인 스마트 

컨트랙트 상에서 

스토리지 오버헤드 

≈‡
≈

≈
온체인 스마트 

컨트랙트 상에서 

복잡한 연산

서명 검증 연산이 필요
연산과 서명 검증 연산이 

필요

복잡한 연산은 참여 노드들이 

오프체인상에서 실시하고, 스마트 

컨트랙트는 비교. 할당, 저장, 

가감산 연산만 수행

블록체인 상에서 

요구되는 

가스 소비량

× × ×

[표 3] 제안 프로토콜과 기존 공정한 교환 연구의 비교
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제안 프로토콜은 가스 사용량을 측정하기 위해 이더리움 블록체인 

상에서 구현되었다. 앞서 구현했던 스마트 컨트랙트를 통해 가스 사

용량을 측정한 결과가 [그림 21]에 나타나 있다. 사전 준비 단계를 

제외한 5단계를 측정하였고, 데이터 공개 단계에서 ×, 데이터 

요청 단계에서 ×, 거래 단계에서 ×, 다운로드 단계에

서 ×, 마지막으로 분쟁 단계에서 × 만큼 가스를 사용하

며, 모든 단계를 계산했을 때 약 × 가스를 소비한다. 다른 두 

기법과 가스 소비량을 비교했을 때 가장 높은 가스 소비량을 차지하

는 SSTORE 연산을 기준으로 Ahmad 등의 기법은 약 680,000 가

스를 소비하고 Li 등의 연구는 약 260,000 가스를 소비한다. 그에 

비해 제안 프로토콜은 440,000 가스를 소비한다고 추정되고, 이를 

on-chain 상에서 전체 가스 소비량을 비교했을 때, Ahmad의 연구

는 ×, Li의 연구에서는 ×이다. 제안 프로토콜은 분쟁 

상황이 발생하지 않으면 ×가스를 소비하고 분쟁 상황 발생 시

에는 × 가스를 소비하여, 기존의 다른 두 연구와 비교해 중간

에 속한다고 볼 수 있지만 두 연구 모두 서명 검증 연산이 고려되지 

않았고, 특히 Li 등의 연구에서 복잡한 연산인 연산이 스마트 

컨트랙트에서 수행되어야 하기 때문에 스마트 컨트랙트에서 기본적

인 비교, 할당, 저장, 가감산 연산만을 수행하는 제안 기법이 gas 비

용관점에서 비교적 효율적임을 알 수 있다. [표 3]은 기존 연구들과 

제안 프로토콜을 계산관점으로 비교 및 분석한 결과를 나타낸다.
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[그림 24] 제안 프로토콜의 단계별 가스 소비량 
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V. 결 론

4차 산업 혁명 이후 빅데이터 시대로 전환되면서 본질적인 데이터

와 데이터 소유권 관련해 많은 집중과 관심을 받고 있다. IoT 기기

들로부터 생성되는 수많은 민감 데이터의 처리, 전달, 저장에 관해 

많은 연구가 진행되고 있으며 데이터 공유/거래 시스템 역시 변화하

고 있다. 기존의 중앙 집중화된 서버가 거래를 주관하거나 거래 데이

터를 저장, 관리 또는 분쟁의 중재자로서 해야 할 역할을 하게 되면 

중앙 집중 서버에 과도하게 신뢰하게 되고, 이는 중앙 서버가 공격지

점이 되는 상황에서 데이터가 유출 및 변조가 될 수 있다. 또한 공격

받거나 시스템 자체의 여러 요인들로 인해 서버 자체가 단일 실패 문

제가 발생하며 성능 병목현상이 발생할 수 있다. 비공개 플랫폼은 안

전하지 않은 채널에서 거래가 진행되고, 수차례의 협상으로 인해 많

은 시간과 비용을 초래한다. 데이터 판매자와 구매자가 모두 정직하

다는 시나리오만 존재한다면 문제가 없지만, 거래에 참여하는 노드들

은 정직하지 않거나 호기심이 많기 때문에 두 거래자 사이의 거래는 

공정하다고 볼 수 없고, 책임자가 따로 존재하지 않기 때문에 피해가 

발생하였을 때 문제를 해결할 수 없다는 문제점이 있다. 이러한 문제

를 해결하기 위해서 블록체인 기술을 도입한 부인방지 연구들이 증가

하였다. 블록체인 기술은 P2P 방식을 채택하여 노드들이 거래 정보

를 보관하기 때문에 거래의 위변조가 어렵고, 노드가 거래 정보를 처

리하여 TTP의 개입을 피할 수 있다. 

본 논문은 블록체인 기술과 암호학적 프리미티브들을 이용해 공정

성과 탈중앙화를 지원하는 안전한 데이터 거래 기법 제안하고 구현한 
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내용을 분석했다. Algorand 논문에서 제안된 리더 선정 기법을 통해 

완전히 랜덤하게 선정된 블록체인 중재자 노드는 프로토콜 실행 이전

에만 공격자와 공모할 수 있지만 자기 자신을 제외한 누구도 중재자 

노드가 어떤 노드인지 알 수 없으므로 사전 공모가 불가능하다. 이러

한 방식으로 선정된 중재자 노드는 데이터 소유자와 데이터 요구자 

사이에서 발생한 분쟁을 해결하면 수수료를 받고, 정직하지 않은 행

위를 하였을 때 사전에 지불하였던 보증금을 몰수당하게 됨으로써 분

산성이 보장되고, 공정한 교환이 실현된다. 데이터 소유자는 자신의 

데이터에 AONT와 DRC 등의 암호화 알고리즘을 사용하였으며, 이

는 거래에 참여한 당사자만이 복호화 가능하기 때문에 데이터에 대해 

기밀성을 부여할 수 있다. 또한 전처리 된 데이터를 저장하는 방식으

로 외부 분산화된 스토리지를 사용함으로써 블록체인 자체에 부담을 

덜어줄 수 있으며, 거래의 안전성까지 부여하였다.

본 논문에서 제안된 프로토콜은 React 기반으로 구현된 웹 프론트

엔드와 참여자가 서로 통신하고, 참여자가 작성한 파라미터를 기반으

로 스마트 컨트랙트가 자동으로 작성되는 구조이다. 제안 프로토콜에

서 스마트 컨트랙트 가스 소비량을 줄이기 위해 스마트 컨트랙트 상

에서 비교, 할당, 가감산 등의 연산만 실행하고 암호화 같은 복잡한 

연산은 참여 노드들이 오프체인에서 실행한다. 따라서 기존의 다른 

연구들보다 가스 소비량이 작고 온 체인 상에서의 스토리지 오버헤드

도 적당한 수치를 갖는다. 또한 제안 프로토콜은 데이터의 해시 값을 

이용해 두 번째 재판매 저항성을 제공한다는 특징이 있다. 
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때마다 괜찮다, 건강이 우선이라고 말씀해주신 교수님께 감사합니다. 항

상 감사하다고밖에 할 수 없었던 저 자신에게 실망하고 항상 죄송한 마

음이었습니다. 교수님 덕분에 논문을 완성시키고 무사히 졸업할 수 있었

기에 존경하는 마음을 담아 더 크고 멋있는 사람이 되도록 노력하겠습

니다! 졸업 후에도 자주 연락드리고 찾아뵙겠습니다. 그리고 항상 좋은 

강의와 저를 더 발전시키는 피드백을 쏟아내 주셨던 이경현 교수님과 

신원 교수님께도 감사드립니다. 제가 5년 동안 연구실 생활하면서 좋은 

사람들을 참 많이 만났습니다. 선배, 동기, 후배 할 것 없이 좋은 사람

들과 친해질 수 있어 저에겐 연구실이 매우 뜻깊은 장소입니다. 저에게 

할 수 있다고 격려해주신 선배님들, 믿고 응원해준 친구들과 동생들 정

말 고마웠어요! 개인적으로 연락 전하면서 감사한 마음을 전달하도록 

하겠습니다.

 그리고 갑작스러운 대학원 진학에도 하고 싶은 공부 다 하게 해주신 

부모님에게 감사합니다. 하나밖에 없는 딸이 그동안 속도 많이 썩이고, 

속상한 일도 있으셨을 텐데 저를 믿고 기다려주셔서 고맙고 항상 존경

합니다. 제 나름대로 열심히 준비해서 좋은 곳 취직해서 호강시켜드릴게

요. 사랑해요! 
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 마지막으로 제 옆을 항상 지켜주던 친구들에게 감사를 전하고 글을 마

무리하도록 하겠습니다. 학교에서 집중 못하고 있는 친구를 위해 가끔 

불러 수다도 떨고 좋은 음식, 좋은 풍경을 같이 즐겨 주고, 항상 같이 

있어 줘서 고마웠습니다. 앞으로도 잘 지내자! 

 이 논문을 읽어주신 모든 사람이 항상 건강하고 행복하시길 기원하겠

습니다.
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