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RFID기반 엔터프라이즈 애플리케이션

프레임워크를 위한 보안 모델

이이이 현현현 동동동

부 경 대 학 교 대 학 원 컴 퓨 터 공 학 과

요약

다양한 기업 환경 내에서 보안서비스가 적용된 안전한 RFID 애플리케이

션 개발 필요성이 대두 되고 있다.안전한 RFID애플리케이션 개발은 ALE,

EPCIS등의 표준화가 진행 중이어서 스펙의 변화에 적절하게 대처하기 어

렵고,레거시 시스템과의 통합 문제,그리고 초기 개발 비용이 많이 든다는

문제점,보안 전문지식의 부재로 인해서 중소규모의 기업이 개발하기에 어

려운 상황이다.

이를 해결하기 위해서 본 논문에서는 안전한 RFID 애플리케이션을 쉽고,

효율적으로 개발할 수 있도록 도움을 주는 엔터프라이즈 애플리케이션 프레

임워크(EAF)내에서 보안모델을 제안하고,이를 이용하여 안전한 창고관리
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시스템(WMS)을 구현하여 제안한 보안 모델의 효율성을 검증한다.

EAF의 보안모델은 기밀성,무결성,인증,부인봉쇄,권한부여(접근제어)

서비스를 제공한다.높은 보안 강도 보다는 빠른 처리 속도가 요구 될 경우

에는 ID/패스워드 기반 인증 서비스를 제공하고,처리 속도 보다는 높은 보

안 강도가 중요시 되는 경우 PKI기반 인증 서비스를 제공한다.권한부여는

RBAC기반으로 한다.

EAF는 분산 컴포넌트 환경을 통합하고 인터넷 상에서 분산 컴퓨팅이 가

능한 웹 서비스를 활용한다.또한 보안전문 지식이 없는 개발자들도 쉽게

안전한 RFID애플리케이션을 만들 수 있도록 보안 모델과 프레임워크 개념

을 도입한다.이를 바탕으로 RFID 애플리케이션을 재사용 및 확장 가능한

모듈을 통해서 적은 비용으로 쉽고,효율적으로 개발할 수 있다.제조업 및

유통업에서 많은 활용 가치가 있으며,특히 물류 자동화 부분에 많은 역할

을 할 것으로 기대한다.
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SecurityModelforRFID-based

EnterpriseApplicationFramework

HHHyyyuuunnnDDDooonnngggLLLeeeeee

DepartmentofComputerEngineering,GraduateSchool,

PukyongNationalUniversity

Abstract

In adiverseenterpriseenvironment,theneedfordeveloping secure

RFID applicationsisincreasing.SinceALE,EPCIS and otherstand-

ardization isstillon progress,itisdifficultto adaptthechangeof

specification.And the integration with the legacy system is also a

problem.Moreover,duetoexpensiveinitialdevelopmentinvestmentand

lackofsecurityknowledge, itisdifficultformedium levelenterpriseto

developsecureRFIDapplication.

To solve this problem,this thesis proposes security modelin the
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EAF(EnterpriseApplicationFramework)thatcanhelpdevelopingsecure

RFID application efficiently and easily, and implements secure

WMS(WarehouseManagementSystem)toverify theefficiency ofthe

proposedsecuritymodel.

SecuritymodelofEAF providesservicesincludingconfidentiality,in-

tegrity,authentication,non-repudiation,andauthorization(accesscontrol).

Ifanapplicationneedshighspeedprocessingratherthansecuritysol-

idity,itprovidesID/Password-basedauthenticationservice.Onthecon-

trary, if an application needs high security solidity, it provides

PKI-basedauthenticationservice.Authorizationmanagementisbasedon

RBAC.

EAFistakingadvantageofWebServicesthatintegratesremotecom-

ponentenvironmentand is able to do remote computing over the

Internet.Also,forthosedeveloperswhohavenotmuchknowledgeabout

highsecurityrequirement,thisthesisimportssecuritymodelandframe-

workconceptforthem tobuildRFID applicationeasily.Basedonthis,

anyonecanbuildRFIDapplicationefficientlywithlowercostusinggen-

eral,reusableandextensiblemodule.Itisexpectedtodoalotofcon-

tributiontomanufacturingindustryanddistributionindustryenormously.
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1.서론

최근 사물에 태그를 부착하여 무선으로 사물의 정보를 확인하고
(Identification)주변 상황정보를 감지하는(Sensing),전파식별(RFID,Radio
FrequencyIdentification)기술이 등장하여 미래 IT 시장을 선도할 기술 중
하나로 주목받고 있다.
사용자가 네트워크나 컴퓨터를 의식하지 않고,장소에 상관없이 자유롭게
네트워크에 접속할 수 있는 정보통신 환경(유비쿼터스)의 핵심 기술인
RFID는 판독기,RF태그,안테나를 통하여 사람,상품 등을 비 접촉으로 인
식해 태그에 기록된 정보를 판독하거나 기록하는 무선주파수 인식기술을 말
한다.바코드 시스템에 이은 RFID 기술은 정보의 획득과 보관이 완전 자동
화될 수 있으며,사람의 개입 없이 한 번에 수백 개의 태그를 인식함으로써
작업 시간의 대폭적인 단축이 가능하다[1,2,5].표1은 RFID와 바코드를 비교
하고 있다.

RFID 바코드
읽기와 쓰기가 가능 읽기만 가능
도난방지기능의 오작동률이 낮음 도난방지기능의 오작동률이 높음
동시의 여러 개 아이템이 처리 가능 아이템을 하나씩 처리
온도,물리적,화학적 요소에 유연함 환경적인 제약이 있음
저장능력이 2의 128승 이상 가능
(바코드에 비해 6,000배 저장 능력) 저장 능력이 2의 7승

동일 상품에 개별 ID 동일 상품에 동일 ID

표 1.RFID와 바코드 비교
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RFID 태그(tag)는 상품에 부착되어 ID와 Data를 가지고 다니는 역할을
수행한다.능동형(건전지 내장)과 수동형(판독기로부터 동력을 얻음)태그로
구분하며,내장 칩의 저장용량,인식거리 등에 따라서 가격이 전차만별이다.
RFID리더(reader)는 태그의 정보를 해독하여 네트워크를 통해 호스트 컴
퓨터와 교신하고,호스트 컴퓨터의 지시를 받아 태그에 정보를 기록한다.
RFID 미들웨어(middleware)는 리더에서 계속적으로 발생하는 코드 데이
터를 수집,제어,관리 하는 기능을 하며,모든 구성 요소와 연결되어 계층
적으로 조직화되고 분산된 구조의 미들웨어 네트워크를 구성하여 서로 통신
한다.또한 다양한 형태의 리더 인터페이스,다양한 코드 및 망 연동,여러
응용 플랫폼에 대해서도 운용성을 보장한다.
RFID 기술의 도입과 응용은 물류,유통,국방,조달,건설,교통,제조,서
비스 등 전 산업분야에 걸쳐 큰 영향을 미칠 것으로 예상되고 있으며,기존
산업구조와 인간의 생활방식까지도 변화시킬 수 있는 아주 중요한 산업 응
용 기술로서 각광을 받고 있다.
웹 서비스는 조직 간 애플리케이션 통합,비즈니스 파트너 간 통합을 위
한 솔루션으로 플랫폼에 독립적이며,상호운용성 있는 서비스를 제공한다
[21].또한 컴포넌트 기반이므로 특정산업에 무관하게 어떤 비즈니스에도 적
용되며,레거시 시스템뿐만 아니라 다른 웹 서비스와 통신이 가능해서 물류
IT 내의 이질적인 환경에 적합하다[12].
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1.1연구의 필요성

RFID 시스템의 장점으로 인해서 다양한 기업 환경에서 보안서비스가 적
용된 RFID애플리케이션을 쉽고 효율적으로 개발하려는 필요성이 대두되고
있다.하지만 안전한 RFID 애플리케이션 개발은 ALE(application level
event),EPCIS(electronicproductcodeinformationservice)등의 표준화가
진행 중이어서 스펙의 변화에 적절하게 대처하기 어렵고,레거시 시스템과
의 통합 문제,그리고 초기 개발 비용이 많이 든다는 문제점,보안 전문지식
의 부재로 인해서 중소규모의 기업이 개발하기에 어려운 상황이다.
그리고 RFID애플리케이션은 개인의 프라이버시와 상업적으로 가치 있는
대량의 실시간 정보의 이동으로 인해서 기밀성,무결성,인증,권한부여,부
인봉쇄의 보안 서비스 적용이 필요하다고 많은 사람들이 인식을 하고 있지
만,현재는 RFID 태그와 리더 간의 보안에 초점이 맞춰진 상황이며,RFID
애플리케이션에서의 보안은 많은 연구가 이루어지고 있지 않다.

1.2연구의 목적

본 연구는 분산 컴포넌트 환경을 통합하고 인터넷 상에서 분산 컴퓨팅이
가능한 웹 서비스를 활용한다[8].또한 보안전문 지식이 없는 개발자들도 쉽
게 안전한 RFID 애플리케이션을 만들 수 있도록 보안 모델과 프레임워크
개념을 도입한다.이를 바탕으로 보안서비스가 적용된 안전한 RFID 애플리
케이션을 재사용 및 확장 가능한 모듈을 통해서 적은 비용으로 쉽고,효율
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적으로 개발할 수 있다.제조업 및 유통업에서 많은 활용 가치가 있으며,특
히 물류 자동화 부분에 많은 역할을 할 것으로 기대한다[20].

1.3연구의 방법 및 범위

본 논문에서는 EPCglobal네트워크 및 RFID 애플리케이션의 보안 요구사
항을 분석하고,프레임워크 개념과 기존의 여러 보안 응용 기술인 인증,권
한 부여,데이터 암복화를 활용하여 안전한 RFID 애플리케이션을 쉽고,효
율적으로 개발할 수 있도록 도움을 주는 엔터프라이즈 애플리케이션 프레임
워크(EAF)와 EAF내에서 보안모델을 제안한다.그리고 제안한 EAF의 보
안모델을 이용하여 안전한 창고관리 시스템(WMS)을 구현하고 제안한 보안
모델의 효율성을 검증한다.
EAF의 보안모델은 기밀성,무결성,인증,부인봉쇄,권한부여(접근제어)

서비스를 제공한다.높은 보안 강도 보다는 빠른 처리 속도가 요구 될 경우

에는 ID/패스워드 기반 인증 서비스를 제공하고,처리 속도 보다는 높은 보

안 강도가 중요시 되는 경우 PKI기반 인증 서비스를 제공한다.권한부여는

RBAC기반으로 한다.

본 논문의 구성은 다음과 같다.2장에서는 관련 연구를 다루고,3장에서는
엔터프라이즈 애플리케이션 프레임워크(EAF),4장에서 EAF의 보안 모델,5
장에서는 보안 서비스가 적용된 안전한 RFID애플리케이션 구현 사례를 소
개한다.마지막으로 6장에서는 결론 및 향후 연구 방향을 논한다.
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2.관련 연구
2.1RFID(radiofrequencyidentification)기술

RFID 시스템은 사물에 부착된 태그(IC칩)로부터 무선 주파수를 이용하여
사물의 정보 및 주변 환경정보를 비접촉식으로 수집하여 저장,가공,추적함
으로써 측위,원격처리,관리 및 정보교환을 가능하게 하는 기술이다[23].
자동인식기술(automaticidentification)의 하나로서 바코드 및 스마트카드
와 유사한 기능을 수행한다.그러나 원거리에서 인식이 가능하고,충돌방지
기능이 있어 동시에 여러 개를 인식할 수 있다는 기술적 장점 때문에 바코
드,스마트카드 등에 비해 활용범위가 넓다.스마트카드에 비해서는 가격이
저렴하고.바코드에 비해서는 월등히 많은 정보를 축적할 수 있다[29].
그림 1은 RFID시스템 구성도를 나타낸다.

그림 1.RFID시스템 구성도
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안테나에서 지속적으로 전파를 발산하고,ID와 데이터가 저장된 태그가
전파의 범위에 들어가게 되면 태그가 데이터를 안테나로 전송하고,판독기
가 태그의 정보를 판독하여 네트워크로 연결된 DB정보를 교신한다.

2.2EPCglobal네트워크 구조

RFID와 관련된 국제 표준화는 EPCglobal을 중심으로 활발히 이루어지고
있다.EPCglobal에서는 제안한 EPCglobal네트워크는 태그 처리를 위한 모
든 과정을 정의하고 있다.
리더는 정해진 주파수를 이용하여 태그를 인식하고,이것을 미들웨어로
전달한다.미들웨어로 전달된 데이터를 필터링하여 CapturingApplication에
전달하게 되고,전달된 데이터는 비즈니스 처리를 위한 가공이 이루어진 후
EPCIS에 전달되거나 AccessingApplication에서 처리된다.
EPCGlobal네트워크의 컴포넌트와 구조를 살펴보면,RFID 리더는 RFID
태그가 리더가 읽을 수 있는 범위에 존재할 때 태그를 읽는다.그리고 리더
는 읽힌 태그를 미들웨어에 전송한다.ALE 엔진이라 불리는 미들웨어는
ALE인터페이스에 의해 정해진 룰에 따라 태그를 필터링 한다[3,7,8].필터
링 된 데이터는 ECPIS Capturing Application으로 전송되는데,EPCIS
CapturingApplication은 전송된 태그 데이터를 저장하고 비즈니스 처리와
관련된 데이터를 가공한다.가공된 데이터는 EPCISAccessingApplication
이나 EPCISRepository에 전송한다.EPCISRepository는 EPC코드와 관련
된 현재 및 과거 데이터를 다른 외부 시스템과 공유하는 역할을 한다.
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EPCISAccessingApplication은 창고관리 시스템(WMS),출석관리 시스템
(AMS)과 같은 기업 비즈니스 프로세스를 수행한다.그림 2는 EPCglobal
네트워크의 구조를 나타낸다[6].

그림 2.EPCglobal네트워크 구조(출처:[6])
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2.3인증(authentication)

인증 서비스는 자신의 신분과 행위를 증명하는 행위를 의미한다.이미 실
생활에서는 우리가 주민등록증이나 운전면허증,사원증 등을 통해서 자신의
신분을 밝힐 수가 있다.사이버 공간에서 어떠한 종류의 서비스를 구현하든
가장 중요하고 기본적으로 도입해야 하는 보안 개념이라고 할 수가 있다.
인증은 주로 위장(masquerade),스푸핑(spoofing)과 같은 위협에 대해 효과
적으로 대응할 수가 있다.인증 방법에는 사용자명과 패스워드,공개키 기반
구조(publickeyinfrastructure:PKI),SPKI/SDSI(simplepublickeyinfra-
structure/simpledistributedsecurityinfrastructure)등이 있다.

2.3.1사용자 명과 패스워드(ID/password)

컴퓨터 또는 네트워크에 로그인하는 사용자 개인을 식별하는데 사용되는
문자 집합(ID)과 식별된 사용자의 신원(identity)을 확인하는데 사용되는 비
밀 문자 집합(password)으로 인증이 이루어지는 시스템이다.
사용자 명과 팩스워드 인증은 구현하기 쉽고,인증 속도가 빠르다는 장점
이 있는 반면에 평문 패스워드를 사용하면 통신상에 노출될 위험이 존재하
고,인간의 기억에 의존하므로 망각하기 쉬우며,패스워드 추측 공격
(passwordguessingattack)에 약점이 존재하는 등의 다양한 종류의 보안
취약점이 존재한다.
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2.3.2공개키 기반 구조(PKI)

PKI는 개인키 관리 및 인증하기 위한 인증기관의 운영을 통하여 대칭키
암호방식의 운영상 한계극복을 가능하게 하고,키의 분실이나 분배상의 어
려움에 대한 해소 방안을 제시하였으며,웹상의 비즈니스나 안전한 거래를
보증하기 위한 대안으로 등장하였다[4,9,25].
PKI는 인증기관(CA)에서 공개키와 개인키로 포함하는 인증서(certificate)
를 발급받아 네트워크상에서 안전하게 비밀통신을 가능하게 하는 기반 구조
이며,공신력 있는 제3의 인증기관에 의한 거래 주체의 인증,거래 정보의
무결성과 기밀성,거래의 부인방지의 기능을 담당하는 공개키 기반 인프라
이다.X.509는 국제전기통신연합(ITU-T)의 표준 디렉터리 서비스(directory
service)인 X.500의 일부로써 사용자에게 공개키 기반구조의 인증 서비스를
제공하기 위한 프레임워크를 정의하고 있다.표 2는 PKI구성 요소를 나타
낸다.

X.509방식의 핵심은 각 사용자와 관련 있는 공개키 인증서이다.이들 사

구분 내용
인증기관 -객체로서 인증서 등록,발급,조회 시 인증서의 정당성에

대한 관리를 총괄

디렉토리
-인증서 및 인증서 취소 목록을 저장하고 사용자에게 서비
스 하는 역할(LDAP를 이용)

-인증서는 서명 검증의 응용을 위해 디렉토리에 저장됨
등록대행기관 -인증서 등록 및 사용자 신원 확인을 대행하는 기관
사용자 -인증서를 신청하고 인증서를 사용하는 주체

표 2.공개키 기반 구조 구성 요소



-10-

용자인증서는 몇몇 신뢰기관(CertificateAuthority)에 의해 생성되고 디렉토
리에 위치시킨다.그림 3은 X.509인증서 구조를 나타낸다.

그림 3.PKI(X.509)인증서 구조

• 버전(version):인증서 형식의 버전을 나타내며,버전1부터 버전3까지
세 가지 종류로 구분된다.

• 일련번호(serialnumber):발급자인 인증기관(CA)내에서 인증서 별로
식별할 수 있도록 고유하게 부여하는 정수 값이다.

• 알고리즘 식별자(algorithm identifier):인증서에 서명하기 위해서 사용
되는 알고리즘의 식별자이다.

• 발급자 명칭(issuername):인증서를 생성하고 서명한 인증기관의 명
칭이다.
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• 유효 기간(periodofvalidity):인증서의 유효함을 보장하는 두 개의 날
짜(즉,시작일과 종료일)로 구성된다.

• 소유자 명칭(subjectname):인증서가 가리키는 사용자에 대한 명칭이
며,대응하는 개인키를 가지고 있는 소유자에 대한 실체를 알려준다.

• 소유자 공개키 정보(subjectpublickeyinfo):소유자의 공개키에 대한
값과 키가 사용되는 알고리즘의 식별자를 나타낸다.

• 발급자 고유 식별자(issueruniqueidentifier):발급자 명칭이 다른 개
체에 재사용될 경우에 인증기관을 고유하게 식별하는데 사용되는 필드
이다.버전2에서 추가된 내용이다.

• 소유자 고유 식별자(subjectuniqueidentifier):소유자 명칭이 다른 개
체에 재사용될 경우에 소유자를 고유하게 식별하는데 사용되는 필드이
다.버전2에서 추가된 내용이다.

• 확장 필드(extensions):인증서를 관리하고 안전하게 이용할 수 있도록
지원해주는 추가적인 정보이다.버전3에서 추가된 내용이다.

• 전자서명(signature):인증서의 모든 필드에 대해서 인증기관의 개인키
를 사용하여 암호화한 해쉬 코드를 나타낸다.

2.3.3SPKI/SDSI

웹 환경에서 인증서비스를 제공해주는 기존의 X.509공개키 기반구조는
권한이나 이름을 하나의 인증서에 나타내야 하므로 둘 중에 하나라도 변경
상황이 있을 경우 인증서를 새로 갱신해야하는 불완전성을 지니고 있다.
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뿐만 아니라 루트에서 시작하는 계층적 구조의 전역이름을 이용하고 있어
사용자가 소속되어 있는 회사나 부서의 이동에 따른 전역이름의 변경이 자
주 일어 날 수 있고,루트가 어느 국가에 소속되어야하는가 등에 따른 국제
적이 이해관계에 얽힐 수 있는 복잡성을 내재하고 있다.이의 단점을 보완
하고자 PKIX 작업그룹은 권한관리 기반구조(PMI:privilegemanagement
infrastructure)를 두어 속성-인증서를 정의해 사용자에 권한을 부여하고 있
지만 여전히 전역적인 이름을 사용하고 있고,구성 요소 또한 복잡하다.
이러한 문제점을 해결하기 위해 공개키 기반 구조를 단순화 시키고 유연
하게 보안한 SPKI/SDSD가 연구되고 있다[13,17,22].
SPKI의 특징은 이름-인증서와 권한-인증서를 각각 구별하여 명세할 수
있는 융통성을 제공한다.또한 주체의 구별을 이름이 아닌 공개키로 함으로
써 수시로 바뀔 수 있는 전역이름을 주체의 구별대상으로 하는 X.509v3인
증서를 이용하는데 따른 문제점을 해결할 수 있다.
SDSI의 특징은 “지역이름공간”라는 개념을 도입해서 공개키의 소유자는
각각 그 공개키에 기반을 둔 지역이름공간을 생성할 수 있다.즉,누구든지
자신이 보유한 대상주체들의 공개키들을 자신의 공개키에 기반을 둔 지역이
름으로 바인딩하는 이름-인증서를 발행 할 수 있다는 것이다.또한 공개키
대신 이들 지역이름들을 이용하여 새로운 이름-인증서를 발행할 수도 있다.
이렇게 각각 연구되기 시작한 SPKI와 SDSI는 1998년에 SPKI/SDSI라는
명칭으로 통합되었다[22].
SPKI/SDSI는 두 개의 인증서인 이름-인증서와 권한-인증서를 명세하도
록 허용하고,전역이름 대신 계층적인 지역이름 공간을 이용하는 등 아주
단순하고 융통성 있는 정책모델을 제공하고 있다.
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표 3은 PKI와 SPKI/SDSI를 비교한다.

2.4접근제어(accesscontrol)

접근제어 서비스는 모든 사용자에게 유효성을 인식시켜 특정 사용자를 식
별함으로써 오직 허용된 사용자만이 데이터에 접근할 할 수 있도록 하여 비
인가자에 의한 불법적인 자원접근 및 파괴를 예방하고,각 자원에 대한 기
밀성,무결성,가용성 및 합법적인 이용성 제공하는 보안 서비스이다[25].

2.4.1RBAC(role-basedaccesscontrol)

RavoS.Sandhu[19]에 의해 제안된 RBAC는 사용자의 역할에 기반을

PKI SPKI/SDSI
이름 공간 전역 이름 지역 이름
인증서 유형 이름-인증서 이름-인증서,권한-인증서
이름-키 연결 단일 값 함수(한 개의 이름

에 한 개의 키 연결)
다중 값 함수 (한 개의 이름에
한 개 이상의 키 연결)

인증기관 특징 전역적인 계층구조 평등적인 구조
신뢰 모델 계층적인 신뢰모델 검증자로부터 의뢰자에 이르는

권한-연결 검사
서명 발행자의 개인키로 서명 발행자의 개인키로 서명

인증서 폐기 인증서 폐기리스트 이용 짧은 생명주기의 인증서 옹호,
온라인 체크

표 3.PKI와 SPKI/SDSI비교
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둔 접근 통제 방법으로 조직 내의 사용자 허가 할당에 있어서 복잡성과 비
용,잠재적인 실수를 줄이기 위한 강력한 기법을 제공한다.또한 조직 수준
에서 보안 관리를 증진시키기 위해서 사용자 식별자 수준이 아닌 추상화 수
준으로 제공하므로 권한 관리를 매우 단순화 시켜주고,특정한 보안 정책을
구현하는데 있어서 유연성을 제공하는 장점이 있다.
혼재된 자원의 환경 요소가 동적으로 변화하는 유비쿼터스 환경에서 다양
한 자원의 보안 설정을 개별적으로 설정하고 관리하는 것은 복잡하고 많은
부담이 따른다.따라서 RBAC모델을 적용하면 권한 관리를 단순화 시켜주
고 보안정책의 설정과 변경이 쉽고 변경된 보안 정책이 잘 반영 될 수 있는
유동적인 보안 관리 시스템을 제공 할 수 있다.
그림 4는 RBAC의 개념적인 모델인 RBAC1,RBAC2,RBAC3를 보여준
다.

그림 4.RBAC모델(출처:[19])
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2.4.2GRBAC(generalizedrole-basedaccesscontrol)

지금까지 보안은 정적인 것으로 인식되어서 접근 제어도 컨텍스트
(context)에 따라 변경되지 않았으며 동적인 환경의 변화를 반영할 수 없었
다.이를 해결하기 위해서 상황 인식 컴퓨팅을 보안 서비스에 도입하여야
한다.상황 인식 컴퓨팅을 위한 보안 서비스는 자연스럽고,사용자의 개입을
최소로 하는 non-intrusive형태의 것이어야 한다.따라서 더 이상 보안을
위한 사용자 세션이 시간에 무관하게 동일한 인증 기법과 접근 기법을 사용
한다고 가정 할 수 없다.예를 들면,상황 인식 인증 기법은 풍부한 정보로
이루어져 있는 디지털 홈(digitalhome,awarehome)과 같은 환경에서는 굉
장히 복잡하다.인증 정책은 여러 요소에 의해서 제약을 받는데 사용자 종
류와 사용자의 현재 위치 등의 정보에 따라서 많이 달라진다.
기존의 RBAC는 역할에만 기반을 두고 상황 정보를 사용하지 못했기 때
문에 다음과 같은 한계를 가지게 되었다[18,19,24].
• 개별 사용자들이 멤버로서 요구되는 역할에 근거하여 이루어짐.
• 접근 권한은 역할이름에 따라 그룹화 됨.
• 역할이 사용자 업무 책임과 권한에 따라 부과됨으로써 자원의 이용에
제약

이를 해결하기 위하여 GRBAC[15,16]개념을 고려하게 되었는데,이는 기
존의 역할기반 접근 제어가 시간에 따른 접근제어 등과 같이 상황에 근거한
접근제어를 수행할 수 없었던 문제점을 해결하고 있다.GRBAC는 상황에
근거한 접근제어를 수행하기 위하여,접근제어 결정에 사용자 역할(subject
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role),객체 역할(objectrole),환경 역할(environmentrole)을 추가하여 기존
RBAC모델을 확장하였다.
GRBAC 모델은 기존 RBAC 모델보다 상황 인식 애플리케이션의 접근
정책을 나타내는데 강력하고 융통성 있는 방법을 제공하고 있다[14].또한
디지털 홈 등을 실제 사용하게 될 사용자들은 컴퓨터나 보안 관련 초보자일
가능성이 크므로 여기에 사용될 애플리케이션에서 보안 정책을 쉽게 정의하
고 사용할 수 있는 기능은 매우 중요하다.이런 면에서 다양한 역할에 바탕
을 둔 GRBAC모델을 이용한 보안 서비스는 유비쿼터스 컴퓨팅 환경의 보
안 서비스를 구현하는데 유용한 방법이 될 수 있다.
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3.엔터프라이즈 애플리케이션 프레임워크

이 장에서는 안전한 RFID 애플리케이션을 개발을 위한 엔터프라이즈 애
플리케이션 프레임워크(EAF)를 살펴본다.

3.1엔터프라이즈 애플리케이션 프레임워크 구조

엔터프라이즈 애플리케이션 프레임워크는 본 연구실에서 개발한 것으로서
개발자가 EPCglobal네트워크를 기반으로 RFID 애플리케이션을 효율적으
로 개발할 수 있도록 지원하는 프레임워크이며,외부 시스템과 통신을 담당
하는 데이터 계층,시스템 및 네트워크 보안을 담당하는 보안 계층,RFID
관련 이벤트에 대한 요청 및 처리를 담당하는 비즈니스 이벤트 계층으로 구
성되어 있다[11,26,27,28].그림 5는 엔터프라이즈 애플리케이션 프레임워크
계층 구조를 나타낸다.
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그림 5.엔터프라이즈 애플리케이션 프레임워크(EAF)의 계층 구조

3.1.1데이터 계층(datalayer)

데이터 계층은 외부 시스템과의 통신을 담당하는 컴포넌트이다.데이터베
이스나 웹 서비스 등을 통해 외부시스템에 접근하는 기능을 제공한다.이
계층에는 데이터베이스에 접근하여 데이터의 입출력 처리를 담당하는 데이
터 엑세스(data access) 컴포넌트가 포함되며,서비스 에이전트(service
agent)컴포넌트가 외부 시스템과의 상호작용을 전담하게 함으로써 외부 시
스템의 변화에도 최대한 유연성을 갖도록 설계되었다.
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EPCglobal네트워크에서의 EPCIS,EPCISDS,ONS또는 다른 외부 시
스템 및 데이터베이스에 접근하는 기능을 제공한다.웹 서비스,JMS,
HTTP등의 다양한 통신 프로토콜을 지원한다.

3.1.2보안 계층(securitylayer)

보안 계층은 분산 네트워크 환경을 위한 인증과 인터넷과 같은 개방형 네
트워크를 통해 전송되는 데이터의 보호를 위해 전자서명,데이터 암․복호
화,키 관리,보안정보 교환,권한부여 기술 등의 보안 서비스를 제공한다.
엔터프라이즈 애플리케이션 보안 모델은 위장과 같은 적극적인 공격에 대
한 대처 방안으로 인증 서비스를 제공하고,비인가자에 의한 불법적인 자원
접근 및 파괴를 예방하고자 권한 부여를 통해서 외부시스템(EPCIS)에 접근
하고자 한다.그리고 데이터 교환할 때 도청 및 메시지 위변조 공격을 대처
하기 위해서 데이터 암�복호화 과정으로 기밀성,무결성을 제공한다.
현재는 ID/패스워드 기반의 인증과 PKI기반 인증,RBAC기반의 접근제

어, 데이터 암․복호화 기능을 제공한다. 향후에는 최적화된 경량
PKI(SPKI/SDSI)기반 인증과 GRBAC기반의 권현 부여를 통한 적응적 보
안 서비스를 제공 할 예정이다.
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3.1.3비즈니스 이벤트 계층(businesseventlayer)

비즈니스 이벤트 계층은 애플리케이션을 위한 RFID 관련 이벤트의 요청
및 처리 기능을 제공한다.
RFID 이벤트 핸들러(eventhandler)컴포넌트에서는 사용자가 원하는
EPC 이벤트를 정의하고,RFID 미들웨어(ALE Manager)로부터 받은 EPC
이벤트를 비즈니스 프로세스에서 처리하기 쉽도록 변환한다.비즈니스 프로
세스(businessprocess)컴포넌트에서는 사용자가 원하는 비즈니스 프로세
스를 정의하고,실행하여 사용자가 원하는 결과를 얻을 수 있다.또한 RFID
관련된 다양한 비즈니스에 대한 추상 비즈니스 프로세스를 제공해줌으로써
개발자가 좀 더 편리하게 RFID애플리케이션을 개발 할 수 있게 한다.
그림 6은 추상 비즈니스 프로세스 구성도를 나타낸다.

그림 6.추상 비즈니스 프로세스 구성도
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추상 비즈니스 프로세스는 SCM,WMS등을 분석하여 많은 애플리케이
션에서 공통적으로 사용되는 요소를 추출하여 추상화하였다.이러한 추상
비즈니스 프로세스는 EPCglobal네트워크를 통해 RFID 관련 데이터를
EPCIS에 요청하고 사용자가 필요로 하는 데이터를 반환하는 등의 공통적으
로 사용되는 클래스를 정형화하여 재사용이 가능하도록 하고,이를 사용하
는 개발자는 이 API를 상속받아 기존의 비즈니스 프로세스 개발(BPM 등)
기술을 기반으로 각각의 도메인에 맞는 자신의 클래스를 구현하면 된다.추
상 비즈니스 프로세스는 다양한 산업에서 적용될 수 있는데 특히 물류 관련
산업에서 효율적으로 적용될 것이다.

3.2엔터프라이즈 애플리케이션 프레임워크의 특징

EAF의 특징은 RFID 애플리케이션을 프레임워크의 특징인 일반적이고,
재사용,확장 가능한 모듈을 통해서 적은 비용으로 쉽고,빠르고,효율적으
로 개발할 수 있도록 하였다.
웹 서비스를 사용하여 상호운영성이 높은 서비스를 제공하며,컴포넌트
기반이므로 특정산업에 무관하게 어떤 비즈니스에도 적용가능하며,레거시
시스템뿐만 아니라 다른 웹 서비스와 통신이 가능해서 물류 IT 내의 이질
적인 환경에 적합하도록 하였다.뿐만 아니라 보안 서비스와 추상화된 비즈
니스 프로세스를 제공하도록 설계하였다.RFID 애플리케이션을 개발하기
어려운 제조업 및 유통업의 중소기업에서 EAF를 사용하여 애플리케이션을
개발 할 경우 적은 비용으로 쉽게 개발 할 수 있다.
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4.엔터프라이즈 애플리케이션 프레임워크의
보안 모델

4.1EAF의 보안 요구사항 분석

RFID 애플리케이션의 보안 요구 사항과 EAF에서 외부 시스템(EPCIS)과
의 통신에서 각 트랜잭션별 데이터 흐름을 살펴본다.

4.1.1RFID애플리케이션의 보안 요구 사항

RFID 애플리케이션의 보안 요구 사항은 사물에 대한 태그 정보와 태그
관련 상세 정보를 가지고 있는 EPCglobal네트워크 구성요소에 대해 보안
기술을 적용해야 한다.또한 RFID 애플리케이션이 사용하는 네트워크상에
서의 보안(SSL/TLS)도 고려하여야 한다.이러한 보안 기술을 적용하지 않
으면 공격자는 송수신 중인 데이터를 변형 할 수 있을 뿐만 아니라,EPCIS
에 저장되어 있는 태그 관련 상세 데이터를 변경할 수 있다.

<보안 요구사항 1:기밀성 및 무결성>
w RFID 애플리케이션과 외부시스템(EPCIS)사이의 통신에서 주고받는
데이터 교환할 때 도청 및 메시지 위변조 공격을 대처하기 위해서 데
이터 암�복호화 과정으로 기밀성,무결성이 요구된다.
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<보안 요구사항 2:인증>
w 위장,중간자 공격 또는 서비스 거부 공격과 같은 적극적인 공격에 대
한 대처 방안으로 인증 서비스가 요구된다.

<보안 요구사항 ３:접근제어(권한부여)>
w 비인가자에 의한 불법적인 자원 접근 및 파괴 취약점을 해결하고,프
라이버시 침해 취약점 해결하기 위하여 권한 부여를 통해서 외부시스
템(EPCIS)과의 접근제어 서비스가 요구된다.

RFID 애플리케이션에 보안 요구사항 및 보안 기술과 보안 기술이 적용
되어야 할 RFID환경 요소는 표 4와 같다.

RFID애플리케이션,외부시스템(ALE,EPCIS)과의 통신에서는 데이터 암�

복화를 통해서 기밀성,무결성이 요구되고,외부시스템과의 인증 서비스를
위해서는 ID/패스워드,PKI기반 인증이 요구된다.RFID 애플리케이션의
권한부여를 하기 위해서 RBAC,GRABC기반의 접근제어 서비스가 요구된
다.

보보보안안안 요요요구구구사사사항항항 보보보안안안 기기기술술술 RRRFFFIIIDDD환환환경경경 요요요소소소
기밀성
무결성

En(De)cryption ALE,EPCIS
WS-Security RFIDApplication,ALE,EPCIS

인증 ID/패스워드 & PKI RFIDApplication,EPCIS
접근제어 RBAC& GRBAC RFIDApplication

표 4.RFID애플리케이션 보안 요구사항 및 보안 기술
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4.1.2EAF의 데이터 흐름

EAF를 사용하여 개발한 엔터프라이즈 애플리케이션은 EPCISRepository
에 QueryOperation을 사용하여 EPCISRepository에 데이터 처리를 요청하
고,XML형태의 응답 메시지를 받는다.
엔터프라이즈 애플리케이션과 ALE Manager간에는 ECSpec 형태로
Reader에서 읽힌 정보를 요청하고,ECReport형태의 응답 메시지를 받는다.
그림 7은 EAF의 데이터 흐름도를 나타내고,데이터 흐름의 각 단계별 설
명은 다음과 같다.

그림 7.EAF의 데이터 흐름도

① 사용자는 EAF인터페이스(Interface)를 통해서 ID와 패스워드를 입력
하고 인증 및 권한부여(접근제어)서버로 전달한다.

② 인증 및 권한 부여 서버에서 ID와 패스워드의 유효성 검사를 하고,ID
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에 따라 미리 정의되어 있는 외부시스템 접근 권한 정보를 EAF에게
응답메시지 형태로 전달한다.

③ 비즈니스 이벤트 매니저(BusinessEventManager)에서 접근 권한이
있는 EPCIS Repository에 정보를 요청하기 위한 QueryOperation을
생성한다.

④ QueryOperation을 보안 매니저(SecurityManager)에서 보안(데이터
암호화)서비스를 적용한다.

⑤ 데이터 매니저(DataManager)에서 EPCIS Repository와 통신을 담당
하고 QueryOperation을 전송한다.

⑥ EPCISRepository내부에 있는 보안 매니저를 사용하여 보안(데이터
복호화)서비스를 적용하고,응답메시지를 보안 매니저를 사용하여 보
안(데이터 암호화)서비스를 적용한다.

⑦ EPCISRepository에서 보안서비스 적용된 XML형태의 Query결과를
전송한다.

⑧ 받은 XML형태의 질의 결과를 보안 매니저에서 보안(데이터 복호화)
서비스를 적용한다.

⑨ XML형태의 질의 결과를 비즈니스 이벤트 매니저에서 정의되어 있는
BusinessRule에 따라 처리한다.

⑩ 비즈니스 이벤트 매니저에서 처리된 결과를 EAF 인터페이스
(Interface)를 사용하여 사용자에게 전달한다.
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4.2EAF의 인증 및 권한부여 프로토콜

EAF의 인증은 보안 강도 보다는 빠른 처리 속도가 요구 될 경우에는 ID/
패스워드 기반인증 서비스를 제공하고,처리 속도 보다는 보안 강도가 중요
시 되는 경우 PKI기반 인증 서비스를 제공한다.접근제어는 RBAC기반으
로 한다.ID/패스워드 기반 인증 및 권한 부여 프로토콜은 표 5와 같다[10].

(1)사용자 인증 요청(U → AS)
w IDu||PWu
w 사용자가 특정 서비스를 이용하고자 할 때는 먼저 인증 서비스로부터
인증을 받아야 한다.사용자는 자신의 ID와 패스워드를 인증 서비스에
전송한다.

Protocol
(1)U→ AS:IDu||PWu
(2)AS→ U:IDu||PWu||Ekas[M]||Lkas
(3)U→ AS:IDu||Ekas[M]||Lkas
(4)AS→ U:IDu||R

Notations
IDu UserIdentification
PWu Userpassword
Kas SecretKeyoftheASSystem

Ekas[M] EncryptedMessageM UsingKas
Lkas ThespanoflifeoftheMessageM
R AuthorityInformationtouseService

표 5.ID/패스워드 기반 인증 및 권한 부여 프로토콜
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(2)사용자 인증 처리(AS→ U)
w IDu||PWu||Ekas[M]||Lkas
w 인증 서비스는 사용자의 인증이 완료되면,권한 부여를 위한 비밀 메
시지와 메시지 수명에 관한 정보를 사용자에게 전송한다.권한 부여를
위한 비밀 메시지와 수명 정보는 사용자 인증 후 사용자가 서비스에
대한 권한 정보를 요청할 때 인증된 사용자인지를 한 번 더 확인하기
위한 방법이다.

(3)서비스 권한 요청(U → AS)
w IDu||Ekas[M]||Lkas
w 서비스 권한 요청이 필요할 때,사용자는 인증 서비스로부터 받은 비
밀 메시지와 수명에 대한 정보를 전송한다.

(4)서비스 권한 정보 전송(AS→ U)
w IDu||R
w 비밀 메시지와 수명에 대한 정보를 받은 인증 서비스는 자신의 비밀키
로 비밀 메시지를 복호화하여 자신이 전송한 데이터가 맞는지를 판단
하고,수명이 다한 메시지가 아닌지를 판단한 후에 두 가지 과정 모두
참이면 사용자에게 권한에 대한 정보를 전송한다.
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PKI를 이용하여 RFID Application(App)에서 CA로부터 인증서를 발급받
고,EPCIS와 비밀통신을 하는 과정은 그림 8과 같다.

그림 8.PKI기반 인증 과정(RFIDApplication관점)

(1.1)인증서 발급 요청 단계(App→ CA)
w InfoApp||KUApp
w App의 사용자 정보와 App의 공개키를 CA에 전송하고,인증서 발급을
요청한다.

w App의 사용자 정보 예
CN ="RFIDApplication" //commonname
OU="CS&AILAB" //organizationalunit
O ="LIT" //organization
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L="Busan" //location
C="KR" //country

(1.2)인증서 발급 단계(CA → App,CA → DirectoryServer)
w CertApp
w CA에서 인증서가 생성되면 App에게 인증서를 발급해주고,EPCIS등
다른 PKIClient에서 App인증서 요청을 대비하여 DirectoryServer에
인증서를 저장한다.

(2.1)인증서 폐기 요청 단계(App→ CA)
w Revoke(CertApp)
w App에서 비밀키 손상 및 유출이 될 경우 인증서 폐기 요청을 CA로
하면 CA에서는 인증서를 폐기 하고 CRL을 생성한다.

w 인증서 폐기 목록 예
일련번호:0315eacf
해지날짜:2007년 01월 01일 월요일 오후 12:34:00
CRL원인 코드:키 손상(1)

(2.2)인증서 폐기 단계(CA → DirectoryServer)
w CRLApp
w CA에서 발급된 CRL을 DirectoryServer에 저장한다.

(3.1)EPCIS인증서 요청 단계(App→ DirectoryServer)
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w Request(CertEPCIS)
w App가 EPCIS와 비밀통신을 하기위해서는,EPCIS의 공개키가 필요하
다.EPCIS의 인증서를 DirectoryService에 요청한다.

(3.2)EPCIS인증서 획득 단계(DirectoryServer→ App)
w CertEPCIS
w CA로부터 받은 EPCIS의 인증서를 획득한 후,인증서에서 EPCIS의
공개키를 추출한다.

(3.3)인증서 검증 요청 및 검증 결과 획득 단계(App⇄ OCSPServer)
w Valid?(CertEPCIS)
w App에서 가지고 있는 EPCIS의 인증서가 유효한지 OCSPServer에서
CRL을 확인한 후 인증서 검증을 수행한다.

w 인증서 검증 결과를 App로 전달한다.
w OCSPServer은 DirectoryServer로부터 CRL을 다운로드 받아서 보유
하고 있다.

(4)App에서 EPCIS에 메시지 전송 단계(App→ EPCIS)
w EEEKUEPCIS[M,SigApp]
w App는 EPCIS의 인증서에서 추출한 공개키로,메시지(EPCIS Query)
와 App의 전자서명을 함께 암호화해서 EPCIS에 전달한다.EPCIS는
자신의 개인키를 사용하여 메시지를 복호화한다.

w App의 전자서명을 첨부함으로써,부인봉쇄를 보장한다.
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w 데이터 암복화를 통해서,기밀성,무결성을 보장한다.

(5.1)App인증서 요청 단계(EPCIS→ CA)
w Request(CertApp)
w App의 인증서를 DirectoryServer에 요청한다.

(5.2)App인증서 획득 단계(CA → EPCIS)
w CertApp
w 요청한 App의 인증서를 DirectoryServer에서 획득한다.
w App의 인증서에서 공개키를 추출해서,App로부터 전달받은 암호화된
메시지에 포함된 App의 전자서명을 검증하는 역할을 하고,EPCIS에서
App에 전송할 데이터를 암호화하는데 사용된다.

(5.3)인증서 검증 요청 및 검증 결과 획득 단계(EPCIS⇄ OCSPServer)
w Valid?(CertApp)
w EPCIS에서 가지고 있는 App의 인증서가 유효한지 OCSPServer에서
CRL을 확인한 후 인증서 검증을 수행한다.

w 인증서 검증 결과를 EPCIS로 전달한다.
w OCSPServer은 DirectoryServer로부터 CRL을 다운로드 받아서 보유
하고 있다.

(6)EPCIS에서 App에 메시지 전송 단계(EPCIS→ App)
w EEEKUApp[M,SigEPCIS]
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w EPCIS는 App의 인증서에서 추출한 공개키로,메시지(EPCISquery결
과)와 EPCIS의 전자서명을 함께 암호화해서 App에 전달한다.App는
자신의 개인키를 사용하여 메시지를 복호화한다.

w EPCIS전자서명을 첨부함으로써,부인봉쇄를 보장한다.
w 데이터 암복화를 통해서,기밀성,무결성을 보장한다.

PKI를 이용하여 EPCIS에서 CA로부터 인증서를 발급받고, RFID
Application(App)과 비밀통신을 하는 과정은 그림 9와 같다.그림 8은 RFID
Application관점에서 인증서를 발급받아서,비밀통신을 하는 것을 나타내
고,그림 9는 EPCIS관점에서 인증서를 발급받아서,비밀통신을 과정을 나
타낸다.설명은 그림 8과 동일하다.

그림 9.PKI기반 인증 과정(EPCIS관점)
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4.3EAF의 보안 모델

4.3.1사용자 인증 및 권한 부여

그림 10은 ID/패스워드 기반 인증 및 권한부여를 위한 유저케이스 다이어
그램을 나타낸다.

그림 10. ID/패스워드 기반 인증 및
권한부여 유저케이스 다이어그램

EAF 애플리케이션을 사용하는 사용자는 EAF에 있는 Member클래스와
MemberManager클래스를 이용하여 사용자 인증을 하게 된다.
EAF애플리케이션은 사용자가 입력한 ID/패스워드를 이용하여 사용자 정
보와 보안 정보(권한 및 보안 레벨)를 가지고 있는 데이터베이스에 접근하
여 사용자가 EAF애플리케이션을 어느 정도 사용 할 수 있는지를 판단한
다.ID/패스워드 기반의 인증과 RBAC 기반의 권한 부여를 위하여 데이터
베이스를 사용하며,그 테이블 구성은 그림 11과 같다.
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그림 11.ID/패스워드 기반 인증 및
권한부여를 위한 DB테이블

그림 12는 PKI기반 인증을 위한 유저케이스 다이어그램을 나타낸다.

그림 12. PKI기반 인증 유저케이스 다이어그램
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4.3.2데이터 보안

EAF와 개체간의 데이터를 안전하게 송수신하기 위해서는 데이터에 대한
암·복호화가 이루어져야 한다.
암호화 방법에는 대칭키,비대칭키 방법이 있다.대칭키는 비밀키를 상호
간에 유지하기 어렵다는 단점이 있고 비대칭키는 시간이 많이 걸린다는 단
점이 있다.이로 인해 암호화는 대칭키,대칭키를 만들거나 교환하기 위한
문서에는 비대칭키를 이용하여 많이 사용하고 있다. 그러므로 EAF에도 효
율적인 암호화를 위해 DiffieHellman을 바탕으로 하는 키 일치를 기본 암
호화 방법으로 사용한다.또한 개발자가 다른 암호화 방법을 사용하고자 하
면 다른 암호화 방법을 적용할 수 있는 형태의 디자인을 제공한다.
그림 13은 데이터 보안을 위한 유저케이스 다이어그램을 나타낸다.

그림 13.데이터 보안 유저케이스 다이어그램
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EAF의 ID/패스워드 기반 인증 및 권한 부여 프로토콜은 7단계로 이루어
져 있으며,각 단계별 프로토콜의 전송 내용과 처리방법은 그림 14와 같이
진행된다.
사용자 인증 과정을 거친 후 RFID 애플리케이션과 외부시스템(EPCIS)사
이의 키 일치를 통해서 데이터 암�복화를 통해서 안전한 데이터 송수신을
한다.

그림 14. EAF의 보안 모델의 시퀀스 다이어그램
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① 사용자는 EAF를 이용하여 개발된 애플리케이션에 로그인을 한다.로
그인을 통해 애플리케이션은 사용자의 애플리케이션 권한을 설정 할
수 있다.

② 사용자는 EPCIS와 안전한 통신을 하기 위해서 DiffieHellman키 쌍
을 생성한다.

③ 사용자는 생성한 공개키를 SecurityServer에 등록하고 통신하려는
EPCIS의 공개키를 받는다.SecurityServer는 지역 CA로 사용한다.

④ 사용자는 자신의 비밀키와 EPCIS의 공개키를 이용하여 세션키를 생성
하고 이를 이용하여 암호화를 위한 TripleDES비밀키를 생성한다.

⑤ 사용자는 EPCIS에 질의할 Query를 ④에서 생성한 비밀키를 이용하여
암호화 하고 EPCIS에 전송한다.

⑥ EPCIS는 전송된 데이터를 복호화 하고 Query에 대한 응답을 다시 암
호화 하여 사용자에게 전송한다.

⑦ 사용자는 받은 데이터를 복호화하여 활용한다.

4.4EAF보안 모델 평가

EAF는 개발자들이 기존의 Java보안 기술들을 사용하기 쉽도록 보안
(security)API를 제공해 줌으로 보안서비스가 적용된 안전한 RFID 애플리
케이션 개발 시간 및 유지보수 시간을 단축 할 수 있다.
EAF는 대칭키,비대칭키 암�복호화 및 키 관리방식을 제공함으로써 데이
터 기밀성,무결성을 보장하고,인증 서비스와 RBAC기반의 접근제어(권한
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부여)를 제공한다.인증은 높은 보안 강도 보다는 빠른 처리 속도가 요구
될 경우에는 ID/패스워드 기반인증 서비스를 제공하고,처리 속도 보다는
높은 보안 강도가 중요시 되는 경우 PKI기반 인증 서비스를 제공한다.
EAF가 제공하는 보안서비스는 표 6과 같다.

EAF의 보안 모델은 다음의 보안 요구사항을 만족한다.
w RFID 애플리케이션과 외부시스템(EPCIS)사이의 통신에서 주고받는
데이터 교환할 때 도청 및 메시지 위변조 공격을 대처하기 위해서
JCA(Java Cryptography Architecture), JCE(Java Cryptography
Extension)를 사용하여 데이터 암�복호화하며,웹서비스 보안 서비스
인 WS-Security를 사용하여 네트워크 보안에서 기밀성,무결성을 제
공한다.

w 위장과 같은 적극적인 공격에 대한 대처 방안으로 ID/패스워드 인증
및 PKI기반 인증 서비스를 제공하고 향후 경량 PKI(SPKI/SDSI)인
증 서비스를 제공한다.

w 비인가자에 의한 불법적인 자원 접근 및 파괴를 예방하고자 RBAC를
사용하여 외부시스템(EPCIS)에 접근제어 서비스 제공하고, 향후
GRBAC를 사용한 접근제어 서비스를 제공한다.

보안서비스 현재 향후
인증 ID/패스워드 기반 or

PKI기반
경량화 PKI

(SPKI/SDSI)기반
접근제어(권한부여) RBAC기반 GRBAC기반
기밀성,무결성 비밀키,공개키 기반

암�복호화
비밀키,공개키 기반

암�복호화
부인봉쇄 전자서명 전자서명

표 6.EAF의 보안 서비스
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5.RFID애플리케이션 구현 사례

5.1창고관리 시스템(WMS)구성 및 구현 환경

RFID기술 및 엔터프라이즈 애플리케이션 프레임워크를 이용하여 창고관
리 및 물품의 현재 상황 및 입출고 내역을 좀 더 효율적으로 관리할 수 있
는 안전한 시스템을 구현한다.
그림 15는 창고관리 시스템 구성 환경을 나타낸다.

그림 15.창고관리 시스템 구성 환경

•공장(Manufacturer)에서 RFID를 활용하여 배송될 Containment를 구성
하고,이에 대한 정보를 제공한다.
•도매상(Distributor)에서는 공장에서 출고된 제품이 어느 Retailer로 가
는지를 결정해주며,도매상이 Containment에 대한 정보를 알고 있지 않아도
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EPCIS에 접근해서 Containment가 구성하고 있는 제품들의 정보를 제공한
다.
•소매상(Retailer)에서는 RFID를 이용하여 제품의 입출고 및 도난의 상
태를 알 수 있고,실시간으로 재고량 파악이 가능하다.그림 5는 보안서비스
가 적용된 창고관리 시스템을 나타낸다.

RFID애플리케이션 개발 환경은 표 7과 같다.

Platform/Tools/Spec Version Description
MSWindowsOS 2003Server Platform
J2SDK 1.5 1.5 JavaDevelopmentKit
JWSDP 1.6 WebServiceDevelopmentPack
TomcatforJWSDP 5.0 WebApplicationServer
Mysql 3.23.57 Database
JCE 1.2.2 JavaCryptographyExtension
ALE 1.0 ALESpec
Alien 900MHz RFIDreader
GTIN-96 EPCtag

표 7.RFID애플리케이션 개발 환경
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5.2창고관리 시스템 시나리오

그림 16은 보안 서비스가 적용된 창고관리 시스템(WMS)을 나타내고 있
다.

가)RFID 애플리케이션과 EPCIS는 CA에게 사용자정보와 공개키를 전송
하고,CA는 인증서를 생성하여 디렉토리 서버에 인증서를 보관하고,
인증서 요청자에게 발급한다.

나)애플리케이션과 EPCIS는 서로 상대방의 인증서를 디렉토리 서버에
요청하고,인증서를 받는다.

다)받은 인증서를 OCSP서버를 통해 인증서 검증을 한 후,이상이 없을
경우에 애플리케이션과 EPCIS은 비밀통신을 한다.

라)비밀통신은 상대방의 공개키로 메시지와 자신의 전자서명을 암호화
하여 전달함으로써,기밀성,무결성,부인봉쇄 서비스를 제공한다.

그림 16.보안 서비스가 적용된 창고관리 시스템



-42-

6.결론 및 향후 연구

본 논문에서는 보안서비스가 적용된 안전한 RFID애플리케이션을 개발자
들이 효율적으로 개발할 수 있도록 개발한 엔터프라이즈 애플리케이션 프레
임워크(EAF)와 EAF의 보안 모델을 소개하고 이를 이용하여 구현한 보안서
비스가 적용된 안전한 창고관리 시스템을 제시하였다.
EAF를 이용한 RFID 애플리케이션 개발은 생산성,품질,운영 및 유지

보수 향상을 통하여 제조업,유통분야와 등과 같은 다양한 분야에 활용될
수 있다.그리고 EAF의 보안모델을 제공함으로써 보안전문 지식이 없는 개
발자들도 기존의 Java보안 기술들을 사용하기 쉽도록 보안(security)API
를 제공해 줌으로 보안서비스가 적용된 안전한 RFID애플리케이션 개발 시
간 및 유지보수 시간을 단축 할 수 있다.
RFID 애플리케이션과 외부시스템(EPCIS)사이의 통신에서 주고받는 데

이터 교환할 때 도청 및 메시지 위변조 공격을 대처하기 위해서 JCA(Java
CryptographyArchitecture),JCE(JavaCryptographyExtension)를 사용하
여 데이터 암�복호화하며,웹서비스 보안 서비스인 WS-Security를 사용하
여 네트워크 보안에서 기밀성,무결성을 제공하며,위장과 같은 적극적인 공
격에 대한 대처 방안으로 ID/패스워드 인증과 PKI기반 인증 서비스를 제
공한다.그리고 비인가자에 의한 불법적인 자원 접근 및 파괴를 예방하고자
RBAC를 사용하여 외부시스템(EPCIS)에 접근제어 서비스 제공한다.
하지만 사용자 인증에서 ID/패스워드 기반 인증 방식은 처리 속도는 빠르

지만 보안 강도가 약하다는 단점이 있고,PKI는 현재 많이 사용하고 있는
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인증 방법이지만,처리 속도가 느리고 인증서 유형에 의한 불안정성,이름공
간에 의한 복잡성의 단점이 있다.향후 연구 방향은 엔터프라이즈 애플리케
이션 프레임워크의 보안모델을 기존 PKI보다 빠른 경량 PKI 인증
(SPKI/SDSI)서비스로 확장하고 context-aware서비스를 도입하여 상황에
맞는 GRBAC기반 접근제어 서비스를 중점적으로 연구할 예정이다.



-44-

참고문헌
[1]Auto-IDCenter,"EPCInformationService,"WhitePaper,2004.
[2]Auto-IDLabs,http://www.autoidlabs.org.
[3]Auto-IDCenter,"EPCInformationService,"WhitePaper,2004.
[4]DavidHook,Beginning Cryptography withJava,Wiley Publishing,
INC.Wrox,2005.

[5]EPCglobal,http://www.epcglobalinc.org.
[6]EPCglobal,"EPCInformationService(EPCIS),version1.0,Specification,
2006

[7]EPCglobal,"ObjectNameService(ONS)1.0,"workingDraftVersion,
April15,2004

[8] EPCglobal,"The Application LevelEvents (ALE) Specification,
Version1.0,"Specification,February8,2005.

[9]EPCglobal,"EPCglobalCertificateProfile",RatifiedSpecification1.0,
March8,2006.

[10]Hyundong LeeandKiyealLee,andMokdong Chung "Enterprise
ApplicationFrameworkforConstructingSecureRFID Application,"
Proc.ofThe2006InternationalConferenceon Hybrid Information
Technology,CHEJUISLAND,KOREA,Nov.2006.

[11]Hyundong Lee,Mokdong Chung,"RFID-based ALE Application
FrameworkusingHierarchicalArchitecture,"Proc.ofIASTED Int'l
Conf.on Advances in ComputerScience and Technology,Puerto



-45-

Vallarta,Jan.2006,pp.26-31.
[12]MatjazJuric,PROFESSIONALJ2EEEAI,WROXPRESS,2002.
[13]Michelle S.Wangham,etal."Security Mechanisms for mobile
AgentPlatformsBasedonSPKI/SDSIChainsofTrust,"SELMAS
2003,LNCS2940,2004,pp.207-224

[14]M.J.Covington,etal.,“A Context-AwareSecurityArchitecturefor
Emerging Applications,” In Proc.ofthe 18th AnnualComputer
SecurityApplicationsConferences(ACSAC’02),2002.,pp.249-258.

[15]M.J.Convington,etal.,“GeneralizedRole-BasedAccessControlfor
SecuringFutureApplications,”InProcof23rdNationalInformation
SystemsSecurityConference(NISSC),Baltimore,Oct.2000,pp.115-125.

[16] M.J.Moyer and M.Ahamad,“Generalized Role-Based Access
Control,”In procof IEEE Int’lConf.on Distributed Computing
Systems(ICDSC2001),Mesa,April2001,pp.391-398.

[17]Moon-SangKwak,Young-SikHong,"DesignandImplementation
ofMessageSecurityProtocolsuingSPKI/SDSI,"KCC,Vol.33,No.
1,2006,pp.322-324.

[18]NIST,http://csrc.nist.gov/rbac.
[19]R.S.Sandhu,E.J.Coyne,H.L.Feinstein,and C.E.Youman.,
"Role-basedaccesscontrolmodels,"IEEEComputer,Vol.29,No.2,
February1996,pp.38-47.

[20]Verisign,http://www.verisign.com.
[21]W3C,http://www.w3.org.



-46-

[22]Yong-lokLee,etal.,"SPKI/SDSIHTTPSecureServertosupport
Role-based AccessControl& ConfidentialCommunication,"KISS,
Vol.12,No.6,2002,pp.29-46.

[23]김유정,“RFID 시범사업 현황 및 추진방향”,TTA저널 제 95호,pp.
55~63,2004.

[24]남승좌,박석,“유비쿼터스 컴퓨팅 환경의 역할기반 접근제어에서 발생
하는 상황충돌,”정보보호학회논문지,15권 2호,2005,pp.37-52.

[25]여호영,박근용,DigitalNetworksecurity,운정미디어,2006
[26]이현동,권중규,안규희,정목동,“RFID기반 엔터프라이즈 애플리케이
션 프레임워크를 이용한 ebXML애플리케이션 설계 및 구현,”한국지
능정보시스템학회 춘계학술대회,2005,pp.159-165.

[27]이현동,안규희,권중규,정목동, “RFID 애플리케이션 개발을 위한
Context-AwareALE 애플리케이션 프레임워크,”한국정보처리학회 춘
계학술대회,제13권 제1호,2006,pp.1121-1124.

[28]이현동,이기열,정목동, “안전한 RFID 애플리케이션 개발을 위한 엔
터프라이즈 애플리케이션 프레임워크,”한국정보처리학회 추계학술대회,
제13권 제2호,2006,pp.1657-1660.

[29]한국과학기술정보연구원,RFID기술,한국과학기술정보연구원,2003.


	1.서론
	1.1 연구의 필요성
	1.2 연구의 목적
	1.3 연구의 방법 및 범위

	2. 관련 연구
	2.1 RFID (radiofrequencyidentification) 기술
	2.2 EPCglobal 네트워크 구조
	2.3 인증(authentication)
	2.3.1 사용자 명과 패스워드(ID/password)
	2.3.2 공개키 기반구조(PKI)
	2.3.3 SPKI/SDSI

	2.4 접근제어(accesscontrol)
	2.4.1 RBAC(role-basedaccesscontrol)
	2.4.2 GRBAC(generalizedrole-basedaccesscontrol)


	3 엔터프라이즈 애플리케이션 프레임워크
	3.1 엔터프라이즈 애플리케이션 프레임워크
	3.1.1 데이터 계층(datalayer)
	3.1.2 보안 계층(securitylayer)
	3.1.3 비즈니스 이벤트 계층(businesseventlayer)

	3.2 엔터프라이즈 애플리케이션 프레임워크의 특징

	4 엔트프라이즈 애플리케이션 프레임워크의 보안 모델
	4.1 EAF의 보안 요구 사항 분석
	4.1.1 RFID 애플리케이션의 보안 요구 사항
	4.1.2 EAF의 데이터 흐름

	4.2 EAF의 인증 및 권한 부여 프로토콜
	4.3 EAF의 보안 모델
	4.3.1 사용자 인증 및 권한 부여
	4.3.2 데이터 보안

	4.4 EAF의 보안 모델 평가

	5 RFID 애플리케이션 구현 사례
	5.1 창고관리 시스템(WMS)구성 및 구현 환경
	5.2 창고관리 시스템 시나리오

	6 결론 및 향후 연구
	참고문헌

