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모바일 환경을 위한 개선된

DAA 인증 프로토콜

이 기 열

부 경 대 학 교 대 학 원 컴 퓨 터 공 학 과

요약

TCG (Trusted Computing Group) 에서 제안하고 있는 TPM (Trusted

Platform Module) 과 DAA 프로토콜은 미래의 신뢰 컴퓨팅 기술을 제공

하기 위한 새로운 보안 메커니즘이다. DAA는 Chaum과 Heyst에 의해 제

안된 그룹 서명과 Camenisch와 Lysyanskaya에 의해 제안된 서명 스킴을

기반으로 하는 새로운 개념의 원격 인증 프로토콜이다. 그러나 DAA 프

로토콜은 많은 계산량을 요구하고, 구현의 어려움으로 인해 기술 확산에

어려움을 가지고 있다. 특히 국내에서는 TPM 및 DAA 프로토콜에 대한

연구가 많이 진행되지 않고 있어 미래의 신뢰 컴퓨팅 기술에 대한 연구가

시급한 실정이다.

이러한 문제들을 해결하기 위해서 본 논문에서는 신뢰 컴퓨팅 모듈인

TPM과 신뢰 컴퓨팅 구축을 위한 DAA 프로토콜을 소개하고, DAA 프로

토콜을 수학적으로 분석하여 DAA 프로토콜이 가지는 문제점을 제시한
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다. 또한 이들 문제점에 대한 해결책과 계산량에 대한 문제 해결을 위해

서 모바일 환경에 적합한 DAA 프로토콜을 제안할 것이다.

새롭게 제안되는 모바일 환경을 위한 DAA 프로토콜은 영지식 증명,

Camenisch-Lysyanskaya 스킴의 단일 메시지 서명 기법과

Camenisch-Stadler의 서명 기법의 장점을 활용하여 기존의 DAA에 비해

적은 계산량을 요구하고 프라이버시 문제를 해결한다. 제안하는 보안 스

킴은 효율적인 DAA 프로토콜 제공을 통해 PC 환경보다 적은 자원과 제

한된 환경을 가진 모바일 디바이스를 위한 신뢰 컴퓨팅 및 원격 인증 기

술을 제공할 수 있을 것이다.
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An Improved DAA Authentication Protocol

for the Mobile Environment

Ki Yeal Lee

Department of Computer Engineering, Graduate School,

Pukyong National University

Abstract

TCG(Trusted Computing Group) is providing a new security mecha-

nism using TPM and DAA protocol, supporting future trusted comput-

ing technology. DAA is a new concept of remote authentication using

Group signature, and Camenisch-Lysyanskaya signature scheme. But

due to huge computation overhead and implementation difficulty, pro-

liferation of this technology is still uncertain. Especially, domestic re-

search is hardly going on. Thus, it is urgent for us to take a action

for future research regarding trusted computing technology.

In order to solve a problem stated above, this paper introduces TPM,

the trusted computing module, and DAA protocol which builds trusted
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computing, and analyzes it mathematically to find out the problem of

DAA protocol. Also, we propose new DAA protocol that is suitable for

mobile environment in order to solve the current problem and compu-

tation overhead.

Since new protocol that is proper for mobile environment takes ad-

vantage of single message signature from Camenisch & Lysyanskaya

scheme, It provides more efficient protocol and low computation, and

less privacy problem comparing to current DAA. Security scheme pro-

posed in this paper can provide trusted computing environment and

remote authentication technology for a mobile device which has lower

and limited resource than PC.
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1. 서론

1.1 연구의 필요성 및 현황

최근 네트워크와 컴퓨팅 기술의 발전으로 인터넷 사용량이 급격히 증가

하였고 이로 인해 웹상에서 인증기법의 필요성이 증가하고 있다. 인증

(Authentication)이란 자신의 신원을 다른 사람에게 알리고 증명하는 것을

말한다. 현실 세계에서 사용되는 신분증이 이런 역할을 하는 대표적인 예

이다. PKI(Public Key Infrastructure)는 이러한 인증기법 중 가장 널리

사용되는 방법 중 하나이다[29].

그러나 이러한 서비스들은 웹상에서 안전한 인증을 수행하기 위해 사용

자의 개인 정보를 필요로 하고, 더 높은 보안 강도를 위해 더 많은 사용

자의 개인 정보를 필요로 하게 된다. 이는 사용자의 신원, 즉 개인 정보가

웹상에 유포될 수 있는 가능성을 높이고, 인터넷 서비스를 이용하는 사용

자들에게 불안감을 높이는 원인이 되었다. 이로 인해 높은 보안 기능은

사용자에 대한 프라이버시를 침해하는 경향을 띄고 있다.

또한 컴퓨팅 환경의 확산에 따라 컴퓨팅 디바이스에 대한 외부의 위협

이 날로 증가하고 있다. 현재의 보안 기술은 소프트웨어의 보안 기술이

대부분이다. 하지만 현존하는 소프트웨어 기반의 보안 방식의 한계가 점

차 밝혀지면서 하드웨어 기반의 보안 기능을 제공하고자 하는 방안이 연

구되고 있다[22. 23].

앞의 두 문제점을 해결하기 위해서 Intel, IBM, Sun, 삼성전자와 같은

대형 IT 기업들은 TCG(Trusted Computing Group)[21]를 결성하였다.

TCG는 이종 컴퓨팅 플랫폼에서 컴퓨팅 환경의 보안을 강화시키려고 만
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들어진 비영리 기관으로서 신뢰할 수 있는 컴퓨팅 플랫폼의 표준을 개발

하기 위하여 다양한 스펙을 제안하고 있다[21, 22, 25, 26, 27].

특히 TCG는 TPM (Trusted Platform Module) 이라는 디바이스를 제

안함으로 PC, 임베디드 플랫폼, 모바일 환경에 대한 보안 기능을 강화하

고자 노력하고 있다. TPM은 TCG에 의해 제정된 산업 표준 규격을 기초

로 한 보안 칩으로 구현된 하드웨어 보안 디바이스이다. 이는 플랫폼에

장착되어 보안과 관련된 정보를 저장하고 사용하며, 하드웨어 무결성을

보장하고자 하는 목적을 가지고 있다.

1.2 연구의 내용

TPM과 상호 연동되는 많은 기기들에 대한 체계적인 인증 및 보안 관

리를 위해서는 TPM의 기본적인 보안 및 인증 기술이 필요하다. 이러한

요구를 충족시키기 위해서 TPM은 Privacy CA (TPM 1.1버전) [21, 22]

와 DAA (TPM 1.2버전) [6]을 도입하고 있다.

Privacy CA 방식은 기존의 PKI가 가지는 아이디어를 따라 만들어진

개념으로 플랫폼을 인증(Attestation)하기 위해서는 Privacy CA를 통해야

한다. 이는 PKI가 가지는 단점과 같이 Privacy CA에게 인증에 필요한 중

요 기능이 집중되어 CA에 대한 부하가 커지고 CA가 공격당할 가능성이

크다는 단점을 지니고 있다. 또한 TPM은 Privacy CA를 통해서 인증할

때 프라이버시 보호를 위해서 AIK(Attestation Identity Key)를 매번 만

들어야 한다는 단점을 가지고 있다.

이러한 이유로 TCG는 스펙 1.2버전을 제안하면서 Privacy CA를 없애

고 DAA라는 새로운 프로토콜을 적용하였다. 그룹서명의 전문가인

Camenisch, Erikbell, Chen의 아이디어를 통해 제안된 DAA 프로토콜은
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그룹서명을 기반으로 하고 있으며, 영지식 증명(Zero knowledge proof)을

사용하여 사용자(TPM)의 익명성을 보장하면서 사용자를 인증할 수 있는

기능을 제공한다.

DAA의 장점은 TPM을 소유한 사용자가 다른 TPM과의 통신을 하고자

원하거나 원격 서비스를 사용하고자 할 때 자신의 신분을 밝히지 않고 안

정적인 보안 서비스를 제공받을 수 있게 해준다는 것이다.

1.3 논문의 중요성 및 구성

DAA는 복잡성에 대한 문제로 인해 많은 계산 량과 구현의 어려움을

가지고 있고, 이러한 문제들은 DAA의 상용화를 늦추는 원인이 되고 있

다. 문제점 해결을 위해 IBM, Intel를 중심으로 경량화 된 DAA 프로토콜

에 대한 연구가 진행 중이다[9, 10, 17, 30]. 세계 대형 IT 기업들의 이러

한 노력에도 불구하고 국내에서는 TPM 및 DAA 프로토콜에 대한 연구

가 많이 진행되고 있지 않아 미래의 보안 기술에 대한 연구가 시급한 실

정이다.

따라서 본 논문에서는 DAA 프로토콜에 대한 분석과 DAA가 가지는

문제점을 제시할 것이다. 또한 이러한 문제점을 해결하기 위한 수정된

DAA 프로토콜 및 아이디어를 제안하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 TPM 및 DAA 기술에 대해

서 기술하고, DAA와 관련된 수학적인 지식을 소개할 것이다. 3장에서는

DAA 분석을 통해서 가질 수 있는 문제점을 분석하고, 문제점 해결을 위

한 방안과 새로운 DAA 프로토콜을 제시한다. 4장에서는 DAA 프로토콜

및 제안된 프로토콜의 구현 및 평가를 제시한다. 끝으로 5장에서는 결론

및 향후 연구에 대해서 살펴본다.
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2. 관련 연구

이 장에서는 DAA (Direct Anonymous Attestation) 프로토콜의 기초가

되는 TPM (Trusted Platform Module), 그룹서명 기술 [5], Camenisch와

Lysyanskaya의 서명 스킴 [1, 12], DAA 프로토콜의 수학적 기반 등에 대

해서 살펴봄으로써 DAA 프로토콜을 분석하고자한다.

2.1 TCG와 TPM

2.1.1. TCG (Trusted Computing Group)

TCG는 이종 컴퓨팅 플랫폼에서 컴퓨팅 환경의 보안을 강화시키고자

하는 목적으로 설립된 비영리 산업 표준화 기관이다. 그림 1과 같이 몇

개의 중심 기업들이 대표로 구성되어 정책을 결정하면서 여러 개의 워킹

그룹과 기술 위원회를 두고 있다. TCG는 컴퓨터 플랫폼 내부로의 “Root

of Trust"를 결합하기 위한 목적을 가지고 있다. TCG는 소프트웨어 적인

솔루션만으로는 하드웨어 컴퓨팅 플랫폼에 대한 보안 기능을 더 이상 보

장할 수 없다고 생각하여 신뢰 컴퓨팅 플랫폼 (Trusted Computing

Platform) 을 기반으로 하는 하드웨어와 운영체제의 성능 향상을 위해서

스펙을 개발하고 있다.
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그림 1. TCG의 구성 [26]

2.1.2. TCG의 아키텍처

(1) TPM

TPM은 TCG에 의해 제안된 산업 표준 규격을 기초로 한 보안 칩으로

마이크로 컨트롤러, 암호 엔진, 표준 입출력 인터페이스, 안전한 메모리를

갖추고 공개키, 디지털 인증서, 민감 데이터 보호등과 같은 기능을 제공한

다. 또한 TPM은 디바이스에 임베디드 되어야 하므로 낮은 전력, 고성능

의 프로세스 설계를 요구한다.

(가) TPM의 기능
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- 키 보호 : EK(Endorsement Key), AIK(Attestation Identity Key)와

같은 다양한 키들을 TPM내에 저장한다.

- 시스템 인증 : DAA 또는 Privacy CA를 통하여 플랫폼에 대한 인증

을 처리한다.

- RNG : 안전한 키 생성을 위해 하드웨어-기반의 난수를 생성한다.

- 안전한 저장 : 민감한 데이터를 저장하는 PCR(Platform

Configuration Register)에 SHA-1 해시 알고리즘을 이용하여 저장한

다.

(나) TPM의 특징

TPM은 플랫폼의 신뢰(Trust of Platform)를 제공하기 위하여 다음과

같은 특징을 가진다.

- TPM은 외부 소프트웨어 공격이나 물리적인 공격으로부터 저장된 정

보를 안전하게 보호한다.

- 암호모듈과 보호 저장소(Protected storage)를 내장하여 플랫폼의

integrity를 측정한 결과를 PCR(Platform Configuration Register)로

불리는 특정 레지스터에 저장한다.

- 암호 모듈과 난수 발생기 등을 사용하여 플랫폼의 인증과 Root of

Trust를 이용하여 무결성(Integrity)을 검증하는 인증(Attestation)을

수행한다.

(다) TPM의 인증 방식
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TCG에서는 플랫폼이 외부의 공격이나 내부의 다른 요인에 의해 변경

이나 손상되지 않았음을 나타내는 무결성을 신뢰의 기본으로 한다. 따라

서 신뢰 컴퓨팅에서는 플랫폼과 사용자의 데이터를 보호하기 위해서 기존

의 인증(Authentication)을 사용하고, 플랫폼의 무결성을 검증하기 위해서

인증(Attestation)을 이용한다. TCG에서 제안하는 TPM의 인증

(Attestation)의 방식은 다음과 같이 3가지로 나뉜다.

- TPM에 의한 인증 (Attestation by TPM) : AIK (Attestation

Identity Key)를 이용해서 TPM 내부데이터를 디지털 서명한다.

AIK는 Privacy CA나 DAA 프로토콜을 통해 획득 가능하다

- 플랫폼에 대한 인증 (Attestation to the platform) : 플랫폼에 대한

무결성 측정의 결과를 믿을 수 있다고 증명한다. 플랫폼이 들고 있는

인증서등을 이용해서 수행하고 AIK를 발급할 때 사용된다.

- 플랫폼 인증 (Attestation of the platform) : 플랫폼의 무결성 측정에

대해 증명한다. TPM의 AIK를 이용한 PCR의 디지털 서명에 의해

이루어진다.

본 논문은 플랫폼 인증 (Attestation of the platform)을 위한 DAA 프로

토콜을 분석하고, 문제점을 개선한 DAA 프로토콜을 제안할 것이다.

(라) TPM의 컴포넌트

다음은 TPM의 컴포넌트의 구조의 기능을 나타낸다.
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그림 2. TPM 컴포넌트의 구조 [21, 22]

- I/O : 통신 버스상의 정보의 흐름을 관리하고, 내부 및 외부 버스상의

통신에 적합한 프로토콜을 인코딩 및 디코딩한다. 또한 메시지를 적절

한 컴포넌트로 라우팅하며, 접근 제어에 필요한 정책을 수행한다.

- Non-volatile Storage : EK (Endorsement Key) 및 SRK (Storage

Root Key), 사용자 인증 데이터, 영구 플래그를 저장한다.

- Platform Configuration Register (PCR) : 부팅 과정에서 현재 상태와

PCR 레지스터에 저장된 레퍼런스와 비교 하여 값이 같다면 신뢰한다.

공격이나 바이러스 등으로 인한 변조는 이러한 과정을 통해 감지되어

사용자는 이에 대하여 적절한 조치를 취할 수 있다.

- Attestation Identity Keys (AIK) : 생성된 데이터를 서명하는데 사용하

는 특별한 키로서 서비스 제공자에게 플랫폼 인증을 제공하기 위해 사

용한다.

- Program Code : 플랫폼 디바이스를 측정하기 위한 펌웨어를 포함한다.

- Random Number Generator (RNG) : TPM에 의해서 보호되는 비밀키

의 생성과 키의 임시 생성, 그리고 범용적인 목적을 위한 하드웨어 기
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반 난수 생성기이다.

- SHA-1 엔진 : 서명 계산, Key BLOB 생성 등, 범용의 목적으로 사용

되는 해시 함수로 데이터의 무결성을 위해서 사용된다.

- RSA Key Generation : AIK와 SRK를 생성하기 위해 이용된다.

- RSA Engine : 서명키로 서명, 저장키로 암호화 / 복호화 및 EK로 복

호화를 수행한다.

- Opt-In : 물리적 현존 상태를 결정하고 불능의 조작을 보증하는 것을

결정하는 로직으로 수요자의 요구에 따른 TPM의 기능에 대한 TCG

정책을 이행한다.

- Execution Engine : 프로그램 코드를 실행 하고 TPM의 초기화와 측정

작업을 수행한다.

(2) TSS(TC Software Stack)

다른 하드웨어의 구성요소와 마찬가지로 TPM은 특정 드라이버와 서비

스 제공 인터페이스를 필요로 하는데 이를 제공하기 위해서 신뢰 플랫폼

지원 서비스인 TSS[23, 26]가 제공되고 있다. TSS는 애플리케이션에게

TPM 기능에 대한 단일 엔트리 포인트를 제공하면서 동기화된 엑세스 기

능 및 리소스 관리 기능을 제공한다. TSS는 이러한 기능을 제공하기 위

해서 TPM은 TPM 함수들을 제공하는 보안 API를 구성하고 있다. 다음

그림3은 TSS의 구조를 나타내고 있다.
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그림 3. TSS의 구조[26]

TPM은 애플리케이션과 통신을 위해서 TPM DDL 인터페이스를 통해

서 TCS와 통신을 한다. TCS는 일반 플랫폼 서비스에 대한 인터페이스를

제공하고 하나의 플랫폼에 여러 개의 TSP가 존재하더라도 TCS는 모든

TSP에서 정상적으로 작동을 한다. TCS는 플랫폼과 관련된 키의 저장 및

PCR 레지스터와의 엑세스 관리와 같은 기능을 수행한다. TSP는 TPM에

대한 C 언어 인터페이스를 제공한다. 또한 TSP에서는 보호 기능을 효율

적으로 사용하기 위하여 MS가 주도하는 MS 보안 서비스 프로바이더

(MS Cryptographic Service Provider)와 RSA 사의 PKCS#11을 제공하고

있다.

2.2 그룹 서명

2.2.1 그룹 서명의 개념

그룹 서명[5]은 1991년 David Chaum과 Eugene van Heyst가 처음으로
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제시한 멀티 전자서명의 한 방법으로 그룹의 멤버들은 자신을 드러내지

않고 익명성을 유지하면서 서명을 제시하는 방법이다. 그룹서명은 다음과

같은 3가지 특징을 가지며 이를 꼭 만족해야 한다.

- 그룹의 멤버만이 서명 가능하다.

- 서명을 받은 사람은 서명을 통해 서명자가 그룹의 멤버라는 사실은

알 수 있으나, 정확히 누구인지는 알 수 없다.

- 특별한 경우, 그룹 관리자는 서명을 개봉해서 누가 서명을 했는지 찾

아내는 것이 가능하다.

그룹 서명은 어떠한 그룹을 이루는 개개인에게 익명성을 제공하면서 전

자 서명 기능을 수행하게 해주는 이점이 있다. 하지만 분쟁이 발생할 경

우 분쟁을 해결하기 위하여 누구의 서명인지를 밝혀내는 익명성 파기

(Open) 기능을 요구하고 있다. 그룹 서명은 시작(Setup), 준비(Join), 서명

(Sign), 검증(Verify), 익명성 파기(Open) 이 다섯 단계를 통하여 전자 서

명의 생성과 검증이 가능하고, 문제가 발생하면 문제를 해결 할 수 있다.

- 시작 (Setup) : 그룹의 공개키와 그룹관리자의 관리키를 생성한다.

- 준비 (Join) : 새 그룹의 소속 원과 그룹 관리자간의 프로토콜로 소속

원의 비밀키와 소속원임을 증명하는 인증서를 생성한다.

- 서명 (Sign) : 메시지 m과 구성원의 비밀키를 통해서 m 에 대한 서

명을 생성한다.

- 검증 (Verify) : 메시지 m과 서명, 그룹의 공개키를 이용하여 서명의

유효성을 검증한다.

- 익명성 파기 (Open) : 서명을 개봉해서 생성한 소속원의 신분 및 증
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거를 확인한다.

2.2.2 그룹 서명의 요구 조건

그룹서명은 그룹에 속한 소속 원들의 개개인 프라이버시를 보호하고 소

속 원들이 원하는 전자서명 기능을 제공해야 한다. 이러한 기능을 제공하

기 위해서 그룹서명은 다음과 같은 5가지 요구조건을 만족해야 한다.

- 건전성 (Soundness)과 완전성 (Completeness) : 그룹 멤버에 의해 서

명된 올바른 서명은 항상 검증이 가능해야 하고, 올바르지 않은 서명

은 항상 실패해야 한다.

- 위조 불가 (Unforgeable) : 그룹 멤버만이 올바른 서명을 생성할 수

있어야 하며, 위조가 불가능해야 한다.

- 서명자 숨기기 (Signer Ambiguous) : 메시지와 그 메시지의 서명이

주어지더라도 관리자의 비밀키가 없으면 서명자를 알아 낼 수 없다.

- 서명 연결 불가 (Uniteability) : 두 개의 메시지와 그것의 서명이 주

어지더라도 그것이 같은 서명자가 서명했는지를 알아낼 수 없다.

- 공모 불가 (No Framing) : 그룹의 멤버와 관리자가 몰래 공모하더라

도 다른 멤버의 서명을 위조할 수 없다.

- 생성되지 않은 서명 처리 불가 (Unforgeable tracing verification) :

그룹 관리자는 서명자가 생성하지 않은 서명에 대하여 부정하고 처벌

할 수 없다.

2.2.3 그룹 서명 기반의 종류

(1) RSA 가정 기반의 그룹 서명
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RSA 가정 (Assumption) 기반[13]의 그룹 서명은 임의로 생성된 RSA

모듈러 n, 지수 r, 임의의 ∈
에서  인 y를 찾는 것이 어렵다는 점

을 이용한 그룹서명이다. 이 방법은 1991년 Chaum과 Heyst가 최초로 제

시한 그룹 서명에서 이용되었다. 하지만 이러한 방법은 그룹 멤버가 늘어

나면 서명의 길이도 늘어나고, 익명성 파기(Open)의 경우 익명성을 보장

할 수 없다는 단점을 지니고 있다.

(2) Strong RSA 가정 기반의 그룹 서명

Strong RSA 가정 (Assumption)[13, 16] 기반의 그룹 서명은 임의로 생

성된 RSA 모듈러 n, 임의의 ∈
에서  인 y와 r>1을 찾는 것이

어렵다는 점을 이용한 그룹서명이다. 이 방법은 공모 공격에 대한 안전성

을 높였다는 장점을 가지고 있지만, 그룹 멤버가 늘어나면 서명의 길이도

길어진다는 단점을 가지고 있다. 대표적인 그룹서명으로는

Camenisch-Lysyanskaya서명 알고리즘이 존재한다.

(3) ID 기반의 그룹 서명

ID 기반의 그룹 서명 방식[3, 24]은 사용자 개인의 고유 ID를 키 생성

단계에서 도입하는 방식이다. 이는 1997년 박상준의 ID-based 그룹 서명

이라는 논문에서 처음 제시되었다. 이는 그룹 서명에 따라 그룹의 공개키

와 서명이 비례하여 커진다는 단점과 익명성 파기(Open)가 될 경우 익명

성이 보장 되지 않는다는 단점을 지니고 있다.
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2.2.4 Chaum과 Heyst의 그룹 서명

Daivd Chaum과 Eugene van Heyst가 제안한 그룹 서명[5] 논문은 다

음의 가정을 기반으로 한다.

- 가정 1: 각 구성원들이 RSA의 해를 계산하는 것은 불가능하다.

- 가정 2: 각 구성원들은 모듈러 n을 알고 있더라도 n이 충분히 크면

이산대수를 계산하는 것은 불가능 하다.

이 논문은 4가지의 그룹 서명 스킴을 제시하고 있다. 이 스킴들은 위의

가정 1, 2를 기반으로 안전한 그룹 서명 기법을 제공하나 그룹에 참여하

는 사람이 증가하면 선형적으로 서명의 길이가 늘어난다는 단점을 지니고

있고, 효율성에도 많은 문제점을 지니고 있다.

2.2.5 그룹 서명의 동향

David Chaum과 Eugene van Heyst가 최초로 그룹 서명을 제시하면서

문제점으로 제기한 것이 서명의 크기가 그룹 멤버의 수에 비례해서 증가

한다는 것이다. 이는 그룹의 멤버 수에 제한을 두게 되므로 큰 문제점이

된다. 하지만 2000년에 Ateniese[8]등이 서명의 크기가 고정된 그룹 서명

방법을 제안하면서 이 문제를 해결할 수 있게 되었고 그룹서명에 대한 관

심이 더욱 증가하였다.

또한 2004년 Dan Boneh[24]등이 타원 곡선 상의 Bilinear Pairing과

Strong RSA assumption을 이용해서 서명의 크기를 혁신적으로 줄이는데

성공했다. 이전의 서명의 크기가 1000byte가 넘는데 비하여 Bilinear
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Pairing을 이용하면 200byte 미만으로 서명의 크기를 줄이는 것이 가능하

면서 안전성에는 전혀 영향을 미치지 않는 것이 가능하다. 게다가 Strong

Diffie-Hellman assumption을 이용하여 랜덤 오라클 모델을 이용하지 않

고서도 안전성을 증명하는 것이 가능해졌다. 이 또한 그룹 서명이 처음

제시 되었을 때 제기된 문제점인 Fiat-Shamir[7] 방법을 사용하지 않고도

그룹서명을 생성할 수 있는 가라는 문제점을 해결하는 것이 가능하게 하

였다.

이렇게 처음에 David Chaum과 Eugene van Heyst가 제기한 문제점들

은 시간이 가면서 차차 해결이 되어 가고 있다. 또한 현재 전 세계가 하

나의 네트워크로 연결되어 가는 시점에서 사용자의 개인정보의 보호가 무

엇보다도 중요해지는 이때에 그룹 서명에 대한 관심은 점점 높아져 가고

있다.

개인정보의 보호라는 분야 외에도 그룹서명의 익명성을 이용한 다양한

프로젝트가 진행되고 있다. 예를 들어 미국 교통부에서 연구 중인 자동차

안전 통신 시스템이 있다. 이는 자동차에 단거리 통신기를 장착하여 주변

의 자동차들과 통신을 하여 사고의 위험을 줄이는 것을 연구하는 것이다.

그 외에도 익명성을 이용하는 다양한 프로젝트에 그룹서명을 접목시키려

는 노력이 계속되고 있다[14, 24, 28].

2.3 Camenisch-Lysyanskaya 서명 스킴

전자 서명 스킴은 암호학에서의 중심적인 기술로서, Diffie-Hellman 공

개 키 암호화 기술과 함께 개발되었고, Rivest, Shamir, Adleman에 의해

처음 실용화 되었다. 특정 메시지의 인증을 위하여 서명을 생성하거나 특

정한 목적에 사용되는 애플리케이션을 위한 메시지 블록을 생성하는데 사
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용된다. 예를 들어 전자 화폐, 그룹 서명, 익명 인증서 시스템(anonymous

credential system)같은 애플리케이션을 구현하기 위해 전자 서명 스킴이

사용된다.

여기서 제시된 Camenisch-Lysyanskaya(이하 CL) [1, 12] 서명 스킴은

Strong RSA 가정 (assumption)이라는 수학적 가정의 어려움에 기반을

두고 좀 더 효율적인 익명 인증서 시스템 (Anonymous credential

system)을 구현하는데 알맞은 서명 스킴이다. CL 서명 스킴은 DAA 프로

토콜을 기반으로 하고 있으며, 영지식 기반으로 사용자의 비밀정보 노출

없이 그룹서명이 가능한 방식이다.

2.3.1 CL 서명 스킴의 특징

- CL 서명 스킴은 다른 애플리케이션을 위해 블록을 만들 수 있는 서

명 스킴을 만들고자 제시되었다.

- 익명 인증서 시스템 (Anonymous credential system)을 설계하기 위

해 사용된다.

- 시스템을 사용하기 위한 인증서를 교부 받는 과정을 익명성을 유지하

면서 수행한다.

- 영지식 증명을 사용하여 비밀 정보를 추가적인 정보를 제공하지 않고

증명해야 한다.

- CL 서명 스킴은 Strong RSA assumption에 기반을 두고 있고, 현재

알려진 증명 가능한 서명 스킴 가운데서 Cramer-Shoup 서명 스킴

다음으로 효율성 면에서 우수함을 보인다.

2.3.2 CL 서명 스킴의 구성 요소
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CL 서명 스킴은 다음과 같이 구성되어있다.

- 키 생성 (key generation) 알고리즘: 공개키 PK와 비밀키 SK를 생성

한다.

- 서명 (Signing) 알고리즘: 메시지 m과 비밀키 SK를 입력으로 받아

서명을 생성한다.

- 검증 (Verification) 알고리즘: 어떤 스트링이 공개키 PK로 암호화된

메시지 m에 대한 서명인지를 검증한다.

2.3.3 CL 서명 스킴의 흐름 분석

CL 서명의 흐름 분석을 하기 전에, CL 서명 스킴이 가지는 전제에 대

해서 설명하고자 한다. CL 서명 스킴은 다음과 같은 전제를 기반으로 그

룹 서명 기법을 제공한다.

- 안전한 소수 (safe prime) : p'가 소수일 때, p = 2p‘ + 1인 p는 안전

한 소수라 하고, 대응되는 수 p는 Sophie Germain 소수로 알려져 있

다.

- 특별한 RSA 모듈러스 (Special RSA modulus) : RSA 모듈러스

n=pq는 p = 2p' +1과 q = 2q' + 1가 안전한 소수일 때 특별

(special)하다고 한다.

CL 서명 스킴은 단일 메시지 서명과 메시지 블록을 위한 메시지 서명

방식을 제안하고 있다. 본 논문에서는 단일 메시지 서명에 관한 흐름을
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살펴보도록 하겠다. 단일 메시지 서명의 과정은 키 생성, 서명, 검증의 단

계를 거쳐서 인증된다.

- 메시지 공간 (Message space) : 는 보안 파라미터이다. 메시지 공

간은 길이 인 이진 스트링으로 구성되고, 그 범위는  
에서의

정수 집합이다.

- 키 생성 : 를 입력 받아 길이   인 특별한 RSA 모듈러스

n=pq와 p = 2p' +1, q = 2q' + 1를 선택한다. 또한 균등하고 랜덤하

게 ∈을 선택한다. 키 생성을 통해 공개키     

비밀키  을 출력한다.

- 서명 알고리즘 : m을 입력 받아 길이가   인 랜덤 소수 e와

길이가    의 소수 s를 선택한다. 여기서 은 보안 파라미

터 이다. 위의 값을 이용하여   를 계산 할 수 있다.

- 검증 알고리즘 :   는 메시지 공간 내에서 메시지 m에 대

한 서명이라는 것을 검증하기 위해서    의 값을 확인

하고, 
   

이라는 것을 확인한다.

CL 서명 스킴은 Cramer-Shoup[16] 스킴과 비교 하였을 때, 효율성 면

에서는 떨어지지만 스킴의 기법 및 활용성이 우수하다는 평가를 받고 있

다.
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3. 모바일 환경을 위한 개선된 DAA 프로토콜

TCG에서 제안된 DAA 프로토콜은 신뢰 컴퓨팅(Trusted computing)

환경의 원격 인증(Remote attestation) 기능에 사용될 것이다. 하지만 현

재의 DAA는 많은 계산량을 요구하고 있어 사용 및 구현이 힘들다는 단

점을 가지고 있다.

현재 PC에 대한 신뢰 컴퓨팅 기술을 연구하고 있는 TCG는 앞으로 모

바일 기기 및 환경에 대한 신뢰 컴퓨팅 기술을 확대할 계획[15, 18, 19,

20]을 가지고 있다. 모바일 환경에 맞는 원격 인증 기능을 제공하기 위해

서는 DAA 프로토콜에 대한 수정을 통해 경량화 및 최적화 되어야 한다.

따라서 이 장에서는 기존의 DAA 프로토콜에 대해서 분석하고 분석결

과를 통해서 DAA의 단점을 제시한다. 또한 Camenisch와 Lysyanskaya의

서명 스킴과 영지식 스킴을 기반을 기반으로 하여 DAA의 단점을 보완하

고 프로토콜을 경량화 시킨 수정된 DAA 프로토콜을 제안한다.

3.1 DAA (Direct Anonymous Attestation)

DAA[6]는 영지식 증명 (Zero knowledge Proof) 과 그룹 서명의 스킴을

사용하여 익명성을 제공함으로써 익명성을 보장하고, 사용자의 인증을 할

수 있는 서명 스킴을 제공하기 위해서 제안되었다.

DAA (Direct Anonymous Attestation) 는 TCG (Trusted Computing

Group) 에서 디자인된 그룹 서명 스킴의 하나로 플랫폼을 사용하는 사용

자에 대한 프라이버시를 보호하면서 동시에 TPM의 하드웨어의 인증을

제공하는 서명기법이다. TCG에서 제안한 DAA는 다음과 같은 특징을 가
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지고 있다.

- 직접 증명 (Direct Proof) : TTP (Trusted Third Party) 를 따로 두

지 않고도 영지식 증명을 이용하여 TPM과 검증자의 통신상에서

TPM의 인증이 가능하다.

- 익명성 지원(Anonymous): 어떠한 서명에 대해서 서명자의 신원이 밝

혀 지지 않는다.

- 그룹서명의 기능을 사용하지만 서명을 개봉(Open)할 수 있는 능력은

없다.

- Rogue TPM을 찾는 방법이 존재한다.

- Camenisch-Lysyanskaya 서명 기술을 기반으로 한다.

- Strong RSA Assumption 및 Decisional Diffie-Hellman Assumption

을 사용하므로 랜덤 오라클 모델에서 안전하다.

- 영지식 증명을 기반으로 하고 있다.

- 인증서 소유에 대한 증명에 이산 대수를 적용한다.

- 증명(Proof)을 서명으로 전환하게 하기 위해서 Fiat-Shamir 가 제안

한 방식을 사용한다.

3.1.1 DAA에 사용된 기술

DAA는 그룹서명의 이점과 Camenisch-Lysyanskaya 서명 기술의 이점

을 적용하였다. 이에 따라 DAA는 Strong RSA 가정과 DDH(Decisional

Diffie-Hellman) 가정을 기반으로 랜덤 오라클 모델에서 안전한 새로운

서명 방식으로 제안되었다. DAA의 이해를 위해서 DAA에 이용된 기술에

대해서 설명을 하고자 한다. DAA에 적용된 기술을 다음과 같다.
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- 영지식 증명 : 증명자와 검증자 사이에서 증명자가 가진 비밀 정보를

검증자에게 알리지 않고 어떠한 대화나 프로토콜을 통하여 비밀정보

에 대한 소유를 증명하는 것에 대해 정보를 교환하는 것을 말한다.

영지식 증명의 기본 아이디어는 아래 그림 4와 같다.

그림 4. 영지식 증명 방식

- 랜덤 오라클 모델 : 랜덤 오라클 모델은 1986년 비공식적으로 Fiat와

Shamir에 의해서 처음 소개되었고 Bellare와 Rogaway에 의해 더욱

정규화 되어 사용되고 있다. 그 이후 수많은 암호학 스킴의 안전성

의 증명에 사용되고 있다. 랜덤 오라클 모델은 주로 암호학에서 어떤

암호학적 스킴의 안전성 분석에 사용되고 있다. 스킴의 증명에서 실

제로 구현이 가능한 수학적 함수를 제시하지 못 할 때 주로 사용된

다. 일례로 높은 랜덤의 특징을 가지는 해시 함수의 출력을 가지는

스킴 나타낼 때 사용된다. 이를 통해 공격자가 스킴의 수학적으로 강

력한 알고리즘(이산대수, 인수분해)을 해결하는 것이 불가능하다는

것을 나타낸다.

- Camenisch-Lysyanskaya 서명 스킴 : 암호화 애플리케이션에서의 중
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심적인 기술로써, 중요문서를 인증하기 위한 서명을 생성하는 스킴이

다. Strong RSA assumption이라는 수학적 기법에 기반을 두고 있고

강한 암호학적 강도를 가지고 있다. 주로 특정 메시지나 값에 대한

서명을 생성하거나 연쇄적으로 다른 애플리케이션에서 사용되기 위

한 서명 블록을 만들기 위해 사용된다.

3.1.2 DAA의 구성

DAA는 정해진 디바이스(TPM)들 끼리 미리 약속된 프로토콜을 통해

정보를 주고받음으로써 사용자의 익명성을 지키면서 인증을 할 수 있게

해준다. DAA 프로토콜에 참여하는 주체들은 다음과 같다.

- TPM / Host: 키와 패스워드, 그리고 디지털 인증서를 저장하는 하드

웨어 모듈이다.

- 발행자 (Issuer): 인증서를 발급해주는 역할을 하는 주체이다. TPM과

의 통신 프로토콜을 통하여 현 TPM의 무결성이 보장되면 플랫폼에

인증서(credential)를 교부해주는 역할을 한다.

- 검증자 (Verifier): TPM / Host는 발급받은 인증서를 사용하여 서명

을 생성하고 그 서명은 검증자에게 유효성을 검증(verify) 받는다.

DAA는 그룹 서명을 기반으로 한 서명 방식을 제안하고 있다. 그룹 서

명의 절차는 앞에서 설명하였듯이 시작(Setup), 준비(Join), 서명(Sign), 검

증(Verify), 익명성 파기(Open)로 나눌 수 있다. 하지만 DAA는 사용자의

익명성을 제공하기 위해 그룹 서명의 익명성 파기(Open) 부분을 제외시

켰다. 다음은 DAA에서 이용하는 그룹 서명의 절차 방식에 대한 설명이
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다.

- 시작(Setup) : Fiat-Shamir 휴리스틱을 사용하여 발행자의 공개키와

비밀키를 작성한다.

- 준비(Join) : TPM은 DAA 발행자에게 N1
f
의 형태의 익명

(pseudonym)을 전달하여 자신이 비밀 정보 f를 가지고 있다고 증명

하고, 발행자를 통해 v''의 값을 받아서 인증서(credential) 을 발급받

는다.

- 서명(Sign) : TPM은 발급받은 인증서(credential)를 이용하여 메시지

m을 서명한다.

- 검증(Verify) : DAA 검증자에서 서명 과정에서 생성한 서명의 유효

성을 검증 받는다.

- 익명성 파기(Open) : 프라이버시 보호를 위해서 그룹 서명 스킴과 달

리 DAA는 익명성 파기(Open) 연산을 제공하지 않는다.

3.1.3 DAA와 Privacy CA의 비교

TCG는 TPM 스펙을 정의하면서 1.1 버전에는 원격 인증(remote

attestation)을 제공하기 위해서 Privacy CA를 제안하였고, 1.2 버전에서

는 Privacy CA의 단점을 보완하기 위해서 DAA를 제안하였다. 본 절에서

는 DAA와 Privacy CA의 비교를 통해서 DAA의 장점을 알아보고자 한

다.

(1) Privacy CA
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TPM 스펙 1.1에서 정의된 Privacy CA는 다음과 같은 특징을 지닌다.

- Trusted Third Party (Privacy CA)를 필요로 한다.

- 각 TPM은 고유의 EK(Endorsement key)를 보유하고 있다

- Privacy CA도 유효한 TPM 식별을 위해서 해당 TPM들의 EK에 대

한 리스트를 보유하고 있다.

Privacy CA를 이용한 원격 인증 방식은 그림 5의 순서대로 이루어진

다. 원격 인증 방식의 자세한 순서는 다음과 같다.

- TPM은 EK(Endorsement Key)로 서명된 AIK (Attestation Identity

Key)를 Privacy CA로 보낸다.

- Privacy CA는 AIK의 유효성을 체크하고, 유효하다면 인증서를 발행

한다.

- 인증서를 받은 TPM은 이를 이용하여 자신을 인증시킬 수 있다.

그림 5. Privacy CA를 이용한 인증 순서

Privacy CA의 이용은 기존의 PKI의 개념을 가져와 구현에 대한 효율성

이 있다. 하지만 모든 트랜잭션에 Privacy CA가 참여해야 하므로, CA의
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부하가 크고, 기존의 보안 방식보다 안전하다는 보장이 없다. 또한

Privacy CA와 검증자가 결탁하면 검증자는 CA의 자료를 불건전하게 이

용할 수 있는 단점을 가지게 된다. 이러한 문제점을 해결하기 위해서

TCG은 TPM 스펙 1.2 버전에서는 Privacy CA를 제외시키고 DAA를 적

용하였다.

(2) DAA

DAA는 Privacy CA의 단점을 보완하기 위해서 그룹서명, Identity

escrow, 인증 시스템(credential system)을 사용하였다. 이들의 적용을 통

해서 DAA가 가지는 특징은 다음과 같다.

- 시스템 사용자의 프라이버시를 지켜주면서 플랫폼에 대한 원격 인증

을 수행할 수 있다.

- Privacy CA와 달리 추가적인 TTP의 필요성을 제거했다.

- 불법적인 TPM을 감지하기 위한 Rogue Tagging 기능을 갖추었다.

Privacy CA를 DAA로 바꾸면 그림 6과 같은 방식으로 변경되어 진다.

DAA의 인증 시나리오는 다음과 같다.

- 호스트는 발행자에게 그룹에 대한 멤버십을 요청한다.

- 발행자는 인증서 (Attestation identity credential) 를 교부한다.

- 인증서를 받은 Host는 그것을 사용하여 익명성을 가지고 검증자에게

자신을 인증시킬 수 있다.
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그림 6. DAA를 이용한 인증 순서

3.1.4 DAA 프로토콜 분석

DAA의 프로토콜은 시작(Setup), 준비(Join), 서명(Sign), 검증(Verify)

이렇게 4단계로 구분된다. 본 절에서는 DAA의 흐름을 파악할 수 있도록

DAA의 4가지 과정에 대한 설명을 하고자한다.

(1) 시작(Setup) 과정

시작(Setup) 과정은 발행자(Issuer) 단독으로 실행하는 과정으로 결과물로

는 발행자(Issuer)의 공개키와 개인키가 있다. 시작(Setup)은 다음과 같이

이루어지며, 그림 7은 시작(Setup) 과정을 간략화한 모습을 나타낸다.

(가) 발행자는 p = 2p' + 1, q = 2q' +１을 만족하는 RSA 모듈러

스 n을 선택한다.

(나) 이차 잉여 모듈러 n 그룹의 QRn 에 대한 랜덤 생성자 g'를

선택한다.
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(다) 랜덤 정수 6개를 선택하여 랜덤 생성자를 이용하여 g, h, S,

Z, R0, R1을 계산한다.

(라) 발행자는 g, h, S, Z, R0, R1의 값이 제대로 계산되었는지를 분

석한다.

(마) 발행자는 정의된 길이를 만족하는 소수  를 선택한다.

(바) 발행자는 마지막으로 공개키  ′          를 공

개한다.

그림 7. 발행자의 Setup 과정

발행자의 공개키가 공개되면, 준비(Join), 서명(Sign)과정에서 발행자의

공개키를 이용하게 되는데 발행자의 공개키의 유효성을 검증하기 위해서

는 다음과 같은 과정을 따른다. 그림 8은 공개키 유효성 검사에 대한 과

정을 나타낸다.

(가) g, h ∈ < g’>, S, Z ∈ < h >, R0, Rl ∈ < S >에 대해서

검증한다. g, h, S, Z, R0, R1이 제대로 생성이 되지 않았다는
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것은 TPM/Host의 보안이 안전하지 않다는 것을 의미한다.

(나)   가 소수인지를 확인한다.

(다) 공개키 파라미터의 길이를 검증한다.

그림 8. 공개키 검증 과정

(2) 준비(Join) 과정

준비(Join)과정은 TPM을 소유한 사용자가 DAA를 이용하기 위해서

TPM의 인증서를 획득하는 과정이다. 이 과정을 통해서 TPM은 자신의

비밀 정보 f, v’를 생성 하고, 발행자로부터 받는 v’’ ( v = v’ + v’’)를 통

해 TPM은 자신의 내부에 (f0, f1, v)를 저장한다. 많은 계산 량과 TPM

기기의 한계로 인해 Join 과정은 TPM과 TPM을 지닌 Host에게 계산 량

을 나누어서 처리한다. 준비(Join) 과정은 다음은 준비(Join)에 대한 과정

을 나타내고 있다.

(가) Host는 발행자의 베이스네임을 이용하여

    
을 계산하고, TPM은 의 유효성

을 판단한다.
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(나) TPM은 비밀정보 f를 생성하여 f0( 
)와 f1

( 
)으로 구분하고 랜덤 수 v'를 생성한다. 비밀정

보 f0, f1, v'를 다음 식을 이용하여 U와 NI를 계산한 후 발행

자에게 전송한다.

 

 ′    




(다) 발행자는 rogue list(불법 TPM에 대한 정보가 들어 있는 리스

트)를 이용하여 U, NI를 전송한 TPM이 불법적인지 아닌지를

판단하고 불법적이라면 프로토콜을 취소한다.

(마) TPM과 발행자는 다음과 같은 지식 서명(Signature Proof of

Knowledge : SPK)을 수행한다. 지식 서명은 Camenisch가 정

의한 것으로 영지식 증명을 통해서 TPM이 비밀정보를 가졌

다는 것을 비밀 정보를 발행자에게 전송하지 않고 증명하는

것을 말한다. 영지식 증명은 (나)에서 생성한 U와 NI를 증명

하기 위해서 새로운  을 만들고, s = r + cx

( 


 
 )의 기반의 비밀 값들을 만들어 계산한다.

 








  ′  ≡±


 ′   ∧

  




 ∧

 ∈
 ∧ ′∈












(바) TPM과 발행자 사이의 SPK{(f0, f1, v')}의 증명이 완료되면

발행자는 TPM이 비밀정보를 알고 있다는 것을 믿게 된다. 인

증서(credential)를 위해서 발행자 아래의 A를 계산하고 Host
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와 지식서명(SPK)을 통해서 인증서 생성에 필요한 v'' 정보를

전송한다. 발행자와 Host 사이의 지식서명(SPK)은 다음과 같

다.

  
 ″

 

   ≡ ±  ″

   

(사) 발행자와 Host 사이에 영지식 증명이 끝이 나면 발행자는

Host에게 (A, e, v'')를 전송하고, Host는 TPM에게 v'' 정보

를 전송한다.

(아) TPM은 전송받은 v''를 이용하여  ′ ″ 를 계산하고 비밀

정보 (f0, f1, v)를 저장한다.
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그림 9. 준비(Join) 과정

(3) 서명(Sign) 과정

서명(Sign)과정은 TPM/Host를 소유한 사용자가 어떠한 메시지를 서명

하기 원할 때 (2)의 준비(Join) 프로토콜에서 얻은 (f0, f1, v)와 발행자의

공개키 그리고 서명될 메시지를 이용하여 전자서명을 생성하는 과정이다.

서명(Sign)의 과정은 다음과 같다.

(가) Host는 검증자의 베이스 네임을 통해 을 계산하고, TPM은

이 의 유효성을 검증한다. 는 검증자의 베이스 네임 구성

에 의해서 다르게 구해질 수 있다.
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(나) Host는 랜덤 정수 w, r를 선택하여 T1, T2를 계산한다. TPM

은 Host로부터 전송받은 을 이용하여 Nv를 계산 한 후 이를

Host에 전송한다.

  
    

 ′ 

  




 

(다) TPM과 Host는 전자서명을 생성하기 위해서 다음과 같은 지

식 서명(SPK)을 생성한다.










          

≡±



    ∧

≡± 
′   ∧

≡ 




 ∧ ∈ 











      

(라)          을 진행하면 TPM은 영지

식에 필요한 
 
       을 생성하게 되고,

Host는 이 값들을 이용하여 
에 대한 영지식 증명을 완료

한다.

(마) 영지식 증명이 완료되면 Host는 영지식 증명에 사용되었던 값

들을 이용하여 서명 을 생성한다.

      ′                   

     
 
 
′  
   ∈  

  

        ∈  
 

               
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그림 10. 서명(Sign) 과정

(4) 검증(Verify) 과정

검증(Verify) 과정은 서명(Sign)과정에서 생성된 서명과 검증(Verify)과

정에서 생성되는 값이 같은지를 비교하여 서명에 대한 유효성을 판단한

다. 검증(Verify)과정은 다음과 같이 이루어진다.

(가) 검증자는 검증을 원하는 서명의 정보를 이용하여



 ′
를 계산한다. 


 ′
를 이용하여 c‘를 계산

하고, 계산이 완료되면 서명 의 c값과 비교하여 같다면 다음

과정을 수행하고 아니라면 검증 요청을 무시한다.
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  



 






 

  




 

′
  

  


 




′
  

  






 

′      ′                   

     
 
 
′  
   ∈  

  

(나) 검증자는 베이스 네임을 이용하여 를 구한다.

(다) 검증자는 Rogue list에 존재하는 모든 (f0, f1)에 대해 TPM이

전송한 서명에 존재하는 Nv와 같은지를 계산한다. 만약 같은

값이 있다면 서명이 유효하지 않다고 판단하고. 같은 값이 없

다면 서명이 유효하다고 판단한다.

그림 11. 검증(Verify) 과정

3.1.5 DAA 프로토콜의 취약점

본 절에서는 DAA가 가지는 취약점에 대해서 논의하고자 한다. DAA는
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영지식 증명 등을 이용하여 다른 그룹 서명 기법보다 많은 연산을 요구하

고 있다. 또한 베이스 네임의 결정 방식을 2가지로 두어 베이스 네임에

따른 불법 TPM의 위장 문제를 발생 시킬 수 있다. 마지막으로 TPM을

검증하는 검증자가 발행자의 결탁에 따른 프라이버시 문제점을 생각할 수

있다. 본 논문에서는 이러한 문제점에 대해서 살펴보고, 문제점을 해결하

는 해결 방안을 제시할 것이다. DAA가 가지는 문제점은 다음과 같다.

(1) 많은 계산 량에 대한 문제점

DAA는 위의 프로토콜 분석에서 보았듯이 영지식 증명을 이용하여 많

은 계산 량을 요구한다. 이러한 많은 계산 요구량은 DAA의 상용화를 늦

추고 있으며 구현에 큰 어려움을 제공한다. 본 연구실에서 개발하고 있는

자바 기반의 DAA 프로토콜 모듈에서 DAA의 발행자의 서명 과정을 테

스트 하면 1시간이 넘게 계산을 하고 있음을 볼 수 있었다. 따라서 PC

또는 모바일 환경에서 DAA를 효율적으로 사용하기 위해서는 계산량을

줄인 수정된 DAA가 필요하다.

(2) 베이스 네임 결정에 대한 문제점

DAA를 제안한 저자들은 불법 TPM 검색에 이용되는 베이스 네임(bsn)

의 생성 방법을 두 가지로 제시하였고, 이 방법 중 개발자에 맞는 방법을

사용하도록 제안하고 있다. 베이스 네임 생성 방법의 종류는 다음과 같다.

- 발행자와 검증자에서 베이스네임 생성 : TPM에서 계산하는 의 기초

가 되는 베이스네임의 값을 발행자와 검증자가 생성한 이름을 사용하
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여 계산하는 방법이다.

- TPM이 생성한 값을 베이스네임으로 이용 : TPM에서 랜덤으로 생성

한 값을 베이스 네임으로 사용하는 방법이다.

만약 DAA 프로토콜에서 TPM이 랜덤으로 생성한 값을 베이스 네임으

로 사용한다면 불법 TPM도 새로운 베이스 네임을 생성하여 새로운 와

N값을 구할 수 있다. 만약 이것이 가능하다면 불법 TPM이 불법 TPM이

아닌 것처럼 위장할 수 있는 문제점이 발생한다.

(3) 프라이버시에 대한 문제점

DAA 프로토콜은 발행자와 검증자가 사용자(Host/TPM)의 프라이버시

를 깨기 위해서 공모를 할 수 있다. 발행자와 검증자가 공모를 통해서 동

일한 베이스 네임을 가진 후 프로토콜을 수행하면 인증서를 발행받기 위

해서 발행자에게 보내지는 의 결과와 검증 과정에서 요구되는 검증자와

관련된 의 결과가 같게 된다. 이로 인해 검증자는 사용자가 언제 인증서

를 발행 받았고, 검증을 요구하는지를 알 수 있게 되므로 프라이버시에

문제가 발생 할 수 있다. 그림 12는 발행자와 검증자의 공모를 통해 생기

는 프라이버시 문제를 나타낸다.
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그림 12 발행자와 검증자의 공모를 통한 프라이버시 문제

3.2 불법 TPM 검색 및 프라이버시 문제 해결

DAA를 제안한 저자들은 불법 TPM을 찾는데 사용되는 베이스 네임의

선택을 두 가지 방식으로 제안하여 TPM이 랜덤으로 생성한 값을 베이스

네임으로 사용한다면 불법 TPM도 새로운 베이스 네임을 생성할 수 있는

문제점을 지니고 있다. 이는 불법 TPM이 불법이 아닌 것처럼 위장하여

서비스를 제공받을 수 있음을 의미한다. 본 논문에서는 이러한 문제점을

해결하기 위해서 DAA 프로토콜에서 사용될 불법 TPM 검색 방식을 변

경하였다. 변경된 불법 TPM 검색 방식은 다음과 같다.

     
 

     
 

를 구할 때 사용되는 베이스 네임을 사용자 TPM의 EK 비밀키의 일
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부분을 사용하여 만들어진 U값을 사용함에 따라 베이스 네임이 고정되어

있어 불법 TPM이 새롭게 베이스 네임을 만들 수 있는 환경을 없앴다.

그리고 발행자(부분)와 검증자(부분)의 계산 방식을 따로 두어 발행자

와 검증자의 결탁으로 인해 사용자의 프라이버시 문제가 발생하는 것을

막았다. 위의 식은 DAA의 저자들이 제안한 랜덤 값을 이용하여 베이스

네임을 이용하지 않고 사용자의 비밀정보의 일부를 이용하여 를 구하기

에 새로운 프라이버시 문제점이 발생할 것처럼 보이지만 U의 값은 2048

비트의 RSA 모듈러스 n을 통해서 모듈러화 되기 때문에 사용자의 비밀

정보 x를 모른다면 U의 값을 구하기 어렵기 때문에 공격자는 U 값이 누

구의 것인지 알 수 없게 된다. 따라서 새롭게 제시한 방법에 대한 공격자

의 프라이버시 공격은 상당히 비효율적일 것으로 예상된다.

3.3 성능 향상을 위해 개선된 DAA 프로토콜

현재의 DAA 프로토콜은 모바일이 가지는 환경적 제약을 고려하지 않

은 채 연구되어 모바일 환경에 바로 사용하기 어려울 것으로 예상된다.

따라서 본 논문에서는 모바일 환경에 사용할 수 있도록 수정된 DAA 프

로토콜을 제시한다. 이 프로토콜에서 필요한 보안 파라미터는 다음과 같

다. 보안 파라미터는 Camenisch-Lysyanskaya의 서명 기법 중 단일 메시

지 서명 기법에 이용된 파라미터 크기를 적용하였다.

-  : RSA 모듈러스 n의 길이

-  : TPM이 가지는 EK(Endorsement key)의 비밀키의 부분 정보
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프로토콜 1. 수정된 시작 프로토콜

(1) 발행자는 p = 2p' + 1과 q = 2q' +1을 만족하는 RSA Modulus n

= pq 을 선택한다. 여기에서 p, q, p', q'는 소수이다.

(2) 발행자는 또한 QRn 의 랜덤 생성자 g’를 선택한다.

(3) 랜덤 정수   ∈  ′′ 을 만족하는 g, S 값을 계산한다.

 ′
    

 

(4) 생성된 g가 <g’>에 S가 <g>에 포함되는지 판단한다.

(5) 발행자는 자신의 공개키 (n, g', g, S)를 공개키로 공개하고,

p' * q'를 비밀키로 저장한다.

길이

-  : 해시 함수(SHA-1) 결과의 길이

-  : 준비(Join)과정에서 필요한 영지식 증명 랜덤 소수 c의 크기

-    : 서명 증명을 위해 사용되는 랜덤 소수의 크기

-  : 준비(Join)과정을 통해서 얻어진 비밀 정보 v의 크기

3.3.1 발행자의 시작(Setup) 프로토콜

이 섹션에서는 발행자의 공개키와 비밀키를 만드는 과정을 보일 것이

다. 발행자의 공개키는 준비 (Join), 서명 (Sign) 프로토콜의 인자로 사용

되며 비밀키는 발행자 (Issuer) 에 의해 보호된다.
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프로토콜 2. 수정된 준비 프로토콜

(1) TPM은 영지식 증명에 사용될 Zn
*
에 속하는 랜덤 정수 w를 선택

한다.

(2) TPM은 아래의 식을 이용하여 (x, U, B, NI)를 계산한다. x는 자

신이 소유한 EK(Endorsement key) 비밀키의 부분 정보를 나타낸

다. TPM은 랜덤 수 r을 택하여 B의 값을 계산한다. 계산이 완료

되면 TPM은 U, B, NI를 발행자에게 전송한다.




     

    


(3) 발행자는 rogue list(불법 TPM에 대한 정보가 들어 있는 리스트)

를 이용하여 U, B, NI를 전송한 TPM이 불법적인지 아닌지를 판

3.3.2. 준비(Join) 프로토콜

준비(Join) 프로토콜은 TPM을 가지고 있는 디바이스(host)의 사용자가

자신의 TPM을 통하여 DAA 인증을 받고자 할 때 사용되는 인증서

(credential)를 얻기 위한 과정이다.

본 논문에서는 Camenisch-Lysyanskaya [1, 12]의 서명 기법과

Camenisch-Stadler [1]가 제안한 인증서 생성 기법과 영지식 증명을 응용

하여 기존의 준비(Join) 프로토콜을 개선하였다.
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단하고 불법적이면 요구를 무시한다.

(4) 발행자는 다음과 같은 서명 지식 증명(Signature Proof of

Knowledge : SPK)를 수행한다. SPK의 수행 과정은 아래와 같다.

  ± ∧  
 

- 발행자는 랜덤 값 c를 선택하여 host에게 전송한다.

- host는 TPM에게 c를 전송하고, TPM은 s = r +cx를 선택

한다. TPM은  을 계산하고 host를 통해 s,

result를 전송한다.

- 발행자는 BU
s
를 계산하고,   인지를 검사

한다. 결과가 일치하면 인증서(credential)를 요구하는

TPM은 합법적이므로 U를 이용하여 TPM의 인증서의 정

보 v를 생성한다.

(5) 발행자는 다음 식을 이용하여 TPM의 인증서 정보 v를 생성한 후

Host에 전송한다.

≡  

(6) Host를 통해 v의 정보를 받은 TPM은 (x, v)를 인증서로 생성하

여 저장한다.

3.3.3 서명(Sign) 프로토콜

서명 (Sign) 과정은 TPM/host를 소유한 사용자가 어떠한 메시지를 서
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프로토콜 3. 수정된 서명 프로토콜

(1) TPM은 자신의 U값을 이용하여 를 생성한다.

   

(2) TPM은 랜덤 정수 w, r을 선택하여 다음을 계산한다. 또한 TPM

은 ㉠에서 생성한 를 이용하여 Nv를 계산한다.

  
     

 

  
 

(3) TPM은 x, r, w 값을 숨기면서 x, r, w 값을 가지고 있다는 것을

증명하기 위해서 rx, rr, rw의 임의 값을 선택 한 후,  ,
를 계산

한다. 계산이 완료 되면 결과를 이용하여 ch를 계산한다.

  

    

   


  



(4) TPM은 검증자의 검증에 사용될 비밀 정수 sx, sr, sw를 계산한 후,

다음과 같은 전자서명 을 생성한다.

명하기를 원할 때 준비(Join) 과정에서 얻은 인증서 정보 (x, v)와 발행자

의 공개키를 이용하여 전자서명을 생성하는 과정이다. 본 논문에서는 기

존의 DAA 프로토콜을 제안한 저자의 아이디어를 따르고 있다. 하지만

변경된 준비(Join) 과정으로 인해 서명(Sign) 과정에도 계산량을 줄일 수

있었다. 서명(Sign) 과정은 다음과 같다.
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        

        

프로토콜 4. 수정된 검증 프로토콜

(1) 검증자는 
를 계산하여 ch' 값을 계산한 후, ch'와 ch의 값을

비교 하여 같은지 판단한다.

  



    


 

 ′  



(2) ch'와 ch의 값이 같으면 다음의 공식을 이용하여   를 구한

후 , rogue list에 존재하는 지를 파악한다. 만약 rogue list에 NI가

존재한다면 검증과정을 철회 하고, 존재하지 않는다면 TPM 인증

서가 유효하다고 답을 한다.

    
 

3.3.4 검증(Verify) 프로토콜

검증(Verify) 과정은 서명 과정에서 생성된 전자서명의 요소들을 이용

하여 검증자는 전자서명의 유효성을 판단한다. 상대방의 비밀정보를 모르

는 검증자는 영지식 증명을 통해서 상대방의 전자서명을 검증할 수 있다.
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4. 구현 및 평가

이 장에서는 기존의 DAA 프로토콜 및 수정된 DAA 프로토콜의 구현

결과를 제시하고, 수정된 DAA 프로토콜의 안정성 및 효율성을 평가한다.

4.1 전체 구성도 및 구현

DAA 환경을 구현한 시스템의 전반적인 구성은 다음 그림 13과 같다.

구현된 DAA 프로토콜은 TCP/IP 기반의 Java의 Socket을 이용하여

DAA를 구성하는 TPM과 발행자, 검증자들 사이의 통신을 제공하며, 각

각의 개체들을 컴포넌트 화하여 기능을 제공한다.

그림 13. DAA 프로토콜 기반의 시스템 구성도

- TPM 컴포넌트는 하드웨어 TPM 기능 중 DAA 기능에 필요한 TPM
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기능을 소프트웨어 적으로 구현하여 DAA에 필요한 기능을 수행한

다.

- 발행자(Issuer) 컴포넌트는 준비(Join), 서명(Sign), 검증(Verify) 프로

토콜에 필요한 발행자의 공개키, 비밀키를 생성하고 영지식 증명에

사용되는 파라미터들을 생성한다.

- 검증자(Verifier) 컴포넌트는 TPM과 발행자 사이에 생성된 인증서와

관련된 전자서명을 검증하는 기능을 수행한다.

- 네트워크(Network) 컴포넌트는 TPM과 발행자, 검증자 사이의 통신

을 담당한다. 네트워크 컴포넌트는 서버와 클라이언트 사이의 통신

핸들러(Handler) 구현 및 커맨드(Command) 패턴 적용을 통해서 사

용자가 통신 기능을 쉽게 사용할 수 있도록 기능을 제공한다.

- 유틸(Util) 컴포넌트는 키 관리 및 소수 검색 등 발행자와 검증자가

필요로 하는 기능과 관련된 클래스들의 패키지이다.

그림 14. 구현된 DAA관련 컴포넌트

구성도

4.1.1 DAA 프로토콜에 대한 요구사항 분석

그림 14를 구성하는 DAA 프로토콜은 그림 15와 같이 DAA 프로토콜

이 가져야 하는 요구사항을 만족해야 한다. 요구사항을 나타내는 유즈케

이스는 다음과 같다.
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그림 15. DAA 프로토콜이 가지는 요구사항

그림 16. DAA 1.0의 순차도

본인이 속한 연구실에서 개발한 DAA 1.0은 DAA에 필요한 기능이 구

현되어 DAA를 적용하기 위한 환경에서 테스트할 수 있다.
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DAA 1.0은 DAA를 쓴 저자들의 요구사항을 모두 만족하고 있으며 그

림 16과 같은 순서를 통해서 DAA 프로토콜이 이루어진다. DAA 프로토

콜을 구성하는 TPM, 발행자, 검증자는 모두 Thread를 이용하여 Socket

기반의 통신을 하고, 통신에서는 공통적인 통신기능이 구현된

NetworkModule을 통해서 전자서명 생성 및 검증에 이용되는 각각의 커

맨드(Command)를 주고받으면서 DAA 프로토콜을 수행한다.

4.1.2 DAA 프로토콜(DAA 1.0)에 대한 설계 및 구현

DAA 1.0은 DAA 프로토콜을 구성하는 발행자, TPM/Host, 검증자의

구성을 편리하게 하기위해서 인터페이스를 통한 상속을 중심으로 구성되

었다. 디바이스는 디바이스의 속성을 저장하고 각 모듈들을 제어하기 위

한 Host , DAA프로토콜을 구현한 DAA 모듈, 다른 디바이스와의 통신을

담당하는 Network 모듈로 구성된다.

그림 17은 DAA 프로토콜을 핵심적으로 수행하는 DaaModule과

DaaModule에서 이용하는 클래스들을 나타낸 클래스도이다. DaaModule은

DAA 프로토콜이 가지는 Setup, Join, Sign, Verify에 대한 기능을 객체에

따라서 수행을 한다. 따라서 각각의 발행자, TPM/Host, 검증자는 자신에

게 필요한 일을 수행할 때는 DaaModule을 기반으로 수행하게 된다.

또한 그림 18은 각각의 구성원들이 Join, Verify의 기능을 수행할 때 필

요한 정보들을 상대방에게 전송할 때 사용되는 Command 관련 클래스도

이다. Command들은 Serializable 인터페이스를 구현하여 통신모듈을 통해

객체로 전송된다.
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그림 17. DAA 프로토콜의 전반적인 모습을 나타내는 클래스도

그림 18. Command 관련 클래스도

그림 19는 DaaModule과 Command 클래스 및 프로토콜 클래스들을 이
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용하여 나타낸 DAA 프로토콜의 전체 클래스도이다. 각각의 모듈은 가능

한 서로의 기능을 공유하지 않고 완전히 분리되어 자신만의 기능을 담당

할 수 있도록 설계되었다.

그림 19. DAA 실험 모듈의 전체 클래스도

DAA 관련 컴포넌트들의 개발 환경은 다음과 같다.

(1) TPM

- Language : JDK 1.5.2, XML

- OS : Window XP

- 기타 API : Digest API, JCE/JCA API
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(2) TPM Issuer

- Language : JDK 1.5.2

- OS : Window 2003/XP

- 기타 API : JCE/JCA API

(3) DAA Verifier

- Language : JDK 1.5.2

- OS : Window 2003/XP

- 기타 API : JCE/JCA API

4.2 구현 및 제안 기술에 대한 평가

본 절에서는 구현을 통하여 기존의 DAA 프로토콜이 가지는 연산량에

대한 평가와 제안한 수정된 DAA 프로토콜의 안정성 및 효율성을 알아보

고, DAA 프로토콜의 영지식 증명이 올바른 수학적 기반을 가지는지 분

석한다.

4.2.1 DAA 프로토콜 구현의 평가

본 DAA 1.0은 PC 환경에 최적화되어 구현이 되었다. PC 환경에서

DAA 프로토콜을 돌려봄으로써, 기존의 DAA 프로토콜을 PC 또는 임베

디드에서 사용하고자 할 때 어떠한 성능을 발휘하는지 평가하고자 한다.

본 실험에서는 키의 크기가 2048인 경우, 100번씩의 수행을 통해서 수행

성능을 비교하였다. 다음 표1은 프로토콜별 수행 시간을 나타낸다.
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Setup Join Sign Verify
최소소요시간 478,844 2,469 2,390 2,234

최대소요시간 522,188 3,062 3,031 2,688

평균소요시간 489,257 2,542 2,409 2,319

표 1. 프로토콜별 수행 시간(2048비트, 단위 : msec)

검증과정 포함 검증과정 미포함

2048bit 512bit 2048bit 512bit
최소소요시간 478,844 10,656 4,047 987

최대소요시간 522,188 52,141 53,359 32,875
평균소요시간 489,257 19,376 14,207 9,307

표 2. 검증 과정 여부에 따른 Setup 과정의 수행 시간(단위:msec)

표 1의 결과에 따르면, DAA 프로토콜은 대부분의 수행시간이 Setup

과정에서 소모됨을 알 수 있다. Setup 과정은 그룹 서명에 필요한 공개키

생성 및 검증 부분에서 계산양이 많이 요구되며, 이로 인해 긴 시간이 필

요하다.

표 2는 실제 사용하게 될 키 및 파라미터의 생성에는 영향을 미치지 않

는 검증과정을 포함했을 경우와 제거했을 경우에 대한 Setup 과정의 수

행시간을 2048bit와 512bit의 키 크기를 기준으로 측정한 것이다. 컴퓨터

연산을 통해서 만들어진 각각의 보안 파라미터들을 검증하지 않고, 컴퓨

터 연산의 능력을 믿으면서 DAA 프로토콜을 PC 환경에서 이용하면

Setup 수행 시간이 급격히 줄어들므로 PC 환경에서는 충분히 기존의

DAA 프로토콜을 이용할 수 있을 것이라는 결론이 내려진다.

그림 20과 21은 검증과정 여부에 따른 Setup 과정의 수행 시간을 그래

프로 표현한 것이다. 실제 키와 파라미터의 생성 및 계산 과정보다 생성

된 키와 파라미터의 유효성을 검증하는 과정에서 가장 많은 시간이 소모

됨을 알 수 있다.
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2048bit + Proof 수행시간
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그림 20. 2048 bit에 대한 검증과정이 포함된 Setup 수행 시간(PC 기반)
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그림 21. 검증과정 포함여부에 따른 Setup 수행 시간(PC 기반)

기존의 DAA 프로토콜 Setup 과정을 HP iPaq Hx2790 포켓 PC와

IBM J9을 이용하여 수행한 결과는 표3과 같이 나왔다. 표 3은 PC 기반에

서 512 bit의 검증과정이 미 포함된 Setup 과정의 시간과 PDA 기반에서
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PC 환경 PDA 환경

512bit 512bit
최소소요시간 987 913,487

최대소요시간 32,875 4,141,472

평균소요시간 9,307 1,882,388

표 3. PC 및 모바일 환경의 Setup 과정 수행 시간(단위:msec)

512 bit의 검증과정이 미 포함된 Setup 과정의 시간을 나타내는 결과이다.

표 3에서 알 수 있듯이 기존의 PC환경에 맞게 구현된 DAA 프로토콜

은 모바일 기기(PDA) 성능의 제약으로 인해 N 모듈러스의 크기가 512이

고, 생성된 키에 대한 검증과정을 뺏음에도 불구하고 PC환경과 200배가

넘는 수행 시간을 볼 수 있다. 따라서 기존의 영지식 증명을 기반으로 하

는 DAA 프로토콜은 PDA 및 모바일 환경에서는 사용이 불가능한 것으로

판단된다. 하지만 계산량을 많이 요구하는 Setup을 수행하는 발행자를

PC기반으로 만든 후, Join, Sign, Verify 과정만 모바일 환경에서 수행하

게 구현한다면 모바일 환경에서도 충분히 DAA 프로토콜을 사용할 수 있

을 것으로 판단된다. 그러나 실질적으로 모바일 환경에 DAA 프로토콜을

적용하기 위해서는 Setup에서 요구하는 계산량을 감소시키기 위한 경량

화 및 새로운 프로토콜 제안이 필요하다는 것을 확인 할 수 있다.

4.2.2 제안된 새로운 DAA 프로토콜의 안전성 분석

DAA 프로토콜의 안정성을 분석하기 위해서는 DAA의 기반이 되는 그

룹서명의 요구사항(2.2.2)을 만족하는 지를 살펴봐야 할 것이다. 제안된

DAA 프로토콜이 그룹 서명의 요구사항을 충족하면서 Strong RSA 가정

을 만족한다면 이 프로토콜은 랜덤 오라클 모델에서 안전할 것이다. 제안
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된 DAA 프로토콜은 다음과 같이 그룹서명의 요구사항을 만족한다.

- 건전성(Soundness)와 완전성(Completeness) : 공격자 E는 불법 TPM

을 이용하여 생성한 인증서를 만들고자 발행자에게 Join 프로토콜을

요청하면, 발행자의 불법 TPM 검색(Rogue TPM)을 이용하여 불법

TPM인지를 판단하고 요청을 거부한다. 검증자도 마찬가지로 불법

TPM 검색을 이용하여 공격자 E의 요청을 거부한다.

- 위조 불가(Unforgeable) : TPM이 가지고 있는 EK의 비밀키를 기반

으로 TPM의 인증서 및 서명이 생성을 생성한다. EK는 TPM이 만들

어 질 때 TPM을 생산하는 공장에서 생성하여 넣는 내장된 비밀키이

므로, 공격자 E는 절대 EK를 알아낼 수 없다. 따라서 공격자 E는

EK의 비밀키를 알지 못하면, TPM의 인증서 및 서명을 생성할 수

없다. 인증서 생성에는 Strong RSA 가정 및 이산대수 문제를 기반으

로 하고 있어 공격자는 EK를 알지 못하면 인증서를 생성 할 수 없으

며, 이로 인해 위조가 불가능 하다.

- 서명자 숨기기(Signer Ambiguous) : TPM에서 만들어지는 전자서명

은 영지식 증명을 통해서 얻어진 값들을 이용하여 생성되고, 이를 검

증할 때에도 영지식 증명을 통해서 이루어진다. 따라서 어떠한 메시

지와 그 메시지의 서명이 주어지더라도 TPM의 인증서 생성에 필요

한 비밀 정보 x가 공개 되지 않는다면, 영지식 증명으로 만들어진 메

시지의 서명이 누구의 것인지 알기 어렵다. 따라서 공격자 E는 서명

자의 신원을 파악할 수 없다.

- 서명 연결 불가(Uniteability) : 각 서명을 생성하는 단계에서 계산되
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는 T1, T2의 값은 지식 서명을 통해 만들어 지고, TPM이 가지고 있

는 비밀정보를 숨긴 상태에서 서명을 만든다. 따라서 공격자 E는 어

떤 서명이라도 동일인이 서명을 했는지에 대해서 알기 어렵다.

- 공모 불가(No Framing) : DAA 프로토콜은 그룹을 관리하는 관리자

를 가지고 있지 않아서 관리자와 그룹 소속원들이 공모하기가 어렵

다. 또한 발행자와 검증자간의 공모를 통해 프라이버시 문제를 일으

킬 수 있는 TPM 검색 방식에 대한 문제점을 본 논문에서는 수정하

였으므로, 프라이버시에 대한 문제 발생도 차단시켰다. 따라서 공격자

E는 공모도 불가능하며, 공모에 대해 발생할 수 있는 문제점도 발생

하기 어려울 것이다.

- 생성되지 않은 서명 처리 불가(Unforgeable tracing verification) : 검

증자는 서명을 검증할 때 서명에 대한 검증을 수행하는 것이 아닌

TPM의 불법 유무를 판단하여 서명의 유효성을 판단한다. 따라서 유

효한 TPM을 통해서 만들어진 서명이 아니라면 서명 처리를 할 수가

없다.

제안된 DAA 프로토콜은 영지식 증명을 통해서 이산 대수의 어려움을

기반으로 하고 있다. DAA 프로토콜을 통해서 생성되는 인증서 및 서명

에 필요한 정보들은 공개되지 않은 채로 TPM과 발행자(또는 검증자)와

통신을 하기 때문에 공격자는 공격 대상인 TPM의 비밀 정보를 알기가

어렵다. 설령 공격자가 영지식 증명을 위해 만들어진 랜덤 수(s 또는 r)들

을 알아낸다고 하더라도 랜덤 수들은 s = r +cx와 같이 비밀정보를 숨기

기 때문에 공격에 성공할 수 없다.
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4.2.3 제안된 새로운 DAA 프로토콜의 효율성 분석

이 절에서는 본 논문에서 제안하는 DAA 프로토콜의 효율성을 분석한

다. 인증 스킴의 계산 복잡도는 모듈러 제곱과 곱셈의 연산에 의해서 좌

우된다는 것을 알 수 있다. 계산 복잡도를 산출하기 위해서 본 논문에서

는 Menezes, Oorschot 그리고 Vanstone[2]가 제시한 연산 방식을 이용할

것이다. 계산의 단순화를 위해서 일반적인 지수승 연산 기법에 기반을 둔

계산 복잡도를 산출한다. 일반적인 지수승 연산 기법은 다음과 같다.

- 특정 지수연산에 대해서 M1을 지수의 이진비트 길이라고 두고, M2를

이진수로 표현한 값들 중 1의 개수라고 두자. 예를 들어 이진수가

(111101)2일 때 M1은 6이고 M2는 5가 된다.

- 우리는 M1, M2를 이용하여 M1을 제곱 연산의 횟수(squaring)로, M2

를 곱셈(multiplication)을 계산 할 수 있다. 예를 들어,    과

∈이 주어졌다고 가정하면 x를 이진수로 변경하고 나서 예

상되는 1의 개수는 80(=160/2)이다. 따라서 예상되는 총 제곱 연산의

횟수는 160이고, 곱셈 수는 80이 된다.

DAA 프로토콜에서 TPM과 Host의 지수승 연산을 요구하는 프로토콜

과정은 시작(Join)과 서명(Sign) 프로토콜 과정이다. 따라서 TPM/Host에

대한 DAA의 계산 복잡도를 구하기 위해서는 시작(Join)과 서명(Sign) 과

정에 대한 계산 복잡도를 구하면 될 것이다. 본 논문에서는 계산 복잡도

를 비교하기 위해서 기존의 DAA 및 수정된 DAA 프로토콜의 총 지수

비트 길이를 계산해 보았다.
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기존의 DAA

프로토콜

수정된 DAA

프로토콜

제곱 연산

횟수

곱셈

횟수

제곱 연산

횟수

곱셈

횟수

준비(Join) 과정 6048 3,024 2,848 1,424

서명(Sign) 과정 25,566 12,783 5,770 2,885

합 계 31,614 15,807 8,618 4,309

표 4. 기존의 DAA 프로토콜과 수정된 DAA 프로토콜의 비교

위의 일반적인 지수승 연산 기법을 사용하여 기존의 DAA 프로토콜과

본 논문에서 제안한 DAA 프로토콜의 연산 비교하면 표 4와 같다.

표 4의 결과에 따라서 본 논문에서 제안하는 수정된 DAA 프로토콜은

기존의 DAA 프로토콜보다 3.6배가량 빠르다는 것을 알 수 있다. PC보다

덜 복잡한 기기에서도 DAA 프로토콜을 사용할 수 있는 기반을 마련해

줄 것이다.

또한 기존의 DAA 프로토콜은 많은 계산량을 처리하기 위해서 TPM과

Host에 연산 과정을 분산하여 처리를 하고 있다. 표 5를 통해서 알 수 있

듯이 본 논문에서 제안하는 DAA 프로토콜은 기존의 DAA 프로토콜의

TPM이 가지는 연산량보다 적어 TPM 독자적으로 DAA의 전체 프로토

콜을 수행할 수 있는 것이다. 이는 계산의 분산 없이도 DAA 프로토콜

수행이 가능하다는 것을 의미하며, 만약 계산의 분산을 Host와 TPM 사

이에 나누어서 처리한다면 더욱더 빠른 연산을 가능하게 하여 모바일 디

바이스와 같은 소형 디바이스에도 DAA 기술을 사용할 수 있을 것으로

예상된다.
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기존의 DAA

프로토콜

수정된 DAA

프로토콜

TPM Host TPM Host

합 계 9,920 21,694 8,618 0

표 5. TPM이 가지는 연산량 비교

4.2.4 DAA 프로토콜의 수학적 기반

DAA 프로토콜은 영지식 증명의 수학적 기반을 이용하고 있다. DAA

프로토콜은 준비(Join), 검증(Verify)에서 영지식 증명을 이용하고 있다.

각각의 단계에서 사용된 영지식 증명의 수학적 기반의 타당성을 분석한

다.

(1) 준비(Join) 단계

준비 단계에서 사용된 영지식 증명은 영지식 증명의 가장 기초적인 개

념을 이용한 것이다. 영지식 증명의 기초적인 개념은 다음과 같다.

- 증명자와 검증자는 ax = b mod n이라는 것을 안다.

- 증명자는 r 값을 랜덤하게 선택해서 B = a
r
mod n을 검증자에게 보

낸다.

- 검증자는 c 값을 랜덤하게 선택해서 증명자에게 보낸다.

- 증명자는 s = r+cx를 계산하여 s 값을 증명자에게 보낸다.

- a
s ≡ bB

c
mod n 이라면 검증자는 증명자가 비밀 정보 x를 알고 있
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다고 판단한다.

영지식 증명의 개념을 이용하여 본 논문의 준비(Join) 단계에서 사용된

영지식 증명을 하게 되면 다음과 같이 올바르게 영지식 증명을 수행한다

는 것을 알 수 있다.

≡≡  

 ≡

≡ 

≡  

 ≡  

∴ ≡  

BU
c
와 g

s
가 같으므로    와   가 같은 값이 나오므로 발행

자는 TPM이 비밀정보 x를 소유하고 있다는 것을 확신 하고 서명(Sign)

에 필요한 v의 값을 생성하여 전달하게 된다.

(2) 검증(Verify) 단계

검증(Verify) 단계에서는 영지식 증명을 통해서 서명(Sign)단계에서 생

성된 
을 서명에 공개된 정보들을 이용하여 검증하게 된다. 

을

증명하기 위해서 사용되는 영지식 증명은 다음과 같다.
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  

 

  

  

  



 

 





  

 



  

 

  

  

  

∴


  
  

  




 


 

 
 

∴


검증 과정에서는  를 생성할 때 사용된 x, v, w 값을 검증자가 알

지 못하더라도 영지식 증명을 통해서 x, v, w 값을 알고 있다는 것을 검

증자는 확신하게 된다. 따라서 검증자는 검증을 요청하는 TPM이 유효한

비밀 정보 x와 발행자로부터 받은 v를 가지고 있다는 것이 증명되었으므

로 검증을 완료할 수 있게 된다.
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5. 결론

많은 대형 IT 기업들이 참여하고 있는 TCG는 기존의 소프트웨어 보안

기술의 문제점을 해결하기 위해서 하드웨어 기반의 보안 기능을 제안하였

다. TCG에 의해 제안된 TPM과 DAA는 유비쿼터스 환경에서 신뢰 컴퓨

팅을 제공하기 위해서 필수적인 항목이 될 것으로 예상된다.

본 논문에서는 신뢰 컴퓨팅과 원격 인증을 제공하기 위해서 TCG에서

제안한 DAA에 대해서 분석하고 DAA에 대한 문제점을 파악하였다. 또한

DAA의 문제점을 개선시킨 수정된 DAA 프로토콜 및 DAA가 가지고 있

던 프라이버시 문제에 대한 문제점을 해결할 수 있는 해결책을 제시하였

다.

영지식 증명, Camenisch와 Lysyanskaya의 서명 스킴과 Camenisch와

Stadler의 서명 스킴의 장점을 살려 제안된 새로운 DAA 프로토콜은 많

은 계산량을 요구하여 PC 기반이 아닌 다른 디바이스 환경에서 사용이

어려웠던 기존의 DAA 프로토콜이 가지던 문제점을 해결하였다. 또한

DAA가 가지고 있던 프라이버시 문제점을 해결하여 DAA의 기존 목적인

프라이버시 보호 및 보안 기능 제공 기능을 한층 강화 하였다. 제안된

DAA 프로토콜은 기존의 프로토콜에 비해 3배 이상 빨라서 유비쿼터스

환경 및 모바일 환경에서 DAA의 적용을 가능하게 해줄 것이다.

또한 4장에서는 TCG에서 제안하고 있는 DAA 프로토콜과 수정된

DAA 프로토콜의 구현 결과를 보여주었다. IBM의 DAA 프로토콜을 상용

으로 제공되고 있어 DAA 프로토콜을 연구하는데 어려움이 있었던 것이

사실이다. 그러나 본 논문에서 설계한 프로토콜을 이용한다면 이러한 어

려움이 해결될 것이며, 이로 인해 DAA에 대한 연구가 더욱더 활발해 질
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것으로 예상된다.

제안된 프로토콜은 현재 Java 기반으로 구현되었으며, 현재로는 다른

언어와의 호환이 불안정하다. 또한 TPM과의 100% 호환이 되지 못하는

문제점을 지니고 있다. 그리고 TCG에서 제안하는 TSP, TDDL 라이브러

리 등에 맞는 C 인터페이스를 제공하지 못해 TCG에서 제안하는 TPM의

전반적인 환경에 대한 테스트가 불가능하다. 따라서 향후에는 실무 환경

에서 실행 가능한 C 인터페이스 기반의 DAA 프로토콜를 추가로 구현 할

것이며, 현재 지니고 있는 DAA의 문제점을 단계적으로 해결해 나갈 것

이다.
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