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A Study of DFSaaS Framework based on Cloud Computing

Bon Min Koo

Interdisciplinary Program of Information Security, The Graduate School, 

Pukyong National University

Abstract

Existing digital forensic tools operate on a single platform 

such as Windows OS or Linux OS, which have been constantly 

improved in processing speed and supporting various media. 

Recently, the number of evidences in digital media is increasing 

and to process these data, high speed processing is needed. 

Enormous digital evidence will require more much processing time 

and resources to process them. However, a single platform based 

tool cannot satisfy this requirement.

Meanwhile, cloud computing provides the characteristics of 

rapid elasticity, measured service, on-demand self-service, 

ubiquitous network access and resource pooling. To deal with 

these limits of existing forensic tools, advantages and 

characteristics of cloud computing can be used to design an 

advanced forensic tool.

Therefore, this thesis proposes the structure of digital 

forensic software as a service(DFSaaS) on cloud computing to 

deal with drawbacks of existing tools and assist the efficient and 
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effective digital forensic procedures. And the use scenario of 

DFSaaS is presented. By using DFSaaS, digital forensics 

procedures can be performed by accessing the web or a 

dedicated client anywhere, anytime, if there is available network 

connection. Also, by the distributed/parallel processing of the 

proposed DFSaaS, the huge amounts of evidence data can be 

efficiently handled, and the relevant evidences can be obtained 

more quickly, through the collaboration of multiple analysts using 

DFSaaS.
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I. 서 론

1. 연구배경

디지털 포렌식이란 과학적이거나 기술적인 기법을 사용하여 범죄

수사 또는 증거를 수집하는 행위이이다. 이를 위한 도구로 디지털 포

렌식 도구가 존재한다. 이 도구는 법과 기술 간의 매개체가 될 수 있

는 핵심 요소라 할 수 있다[1]. 디지털 포렌식은 증거 이미징, 분석, 

검색, 보고서 작성 등의 일련의 절차를 요구한다. 기존의 디지털 포렌

식 도구는 이러한 절차적 기능을 제공하는 것을 목적으로 개발되었다. 

현존하는 대부분의 포렌식 도구들은 단일 플랫폼 상의 윈도우 운

영체제에서 운용되는 통합 도구로 제공된다. 이동성을 위해 휴대형 하

드디스크 드라이브에 저장되며 해당 매체 내에서 실행된다. 목적에 따

라 전용 기능을 제공하는 하드웨어 형태의 도구로도 제작 된다. 추가

적으로 압수한 데스크탑을 포렌식 연구실로 이동하기 위해서 특수한 

장치가 필요할 수 있다.

현재 단일 플랫폼 형태의 포렌식 도구에서 2TB의 데이터를 이미

징 하는데 7시간이 걸리며 비트와이즈 검색을 20MB/s 정도의 속도로 

처리해 1TB 이미지를 검색 했을 때에는 14시간이 소요된다[2]. 이는 

양적으로 증가하는 디지털 증거의 추세에 미루어 볼 때 향후 도구의 

증거 처리 속도 문제를 야기 시킬 것이다. 또, 증거물을 포렌식 연구실

로 이송을 하거나 고속 처리를 하기위해서는 기타 하드웨어 장치를 이

용해야 하고, 이는 도구 사용에 있어 불필요한 번거로움을 초래한다. 

따라서 기존의 도구를 아우를 수 있는 새로운 도구 개발이 시급하

다. 프로세싱 속도 향상을 위해 단일 플랫폼의 한계를 극복해야하고, 
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이용의 번거로움을 피하기 위해 모든 장비들을 하나의 도구로 합쳐야 

한다. 기존의 도구를 기능을 아우를 수 있고, 단점을 제거하기위해 클

라우드 컴퓨팅 개념을 적용해 해결 방안을 모색하였다.

본 논문에서는 클라우드 컴퓨팅[3]을 이용하여 디지털 포렌식 절

차에 따라 어디에서든 포렌식을 수행 할 수 있는 DFSaaS(Digital 

Forensic Software as a Service) 구조와 이에 대한 시나리오를 제

시하고, 이들에 대한 프레임워크를 연구한다.

2. 연구 내용 및 구성

본 논문에서는 디지털 포렌식 절차와 클라우드 컴퓨팅에 대해서 

설명하고  각 절차별 상세 설명 과 더불어 클라우드 컴퓨팅의 구조에 

대해 살펴본다. 

디지털 포렌식 절차에 따른 기능들을 도출하여 클라우드 컴퓨팅 

기반의 포렌식 도구로써 가져야 할 기능들에 대한 구조를 그려보고 이

들에 대한 내부 흐름도와 도구 사용 시나리오를 제시한다.  

2장에서는 디지털 포렌식 절차에 대해 설명하고 각 절차에 대한 

사항들을 살펴본다. 또한, 클라우드 컴퓨팅의 정의와 더불어 기본 구조

를 살펴본다. 3장에서는 클라우드 컴퓨팅 기반 포렌식 도구인 Digital 

Forensic Software as a Service에 대한 구조와 내부 흐름도, 프레

임워크를 제시하며 Digital Forensic Software as a Service 에 대한 

시나리오를 그려보고 4장에서 결론을 맺는다.
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II. 관련 연구

현재 디지털 포렌식 수사 절차는 그 과정이 정립되어 단계가 나뉘

어져 있고, 각 단계를 아우르는 도구가 존재할 수 있고, 단계에 따른 

고속 도구가 존재한다. 이에 따라 디지털 포렌식 수사 도구는 많은 종

류가 배출되었다. 클라우드 컴퓨팅의 등장과 함께 이를 분석하여 서비

스화 하고 있는 기업이 늘어나고 있다.  

본 장에서는 디지털 포렌식 절차에 대해 살펴보고 각 절차에 관한 

수사 방법을 살펴본다. 또한 클라우드 컴퓨팅의 정의 및 구조와 각 구

성요소들을 살펴본다.

1. 디지털 포렌식  

가. 기본적인 디지털 포렌식 절차

범죄 사실을 규명하기 위해 각종 증거를 과학적으로 분석하는 분

야를 법과학(forensic science)라 한다. 여기서 포렌식(forensic)이란 

‘법정의’, ‘공개토론이나 변론에 사용되는’, ‘수사와 법정에서의 

증거 또는 사실관계를 확정하기 위하여 사용하는 과학이나 기술에 관

한’, ‘범죄와 관련된 증거물을 과학적으로 조사하여 정보를 찾아내

기 위한’이라는 의미[4]가 있다. 법과학은 지문, 모발, DNA 감식, 변

사체 검시 등과 같은 전통적인 법의학(forensic medicine) 분야를 의

미하였는데, 점차 발전하여 범죄 수시 및 민·형사 소송 등 법정에 사

용되는 증거의 수집, 보존, 분석을 위한 응용과학 분야를 통칭하는 용

어로 사용되고 있다. 컴퓨터가 도입됨에 따라 컴퓨터를 대상으로 하는 
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범죄와 컴퓨터를 도구로 사용하는 범죄가 발생하고 있으며, 범죄 자료

의 저장소로 컴퓨터가 사용되고 있다. 또한 각종 디지털 기기가 보급

되면서 디지털 기기에 저장되어 있는 데이터가 범죄 사실을 입증하는 

증거로 사용되거나 사건의 실체를 규명하는 실마리로 사용되는 사례가 

증가하고 있다. 이와 같이 디지털 기기에 남아 있는 각종 데이터를 조

사하여 사건을 규명하는 법과학 분야를 법전산(forensic computing) 

또는 디지털 포렌식(digital forensic)이라 말한다. IT 기술의 발전 및 

급격한 정보화 사회로의 변화는 정보의 디지털화를 가속시켜서 컴퓨터 

관련 범죄 뿐만 아니라 일반 범죄에서도 중요 증거 또는 단서가 컴퓨

터를 포함한 디지털 정보 기기 내에 보관하는 경우가 증가함에 따라 

증거 수집 및 분석을 위한 전문적인 디지털 포렌식 기술이 요구 된다.

디지털 포렌식은 조사 대상에 따라 컴퓨터 포렌식, 모바일 포렌식이라

는 용어로 나뉘어 사용되고 있으며, 또한 디지털 데이터의 유형에 따

라 활성 데이터, 파일 시스템, 데이터베이스, 응용 프로그램 사용 흔적 

데이터, 각종 로그 데이터, 악성 코드, 암호 및 은닉 데이터 등을 조사 

대상으로 한다. 이외에도 모든 디지털 데이터가 조사 대상이 되며, 사

건에 따라 조사해야 하는 대상이 달라진다. 디지털 포렌식의 기본 절

차[4][5][6][7][8]는 아래 [그림 1]과 같다.
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[그림 1] 디지털 포렌식 수사 절차 

나. 절차 별 상세 기능

(1) 조사 준비 

디지털 포렌식 조사는 일반 범죄 수사와 동일하게 피해자의 신

고나 자체 조사를 통해 사건을 인지하고 원인 파악을 할 필요성

이 제기되면 시작한다. 디지털 기기의 다양성, 디지털 데이터의 

복잡한 특성 때문에 디지털 포렌식 수사를 진행하는 조직은 본

격적인 조사를 시작하기 전에 사전 준비 과정을 거치게 된다.  

조사 준비 과정은 도구 개발 및 교육, 사건 발생 확인, 수사 권

한 획득, 조사 팀 구성 및 도구 준비 단계로 나뉜다.  

l 도구 개발 및 교육 : 디지털 기기는 계속해서 신제품이 출시되

고, 지속적으로 개량되고 있다. 따라서 해당 기기에 대한 연구가 

선행되어 있지 못하면 조사 자체가 어려울 수 있다. 디지털 데이
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터는 한번 손상되면 회복이 불가능하기 때문에 조사 과정에서 

발생한 실수는 사건 해결에 치명적인 영향을 미칠 수 있다. 따라

서 디지털 기기의 취급 방법, 조사 원칙 등에 대한 사전 교육 및 

교육 과정이 있어야 한다. 

l 사건 발생 확인 : 사건 발생을 인지하면, 조사할 필요가 있는지 

확인해야 한다. 확인 과정을 거쳐 주요 조사 대상을 결정하고 전

반적인 수사 계획을 수립한다. 조사 대상의 선정은 전체 조사 전

략을 수립하고 진행하는데 있어 결정적인 역할을 하므로 조사 

책임자는 사건의 유형을 잘 파악하고 주요 수집 대상을 선정할 

수 있는 능력이 필요하다. 

l 수사 권한 획득 : 보통 사건을 조사하는 과정에서 불가피하게 

알게 되는 정보가 있다. 특히 기업 비밀이나 프라이버시 관련 사

항 등 외부에 노출되지 않아야 할 정보가 포함 될 수 잇는데, 이

에 접근할 권한이 없다면 관련 내용에 대한 조사를 하지 말아야 

하며, 조사가 꼭 필요하다면 그에 적합한 권한 확보가 선행되어

야 한다. 

l 조사 팀 구성 및 도구 준비 : 사건의 유형, 조사자의 전문성, 압

수 대상 장소를 고려하여 조사 팀을 구성하고, 현장 도착 후 수

색 절차, 증거 수집 방법과 범위, 각 조사자의 역할 등을 분담한

다. 도구는 크게 증거 수집 장비, 증거 봉인 및 포장 장비, 운반 

장비로 나눌 수 있다.

(2) 현장 대응 

사건을 인지하고 조사를 진행하기로 결정하면 면밀한 계획을 수

립한 후, 현장에 출동하여 조사에 필요한 조치를 취한다. 즉, 현
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장을 통제 및 보존하고, 관계자에게 협조를 요청하며, 조사 대상 

매체를 파악한다. 이 단계의 목표는 본격적인 증거 수집을 시작

하기 이전에 현장을 통제하고 이를 보존하여 필요한 모든 증거

가 수집되도록 준비한다. 

l 현장 통제와 보존 : 현장에 도착하여 피조사자에게 부여된 권한

의 범위를 명확히 설명하고 조사할 대상을 신속히 파악한 후, 현

장 보존과 통제를 실시함으로써 현장 조사가 시작된다. 다이어리 

노트, 일지, 포스트-잇 메모지, 컴퓨터 출력물 등에서 유용한 단

서를 찾을 수 있으므로 물리적 증거물을 함께 보존한다. 

l 수사 대상 매체 파악 : 현장에 있는 모든 것이 수사 대상이라고 

할 수 있다. 물리적인 증거와 디지털 기기, 저장매체, 네트워크 

구성을 파악한다. 

l 관계자 협조 요청 : 피조사자가 협조하면 상당히 쉽게 증거를 

수집할 수 있다. 전산 관리자, 데이터베이스 관리자와 같이 포렌

식 관점에서 중요한 임무를 책임지고 있는 인원을 파악하여 분

석에 대한 협조를 구하고, 범죄 혐의가 없는 자를 설득하여 협조

를 이끌어 내어 이를 토대로 핵심 용의자와 면담함으로써 원활

한 조사가 이루어지도록 유도한다. 

(3) 증거 확보 및 수집 

현장 대응 과정에서 기본적인 조치를 하였으면, 조사 대상자의 

증거물을 확보하고 어떤 종류의 데이터를 어떤 방법으로 수집할 

것인지를 결정한다. 영장의 기재 내용에 의거하여 압수 수색을 

진행하고 필요한 증거물을 압수하는 과정이다.
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l 수집 대상 파악 및 수집 : 주요 확보 대상인 컴퓨터나 서버 시

스템 등의 위치가 파악되었으면, 증거 수집 방법을 신중히 결정

한다. 시스템 및 네트워크 상황을 최대한 고려하여 어떠한 방법

으로 증거 자료를 획득할 것인지를 결정하고, 시스템 압수 가능 

여부, 디스크 이미징을 통한 압수 여부, 활성 데이터의 수집 필

요성을 고려하여 증거물을 확보한다. 

l 압수 대상 선정 : 증거 확보는 크게 시스템 확보, 원본 하드 디

스크 드라이브 확보, 하드 디스크 복제, 선별 데이터 수집으로 

나눌 수 있다. 시스템 확보는 하드 디스크에 저장된 데이터 및 

시스템 전체에 대한 정밀 분석이 요구 될 때 실시하며, 필요한 

경우 컴퓨터 본체와 모니터, 프린터, 케이블 등 주변 장치도 확

보한다. 원본 하드 디스크 드라이브 확보는 하드 디스크에 저장

된 데이터의 복구 및 분석이 필요하고, 원본을 보존할 필요가 있

는 경우 실시하며, 하드 디스크 복제는 저장된 데이터를 복구하

고 분석할 필요가 있지만, 원본을 압수 할 수 없는 경우 실시한

다. 비활성 시스템의 경우는 전원이 꺼진 상태 그대로 두며, 활

성 시스템인 경우는 전원을 차단하기 전에 휘발성 데이터의 수

집 필요성을 판단한 후 필요하다면 휘발성 데이터를 수집한다.

l 증거물 포장과 봉인 : 확보한 디지털 저장 매체는 물리적인 충

격에 의한 증거 훼손을 막기 위해 충격 방지제로 포장하고, 수집 

과정에서 증거물에 대한 위·변조가 없었음을 증명하기 위해서 

봉인한다. 증거물의 조작을 방지하기 위해 밀봉전용 특수 테이프

(Evidence Tape)를 이용하여 포장한다. 정전기에 약한 매체라

면 반드시 정전기방지 봉투를 이용해 먼저 포장을 한 후 밀봉해

야 한다. 
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l 증거 목록 작성 및 문서화 : 조사 과정의 기록은 모든 단계에 

적용되는 것이지만, 현장 조사 과정에서 더욱 중요하다. 증거물 

목록은 증거 처리 과정의 첫 시작이므로 상세히 작성되어야 한

다.

(4) 증거 이송 및 확인 

디지털 증거 운반에서 가장 주의해야할 사항은 획득한 증거물의 

진정성 유지와 훼손 방지이다. 또한 증거물의 누락 및 도난이 

없도록 연계보관 원칙을 철저히 유지하고, 반복 확인 과정을 거

치는 일 또한 중요하다. 모든 증거물들이 무결하다는 것이 확인

되면 이 과정을 지켜본 인수 책임자는 증거물 목록에 이상 없이 

전달 받았다는 서명을 하고 이를 문서화 한다.

(5) 조사 및 분석  

점차 사건 조사에서 다루는 디지털 데이터의 양이 증가하고 있

으며, 범죄 유형에 따라 조사해야 할 데이터가 서로 다르다. 따

라서 효과적인 조사를 위해서는 수집한 데이터를 체계적으로 분

류하고 사건 특성에 맞는 데이터를 선별하는 과정이 필요하다. 

l 저장 매체 수리 : 저장 매체의 데이터를 분석하기 위해서는 데

이터에 접근 할 수 있어야 한다. 고장이 있거나 증거 인멸을 위

해 인위적으로 파괴한 경우는 수리 과정을 거친다.

l 사본 생성 : 분석을 시작하기 전에 수집한 디지털 증거물을 복

제한다. 증거물 원본에서 직접 분석을 시행하게 되면 무결성에 

손상을 줄 수 있으므로 원본과 동일하게 복제한 사본을 생성한

다. 일반적으로 2개의 사본을 생성하여, 하나는 보관용, 다른 하
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나는 분석용으로 사용한다. 증거물을 복제할 때는 원본의 모든 

데이터를 포함해야 하며, 원본에 없는 내용이 포함되지 않아야 

한다. 

l 데이터 추출 및 분류 : 증거물 복제가 완료되면 데이터 분류를 

위해 분석용 증거물에서 데이터를 추출한다. 정상적으로 파일 시

스템을 인식 할 수 있으면, 정상 파일을 추출한 후 메타 데이터

로부터 삭제된 데이터를 복구할 수 있는 파일을 추출한다. 그 후 

미할당 영역을 대상으로 파일 카빙(Carving)을 실시한다. 파일 

시스템을 인식하지 못하면 저장 매체 전체를 대상으로 파일 카

빙을 실시한다. 파일 카빙이 종료된 후에 인식하지 못하고 남는 

데이터는 따로 모아 문자열을 추출하고, 상세 분석을 위해 보관

한다.

l 상세 분석 : 데이터 분류가 완료되면 분석 과정의 마지막 단계

인 상세 분석을 수행한다. 상세 분석의 예로 인터넷 사용 흔적, 

사용자 활동 정보 분석, 시스템 사용 정보 분석, 응용 프로그램 

사용 흔적 분석, 파일 분석이 있다. 인터넷 사용 흔적 분석은 웹 

브라우저, 메신저, 전자 메일 분석으로 나뉘며, 시스템 사용 흔

적 분석은 사용자 정보, 응용 프로그램 및 하드웨어 설치 정보 

등에 관한 내용을 분석한다. 윈도우 시스템에서는 시스템 설치, 

사용 정보, 사용자 활동 정보, 응용 프로그램 사용 정보 등이 모

두 레지스트리에 저장되므로, 이를 분석하면 유용한 정보를 얻을 

수 있다.

(6) 보고 및 제출 

결과 보고서는 조사, 분석자의 모든 행동과 관찰 내역, 분석 과
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정 등이 정확히 기록되어야 하고 각 단계의 결과와 완벽히 일치

해야 한다. 보고서의 내용은 쉽게 이해할 수 있는 용어를 사용

하여 정확하고 간결하며 논리 정연하게 작성한다. 결과 보고서

에 포함되어야 할 항목은 다음과 같다.

l 사건(Case) 및 보고서 번호

l 증거 수집 일시, 보고서 작성 일시

l 조사, 분석자, 보고서 작성자

l 조사, 분석에 사용된 장비 및 환경

l 각 절차에 대한 개략적 설명

l 사진 및 인쇄물 등과 같은 첨부 자료

l 추출 및 분석된 증거 데이터의 상세 설명

l 분석 결과 및 결론 

분석 보고서에 최종 날인 하고 확인한 조사 책임자는 향후 법정

에 출두하여 분석 결과에 대해 증언할 가능성이 있다. 따라서 

법정 증언을 위해 분석 결과가 법정에 있는 일반인이 이해할 수 

있도록 기술되어야 한다.  

2. 클라우드 컴퓨팅 

가. 클라우드 컴퓨팅의 정의 

 NIST[3]에서 정의한 클라우드 컴퓨팅은 빠르게 변화할 수 있고, 

최소한의 관리 노력으로 이루어지며, 서비스 제공자의 상호 작용과 릴

리스 구성을 받아들여 컴퓨팅 자원을 공유하고, 유비쿼터스와 
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On-Demand 형식의 접근을 활성화 하는 모델이다. 이러한 클라우드 

컴퓨팅은 5개의 필수적 특성을 지니며 3개의 서비스 모델을 제시하고 

있고 4개의 배포 모델로 구성되어 있다.

[그림 2] 클라우드 컴퓨팅 기본 구조

(1) 5가지 필수적 특징

l On-Demand Self-Service : 소비자가 서비스 제공자와 상호

작용(서버 시간, 네트워크 스토리지 접근)을 고려하지 않고 서비

스를 이용할 수 있어야 한다.

l Broad Network Access : 표준 메커니즘을 통하여 많은 클라

이언트 플랫폼에서 네트워크 접근이 가능해야 한다.

l Resource Pooling : 공급자의 컴퓨팅 리소스가 동적으로 할당

된 멀티 모델들을 사용하여 여러 소비자의 수요에 따라 고객이 

사용하는 자원의 정확한 위치를 알 수 없더라도 서비스 할 수 

있어야 한다. 

l Rapid Elasticity : 클라우드 컴퓨팅 서비스를 사용하는 사용자

는 자원을 무한대로 확장할 수 있거나 필요한 만큼의 수준으로 

줄일 수 있어야 하며, 어떤 경우에든 신속하고 빠르게 소비자에
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게 서비스를 제공할 수 있어야 한다.

l Measured Service : 클라우드 시스템은 자동 제어와 추상화 

능력을 활용하여 최적의 리소스를 사용할 수 있어야 하며, 리소

스 사용량의 모니터링을 통해 시스템 제어, 공급자 및 소비자 서

비스의 활용에 대한 요금 및 이에 대한 투명성을 보장해야 한다.

(2) 3가지 서비스 모델

l SaaS(Software as a Service) : 클라우드 인프라에서 실행되

는 공급자의 응용프로그램을 이용하여 서비스를 제공한다. 네트

워크, 서버, 시스템, 스토리지 또는 개별 응용 프로그램 기능 등 

오로지 클라우드 서비스 제공업체가 제공하는 어플리케이션만을 

이용할 수 있다. 

l PaaS(Platform as a Service) : 사용자가 서비스 공급자가 지

원하는 도구를 사용하여 어플리케이션을 구축할 수 있다. 하지만 

PaaS는 서비스 제공업체가 정의한 방식으로 한정된다. 

l IaaS(Infrastructure as a Service) : 제공업체가 컴퓨터 하드

웨어를 제공하고, 사용자들은 여기에 데이터를 저장하거나 원하

는 모든 형태의 어플리케이션을 개발해 구동시킬 수 있는 클라

우드 서비스이다. 소비자가 기본 클라우드 인프라를 제어하지만 

OS, 스토리지 등 배포된 어플리케이션만 제어할 수 있으며, 일

부 네트워킹 구성 요소(호스트 파이어월)를 제한된 조건하에 제

어가 가능하다. 

(3) 4가지 배포 모델

l Private Cloud : 기업에서 전적으로 운영하는 클라우드 인프라
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를 말한다. Public Cloud의 개념 중 일부를 제한된 네트워크상

에서 특정 기업이나 특정 사용자만을 대상으로 한다. 

l Community Cloud : 여러 기업에서 정책이나 보안 요소 등 공

유가 필요한 특정 커뮤니티를 클라우드 인프라로 지원한다. 

l Public Cloud : 일반 기업이나 대규모 산업그룹에서 사용할 수 

있는 클라우드 인프라로 기업에서 클라우드 서비스를 판매할 수 

있다. 서비스 내부에 저장된 데이터나 기능, 서버 같은 자원은 

각 서비스에서 사용자 별로 권한 관리 되거나 격리돼 서비스 사

용자 간에는 전혀 간섭이 없다.

l Hybrid Cloud : 클라우드 배포 모델이 2개 이상 묶여 있는 클

라우드 인프라로 보통 Public Cloud와 Private Cloud를 병행 

사용하는 방식이다.

[그림 3] SaaS의 일반적인 구조
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위 [그림 3]는 SaaS의 일반적인 구조를 나타낸다. 시스템은 서브 

시스템 단위별로 분산돼 있으며, 각 서브 시스템은 부하 정도에 따라 

여러 대의 서버 풀을 구성해 운영된다. 서버 풀의 부하를 분산해주는 

로드밸런서가 배치되어 운영되며, 분산된 환경을 관리해주는 클러스터 

관리 도구와 분산 코디네이터가 추가된다. 각 서버 군은 데이터 서버

의 부하나 서버 간 부하를 줄이기 위해 캐시 서비스를 이용한다. 시스

템 구성의 주요 특징은 애플리케이션 서버, 파일 시스템, 데이터베이

스, 캐시 같은 요소들이 내부적으로 분산 구조로 구성돼 있으며, 시스

템 전체 구성도 분산 구조로 되어 있다. 

정리해보면, 클라우드 컴퓨팅 구조는 애플리케이션 서버, 분산 파

일 시스템, 분산 데이터베이스, 캐시, 클라우드 스토리지, 대용량 데이

터 분석, 클러스터 관리, 서버 가상화 등 많은 요소로 구성되어 있으며 

사용자는 웹을 통해 클라우드 서비스에 접속하여 제공하는 애플리케이

션을 이용하는 것[9]이다. 이들 요소와 구조의 관계는 다음 [그림 4]

와 같다. 

로그 
관리

애플리케이션 서버 대용량 데이터 분석

클러스터 
관리

SQL(DB) 캐시

서버 가상화 클라우드 스토리지

[그림 4] 클라우드 컴퓨팅의 요소 관계
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III. Digital Forensic Software as a 

Service

본 장에서는 기존 디지털 포렌식 도구의 한계점에 대해 알아보고 그

에 따른 클라우드 컴퓨팅 서비스 전환시 고려사항에 대해 살펴본다. 또한 

기존 도구를 아무런 수정없이 클라우드 컴퓨팅 서비스에서 동작 시켰을 

때 문제점들에 대해 살펴보고, 디지털 포렌식 절차에 따른 기능들을 추려 

클라우드 서비스로 만들 수 있는 도구의 구조와 흐름도를 설명한 뒤 프레

임워크를 제시하여 절차별 시나리오를 나열한다.

  

1. 기존 포렌식 도구의 한계와 클라우드 컴퓨팅 서비스 

전환시 고려사항

가. 기존 포렌식 도구의 단점

기존 포렌식 도구의 단점은 다음과 같이 4가지로 나눌 수 있다. 

(1) 단일 플랫폼으로 동작하는 포렌식 도구는 머신에 장착된 스토리

지, 메모리, CPU에 의존하여 그 이상의 처리 속도를 낼 수 없

다. 

(2) 기존 도구를 이용하여 디지털 포렌식 수행시 도구가 설치된 단

일 컴퓨터에서 하나의 도구를 이용하여 업무를 진행하면, 긴급 

상황에 우선적으로 행해야 하는 작업에 있어 다른 전용의 고속 

도구를 이용하여 처리해야 하는 번거로움이 있다. 



- 17 -

(3) 새로운 형태의 데이터에 대한 도구 기능 확장시에 도구 전용 웹

사이트의 절차에 따라 지속적인 도구의 유지보수 측면에서 일일

이 업데이트를 실시해야 한다. 

(4) 디지털 포렌식은 즉시 행해 질 수 없고, 도구가 설치된 디지털 

포렌식 연구실 등 특정 장소에 이동해야 수행이 가능하다.

위 단점들을 보완하기 위해 새로운 디지털 포렌식 도구가 개발되어

야 하며 이에 대해 클라우드 컴퓨팅 기술을 이용하여 보완하고자 한다. 

나. 기존 도구의 클라우드 컴퓨팅 서비스 전환

기존의 어플리케이션을 클라우드 컴퓨팅으로 이동시키기 위해서 어

플리케이션 자체가 클라우드 플랫폼으로 이동 및 개발 또는 호스팅 하기 

적합한 어플리케이션이 있는가 하면, 클라우드를 사용하기에 부적합한 어

플리케이션도 있다. 따라서 특정 어플리케이션을 클라우드로 운영하는 것

에 대해 실용적인가를 먼저 결정한 후 운영한다. 대부분 EnCase나 FTK

와 같은 도구들을 클라우드 컴퓨팅 서비스의 Virtual Machine에 바로 접

목 시키면 별다른 수정 없이 클라우드에서 안정적이고, 확장성을 가지며 

손쉽게 비용 절감을 이룰 수 있을 것이라 생각하지만, 클라우드에서 어플

리케이션을 아무런 수정없이 구동하는 것은 아무런 특징을 가질 수 없다. 

일반적으로 단일 컴퓨터에서 동작하도록 디자인된 어플리케이션은 여러 

대의 컴퓨터로 된 인프라에서 사용 가능한 확장성이 배제되어 있다[10]. 

또한 클라우드 컴퓨팅은 데이터에 대해 강한 수준의 정합성이나 견

고성보다는 손쉬운 확장성, 시스템 확장 과정이나 장애 상황에서도 서비

스를 유지할 수 있는 고가용성, 낮은 비용 등을 요구한다. 따라서 기존 
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도구가 사용하는 표준 SQL이나 엔티티 간의 관계를 지원하지 않는 데이

터 관리 시스템이 등장하게 됐으며, 이런 데이터 관리 시스템을 

NoSQL[11]이라고 한다. 때문에 NoSQL은 클라우드 컴퓨팅 서비스의 요

구 사항들을 만족시켜주고 있으므로 클라우드 컴퓨팅 플랫폼의 데이터 서

비스 계층에 사용되고 있다. NoSQL을 사용할 때에는 구축하려는 시스템

에 적합한 솔루션인지 판단하기 위해 다음 <표 1>과 같이 항목들을 비

교, 검토한다. 

클라우드 컴퓨팅에 맞는 데이터 파일 저장 방식으로는 데이터 파일

을 분산 파일 시스템에 저장하고 데이터 관리 시스템에서는 논리적인 관

리만을 담당하는 방식이나 관리 시스템 자체적으로 데이터 파일을 저장하

는 방식이 있다. NoSQL은 데이터 모델별로 많은 솔루션이 있지만, 이에 

대한 솔루션으로 빅테이블[12], 클라우데이터, HBase 등이 해당하며, 클

라우데이터나 HBase의 경우 빅테이블을 모방한 솔루션으로 구조가 비슷

하다[9]. 
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데이터 복제 여부
- 저가의 하드웨어를 사용하기 때문에 데이

터는 반드시 복제돼야 한다.

특정 서버 장애 

시 데이터 연산 

수행 가능 여부

- 저가의 하드웨어를 사용하기 때문에 일부 

서버에서 장애가 수시로 발생할 수 있다는 

가정하에 솔루션을 검토해야 한다. 특정 서

버에 장애가 발생한 경우에도 데이터 연산

은 수행 가능해야 하며, 장애가 발생한 서

버를 새로운 서버로 교체한 후 투입시에도 

쉽게 추가 가능해야 한다.

데이터 모델

- 대부분의 NoSQL 솔루션은 개발자에게 익

숙하지 않은 데이터 모델을 제시하고 있기 

때문에 데이터 모델이 시스템의 요구 사항

에 부합해야 한다.

데이터 규모

- NoSQL 솔루션에 저장할 수 있는 데이터 

규모가 쉽게 확장 가능한 구조인지 확인한

다.

관리의 편의성

- NoSQL은 대부분 분산된 여러 서버에 배치

돼 운영된다. 따라서 서버를 구성하거나 추

가/삭제 작업이 편리해야 한다.

<표 1> NoSQL 구축시 검토항목 

다음 [그림 5]은 아마존 클라우드 서비스(Amazon Web Service 

이하 AWS)[13]에 기존의 디지털 포렌식 도구의 이미지를 저장하여 도

구가 동작하는 모습을 나타낸다. AWS는 최대의 IaaS 서비스 제공업체로

써 클라우드 컴퓨팅 시장의 큰 영향력을 행사하는 기업이다. 처음에는 한

두 가지의 작은 서비스로 시작했지만, 이제는 세계의 주요 지역에서 수많

은 클라우드 관련 서비스를 제공하며 지속적으로 발전되고 있다. 
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[그림 5] 아마존 클라우드 서비스(Amazon Web Service)

AWS는 아마존에서 제공하는 이미지들을 통해 기본적인 운영체제나 

어플리케이션을 동작 시킬 수 있고, 아마존 머신 이미지(AMI)를 이용하

여 사용자가 설정한 운영체제나 설치된 어플리케이션을 AWS에서 사용할 

수 있다. 따라서 사용자는 [그림 5]에 기재된 번호에 따라 먼저 AWS에 

접속하여 가상 서버 설정을 위한 EC2 매니저를 이용하여 구동시킬 AMI

를 검색한다. 이 때, 디지털 포렌식 도구를 미리 설치한 AMI를 아마존 

S3에 저장하고, 이 이미지를 선택하여 가상 서버를 구동시킨다. 사용자가 

생성한 AMI는 다른 AWS 사용자들에게 제공이 가능하다. 따라서 다중 

사용자가 EC2를 사용 할 때 제공 받는 AMI로 인한 도구의 원활한 사용

이 가능하다. 

다음 [그림 6]은 아마존 웹 서비스 콘솔에서 이미지를 선택하는 것

을 나타낸다. 
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[그림 6] 아마존 웹 서비스 콘솔

AWS를 이용하면 각 EC2의 AMI 이용으로 인한 기존 디지털 포렌

식 도구 사용은 가능하지만, 패스워드 해독, 이미지 색인 등 특정 기능들

의 빠른 분석을 위한 분산처리를 이용해야 하는 기능들은 따로 찾을 수 

없으므로 사용할 수 있도록 설정해야 한다. 

이에 대해 AWS는 분산처리를 위해 Amazon Elastic MapReduce를 

지원하지만,  이는 EC2와 S3 서비스의 인프라에서 실행되는 호스팅 

Hadoop 프레임워크를 이용하여 실행되고 있으며, EC2를 이용하여 서비

스를 제공받을 때 이미 사용 되고 있다. 때문에 EC2의 내부 어플리케이

션에 있는 특정 기능들을 위하여 분산 처리를 지원하진 않는다. 

따라서 Virtual Desktop 서비스에서 동작하는 디지털 포렌식 도구는 

고속 분석을 위한 분산 데이터 관리 시스템이 필요하며, [그림 7]과 같이 

기존 디지털 포렌식 도구의 단점 보완을 위해 추가되어야 할 필요가 있

다. 
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[그림 7] 분산 데이터 관리 시스템의 필요성

또한 위에서 소개했던 AWS와 같은 IaaS 서비스로 디지털 포렌식 

도구를 제공하였을 때, 도구의 동작에 있어 해당 도구의 인프라를 사용자

가 설정하여 도구를 사용 하는 것 보다, 어플리케이션 도구 사용에 집중

할 수 있는 SaaS 형태의 도구가 더 적합할 것이며, 내부적으로 포렌식 

도구의 이미지들을 관리하거나 긴급을 요구하는 분석을 위한 가상 서버의 

리소스를 관리하는 분산 데이터 관리 시스템, 매니지먼트 시스템들의 역

할이 중요하다.
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2. DFSaaS(Digital Forensic Software as a Service) 

프레임워크

클라우드 컴퓨팅 서비스를 하고 있는 AWS에 대한 기존 포렌식 도

구 서비스에 대해 기술했다. 단순히 도구를 사용하는 것에만 집중한다면, 

기존의 클라우드 컴퓨팅 서비스를 이용하여 디지털 포렌식 도구의 클라우

드 컴퓨팅 화는 간단한 것처럼 보이지만, 도구 기능들의 분석에 대한 분

산 처리 기능과 가상 서버의 리소스를 관리하기 위한 기능 등 미흡한 부

분이 있다. DFSaaS는 기존 도구에 대한 기능들을 간추려 클라우드 플랫

폼 구조로 구성하였고, 내부 기능들은 대부분 클라우드 공급자가 제공하

는 클라우드 컴퓨팅 서비스에서 안정적으로 구동 될 수 있다. 현재 공개

된 클라우드 컴퓨팅 프레임워크는 NIST의 NIST Cloud Computing 

Reference Architecture[14]와 IETF의 Cloud Reference 

Framework[15]가 있으며 이를 참고하여 DFSaaS의 프레임워크를 구축

하였고, 아래 [그림 8]과 같이 나타낼 수 있다. 
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[그림 8] DFSaaS Framework

프레임워크를 보면 맨 위 User Interface Layer는  접속하는 도구

에 대한 GUI와 브라우저를 담당한다. 아래 <표 2>와 같이 User 

Interface Layer는 도구에 접속하는 사용자들에 대한 도구 화면을 담당

한다고 생각하면 된다. 

User Interface Layer

Role-Based 

GUI

접속하는 도구에 대한 GUI를 담당하여 도구에 

접속한 기기가 모바일인지, 데스크탑인지, 전용 

클라이언트인지를 식별해 해당 GUI에 접근한다.

Browsing/

Viewing

도구를 사용할 때 새로운 창을 띄우거나 현재 

사용하는 GUI에서 새로운 화면이 갱신될 때 마

다 동작한다.

<표 2> User Interface Layer 
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다음 두 번째 Layer인 Forensics Application/Service는 사건 보고

서 생성, 관리, 수집, 분석 등 디지털 포렌식 도구의 전반적인 기능들을 

사용할 수 있도록 서비스 환경을 제공한다.

Forensics Application/Service Layer

사건 관리, 

보고서 관리, 

증거 이미지 

관리

인덱싱, 검색, 

탐색, 

암호/패스워드 

해독, 복구, 

시각화, 라이브 

데이터 수집, 

데이터 분석

분석관, 수집관, 사건관리관이 수사 및 분석에 

관한 모든 기능들을 이용한다.

Virtual 

Desktop

필요에 따라 기존의 디지털 포렌식 수행 도구

들을 사용 할 수 있게 가상 데스크탑 서비스를 

제공한다.

<표 3> Forensics Application/Service Layer 

Forensics Data Processing/Abstract Layer는 Application/Servic 

e Layer에서 제공하는 기능들에 대한 실질적인 데이터 처리가 되는 

Layer로 백그라운드에서 동작한다. 
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Forensics Data Processing/Abstract Layer

데이터/파일 

식별/분류,

포렌식 

데이터/파일 

변환 처리, 

시각화 데이터 

처리,

증거 이미지 

포맷 변환 처리

가상 파일 

시스템

대용량 데이터 처리가 이루어지는 부분으로 

Service Layer에서 사용자가 색인이나 검색, 

이미지 포맷 등 대용량 데이터 처리를 요청하

면 Processing Layer에서 백그라운드로 처리

가 된다.

Collaboration

디지털 포렌식이 적용되는 경찰이나 검찰, 법원 

등의 지사 협업 업무를 웹 컨퍼런스와 온라인 

협업 서비스를 확대하여 보다 신속한 의사 결

정이 가능하다.

<표 4> Forensics Data Processing/Abstract Layer

Forensics Cloud Infra Layer는 DFSaaS의 클라우드 컴퓨팅 서비

스의 근간이 되는 물리적 하드웨어가 위치한 곳이라고 생각하면 된다. 클

라우드 컴퓨팅을 실제 동작시키고 있는 네트워크, 스토리지, 가상 서버 

등이 위치하며, 이들을 이용해 클라우드 컴퓨팅 서비스를 운용한다.
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Forensics Cloud Infra Layer

가상 리소스

사용자에게 OS, Storage, Compute 등 가상 

환경을 제공하여 클라우드 컴퓨팅 서비스가 동

작할 수 있도록 한다. 

물리 리소스
실제 클라우드 컴퓨팅 서비스가 동작하는 CPU, 

Memory, disk, Network 등이 위치한다. 

<표 5> Forensics Cloud Infra Layer

마지막으로 Forensics Cloud Management Layer는 DFSaaS 클라

우드 컴퓨팅 서비스에 대한 모든 Layer를 관리하며 등록된 사용자, 

Layer 설정 관리, 각 사용자 모니터링 및 과금 정책 및 가상 서버 리소

스 관리, 분산 데이터 시스템 관리 등 DFSaaS의 전반적인 관리를 목적

으로 한다. 

Forensics Cloud Infra Layer

Management,

Monitering,

Security

각 가상 서버 설정, 사용자 정보 관리, 사용자 

권한 설정, 사용자 모니터링 및 과금, 가상 서

버 리소스 관리, 데이터 관리 및 각 클라우드 

컴퓨팅 서비스 보안 설정 등 DFSaaS 에 대한 

관리를 담당한다.

<표 6> Forensics Cloud Management Layer
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3. DFSaaS(Digital Forensic Software as a Service) 

구조

기존의 통합 도구는 단일 플랫폼에 소프트웨어 형태로 설치되어 있

다. 디지털 포렌식을 수행하려면 도구가 설치된 포렌식 연구실로 이동하

여 수행하여야 하며, 이는 최근 늘어난 디지털 증거의 분석 처리 속도를 

저하하게 만드는 요인이 될 수 있다. 따라서 웹 상이나 전용 클라이언트

로 접속하여 어디서든 포렌식을 수행할 수 있어야 한다. DFSaaS 프레임

워크에 대한 도구 구조를 다음 [그림 9]와 같이 제시 한다. 

[그림 9] Digital Forensic Software as a Service 구조
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도구 사용은 웹 서버군에서 인증 방식을 선택하여 사용자 인증을 

거친 뒤에 어플리케이션 서버군에 있는 기능들을 이용한다. 어플리

케이션 서버 기능들은 사건 관리, 증거 수집, 증거 분석, 사건 보고 

가 존재 하며, 각 서버군은 캐시로 인한 프로세싱 속도가 증가한다. 

사용자 그룹에서 로드밸런서를 통해 웹 서버 군과 어플리케이션 서

버 군에 접속하여 서버의 자원에 대해 관리하며 다중 사용자를 위

한 분산 코디네이터로 서버를 관리한다. DFSaaS의 각 구성 요소는 

다음과 같이 나눌 수 있다.

가. 웹 서버군

데이터베이스에 저장된 사용자 정보로 인증을 하거나 공인인증서를 

이용한 사용자 인증 기능, 어플리케이션 서버에 있는 도구 기능을 

요청하는 작업, 백그라운드로 캐시를 이용하여 서버의 처리 속도를 

높이는 기능 등이 포함된다. 

나. 어플리케이션 서버군

l 사건 관리 : 포렌식 절차의 조사 준비 및 현장 대응 단계에 해

당하는 기능으로 사건 Case 생성, 수사 담당자 지정, 사용자 별 

업무 내용 기록, 사건 기록 저장소에 저장 기능 등이 포함된다. 

l 증거 수집 : 포렌식 절차의 증거 확보 및 수집, 증거 이송 및 확

인에 해당하여 도구가 수행할 수 있는 기능은 휘발성 데이터 수

집 기능과 현장에서 이루어 질 수 있는 사진 촬영, 증거물 위치 

촬영 등 현장 인증 데이터 전송 기능, 이송을 위한 Chain of 

custody 기능이 포함된다. 

l 증거 분석 : 조사 및 분석에 해당하여 증거 이미지 사본 생성, 
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저장된 이미지를 읽어서 인덱스 데이터베이스를 생성하는 기능, 

비트 단위 검색, 인덱스 기반 검색, 정규표현식 검색, 패턴 검색 

등 검색 기능이 존재하며, 삭제된 데이터를 복구하거나 비할당 

영역에 있는 데이터를 복구하는 데이터 복구 기능, 패스워드 해

독 기능, 은닉 데이터 탐지인 스테가노그라피 등 안티포렌식 대

응 기능, 분석자의 보고서 작성을 쉽게 도와주기 위한 연관성 데

이터 분석 등이 포함되어야 한다. 

l 사건 보고 : 보고 및 제출 단계에 해당하여 각 결과물들을 종합

해 보고서를 만들고, 제출해야 할 문서 포맷에 맞게 보고서를 변

환한다. 이때 원활한 보고서 작성을 위해 분석 완료된 결과물들

을 시각화하여 보여주는 분석결과 뷰어 기능 등이 포함되어야 

한다.

다. 분산 데이터 시스템

l 사건 기록 저장소 : 사건 case, 수사관 업무 내용 저장 및 최종 

분석 결과 보고서를 저장한다. 

l 증거 저장소 : 현장에서 수집하는 증거물 저장, 증거 이미지 원

본 저장, 수집된 활성데이터 이미지 사본 저장, 현장 인증 데이

터 저장 및 chain of custody가 저장된다. 

l 증거 분석 결과 저장소 : 분석된 이미지 사본, 고속 처리를 위한 

인덱싱 결과물 저장, 검색 결과, 데이터 복구 결과, 안티포렌식 

대응을 위한 패스워드 해독 결과 등 분석된 결과가 저장된다.

l 이벤트/로그 저장소 : 도구 사용에 발생된 이벤트를 저장하는 

사용자 이벤트 저장과 사용자의 사용 행위 로그가 저장된다. 
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4. DFSaaS(Digital Forensic Software as a Service) 

흐름도

DFSaaS 구조[그림 5]는 크게 웹 서버군, 어플리케이션 서버군, 클

라우드 스토리지 시스템으로 나뉜다. 전체적인 흐름은 Hadoop 파

일 시스템으로 동작하며 각 구조들은 개별적인 흐름을 갖고 있다. 

고속 처리를 위한 부분은 Hadoop MapReduce를 이용한 분산처리

가 적용된다[16].

가. Hadoop 파일 시스템

DFSaaS는 Hadoop 파일 시스템[16][17]으로 구성되어 운영된다

고 가정 할 수 있다. Hadoop 파일 시스템은 구글 파일 시스템의 

설계와 아이디어를 이용해 개발 됐으며, 많은 부분에서 구글 파일 

시스템과 유사하다. 다음 [그림 10]은 Hadoop 파일 시스템 구성도

를 나타낸 것이다. 
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[그림 10] Hadoop 파일 시스템 

Hadoop 파일 시스템은 하나의 네임 노드 서버, 세컨드리 네임 노

드와 다수의 데이터 노드 서버들로 구성된다. 네임 노드는 파일 시

스템의 네임스페이스(디렉토리, 파일명, 파일블럭 등)를 관리하면서 

클라이언트의 파일 접근 요청을 처리한다. Hadoop 파일 시스템에

서 파일데이터는 블록 단위로 나뉘어 여러 데이터 노드에 분산돼 

저장된다. 블록은 구글 파일 시스템의 청크와 동일한 개념으로 가용

성을 보장하기 위해 복제돼 다른 데이터 노드에 저장된다. 특정 서

버의 장애 발생 시 자동으로 이를 감지해 장애가 발생하지 않은 서

버의 복사본을 이용해 다른 노드에 복제본을 추가로 생성한다. 
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나. Hadoop MapReduce 시스템

 Hadoop MapReduce도 Hadoop 파일 시스템과 유사한 분산 시스

템을 구성한다. 다음 [그림 11]은 Hadoop MapReduce의 시스템 구

성을 나타낸 그림이다. 

[그림 11] Hadoop MapReduce 시스템

Hadoop MapReduce 시스템은 잡 트래커, 태스크 트래커, 클라이언

트 라이브러리로 구성된다. 잡 트래커는 전체 작업을 관리하는 기능

을 수행하는 마스터 역할을 수행하는 서버이고, 태스크 트래커는 사

용자가 요청한 작업을 실행하며 하나의 MapReduce 클러스터는 한 

개의 잡 트래커와 여러 개의 태스크 트래커로 구성된다. 잡 트래커는 

주로 Hadoop 파일 시스템의 네임 노드가 실행되는 서버에서 실행되

고, 태스크 트래커는 데이터 노드가 실행되는 서버에 실행한다. 클라
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이언트 라이브러리는 사용자가 다양한 입력 형태와 분산 처리를 사

용할 수 있는 메커니즘을 제공하며, 사용자가 개발한 프로그램을 잡 

트래커로 작업하도록 요청하고 작업 결과를 모니터링 할 수 있는 

API를 제공한다.

다. 도구 접속 흐름도

웹 또는 모바일 단말, 전용 클라이언트로 도구에 접속하며 접속시 사

용자 인증을 거치게 된다. 사용자 인증은 인증 데이터베이스에 있는 

사용자 정보를 이용할 수 있으며, 공인인증서를 이용한 인증 방법이 

있을 수 있다. 인증을 거친 사용자는 도구에 접속하며 로드밸런서는 

사용되지 않는 웹 서버군을 선택해 사용자에게 리소스를 할당한다. 

다음 [그림 12]은 도구 접속 흐름도를 나타낸다.

[그림 12] 도구 접속 흐름도 
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라. 사건 관리 흐름도

Case를 생성하는 기능과 사용자 별 업무내용을 기록하는 기능으로 

나눌 수 있다. Case는 데이터 소스 저장소에서 서식이나 양식을 불

러와 생성하며, Case 작성 폼에서 작성한다. 스토리지에 저장될 때, 

저장 형태에 맞게 변환이 되어 저장되고, 사용자가 저장된 Case를 

불러 업무내용을 기록하고 싶을 때 다시 Case를 불러와서 Case 작

성폼에서 작업한다. 다음 [그림 13]는 사건 관리 흐름도를 나타낸다.

[그림 13] 사건 관리 흐름도 
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마. 증거 수집 흐름도

도구를 이용한 수집 기능으로 현장 인증 데이터 전송 기능, 활성 데

이터 수집 기능, 전송을 위한 Chain of custody 작성 기능 등이 있

을 수 있다. 현장에서 촬영한 사진이나 비디오 파일 등을 도구에 바

로 업로드 해 데이터들을 목록화 하고 스토리지에 저장한다. 활성데

이터를 수집해야할 경우에는 활성데이터 수집도구를 이용하여 라이

브 포렌식을 수행, 메모리 덤프나 레지스트리를 수집하고 하드웨어를 

압수하지 못할 경우에는 디스크 이미징을 통해 증거를 수집한 후 도

구에 업로드 하여 저장한다. Chain of custody는 데이터 소스 저장

소에서 역시 서식과 양식을 받아 작성 폼에서 작성 후 저장된다. 

다음 [그림 14]은 증거 수집 흐름도를 나타낸다. 

[그림 14] 증거 수집 흐름도 
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바. 증거 분석 흐름도

증거 분석에 따른 기능들은 이미징, 색인, 검색, 삭제 데이터 분석, 

연관성 데이터 분석, 안티포렌식 대응, 시각화가 있을 수 있다. 논문

에서는 이미징, 색인, 검색에 관한 흐름도를 제시하며 차후 지속적인 

업데이트가 이루어져야 할 것이다. 데이터 이미징을 위해서 이미징 

디스크를 확인하는 작업을 거친 후 디스크 이미징 사본 생성을 한다. 

색인은 대상을 확인 한 후 파일 필터링을 통해 각 분석이 이루어지

고 인덱스 데이터베이스를 생성하여 저장한다. 검색 방법은 비트 단

위 검색, 인덱스 기반 검색, 정규표현식 검색, 패턴 검색 방법 등이 

있을 수 있다. 역시 검색 대상을 지정하여 검색하고 검색된 결과는 

스토리지에 저장된다. 다음 [그림 15]은 증거 분석 흐름도를 나타낸

다.

[그림 15] 증거 분석 흐름도 
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사. 사건 보고 흐름도

분석된 데이터를 참고로 사건에 대한 보고서를 작성하여 저장한다. 

사건 관리 흐름도와 비슷하게 보고서 작성폼에서 작성하며 데이터 

소스 저장소로부터 서식이나 양식 등을 제공받는다. 이때, 보고서 작

성을 위해 사건 Case를 참고하기 위한 Case 뷰어 기능, 분석 결과

를 보다 쉽게 알게 하도록 시각화 기능을 통해 보고서를 작성한다. 

다음 [그림 16]는 사건 보고 흐름도를 나타낸다.

[그림 16] 사건 보고 흐름도 
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5. DFSaaS(Digital Forensic Software as a Service) 

특징

기존의 통합 도구는 디지털 포렌식 수행에 대한 많은 제약이 따른다 

상황에 따라서 다른 도구들을 이용해야 하고, 도구가 설치된 장소에 가지 

않으면 포렌식을 수행 할 수 없다. 앞서 나열한 기존 디지털 포렌식 도구

의 단점과 DFSaaS 도구의 특징을 비교하여 본다. 

다음 <표 7>은 기존 디지털 포렌식 도구의 단점과 DFSaaS의 도입

으로 얻을 수 있는 특징들을 나열한 것이다. 

 

기존 포렌식 도구의 단점 DFSaaS 도입으로 인한 장점

단일 머신에서 동작하는 디지

털 포렌식 도구의 단점

클라우드 컴퓨팅 기반 도구 서비

스로 인해 하드웨어적 한게가 사

라짐. 필요한 경우, 필요한만큼 

즉시 컴퓨팅 자원들이 제공됨

단일 도구 사용으로 인한 디지

털 포렌식 수행 제약

필요 기능의 추가 구입 없이, 필

요할 때 필요한 기능을 서비스 

받아 사용 가능. 또한 클라우드 

서비스의 분산/병렬 처리 그리고 

협업 지원을 통해 고속의 분석 

작업 가능

도구의 유지보수를 위한 기능 

확장시 전용 웹사이트의 절차

에 따라 일일이 업데이트 실시

필요한 기능을 바로 업데이트하

여 따로 설치할 필요가 없음

도구가 설치된 장소에서만 디

지털 포렌식 수행 가능

네트워크가 설치되어 있는 곳이

라면 어디서든 DFSaaS 도구 사

용 가능

<표 7> DFSaaS 도입으로 인한 장점
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따라서 DFSaaS 도구의 장점들은 아래와 같이 설명 할 수 있다. 

(1) 온라인 협업

온라인 도구로써 사내 협업이 가능하다. 또한 사용자 인증을 

거치게 되면 어디서든 디지털 포렌식 수행이 가능하다.  

(2) 하드웨어적 한계점 극복

클라우드 컴퓨팅 기반 도구로써 기존 단일 머신에서 가졌던 스

토리지, 메모리 용량 등 하드웨어적 한계가 사라지고, 내부 분

산처리로 인한 데이터 분석 속도 또한 증가 하여 기존의 한계

점이 사라진다. 

(3) 도구 유지보수

도구에 필요한 기능들을 업데이트하여 따로 다운로드나 설치할 

필요 없이 바로 사용 가능하다. 

(4) 단일 도구의 포렌식 수행 제약 극복

기존 도구의 이미지들을 저장하여 필요시 Virtual Desktop 을 

이용하여 사용 할 수 있다. 이는 기존의 많은 도구들을 하나의 

도구로 묶어 사용 가능하게 하며, 많은 업무들을 한번에 이룰 

수 있게 한다.
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현재 클라우드 컴퓨팅 서비스를 진행하고 있는 AWS에 DFSaaS를 

적용시킬 경우 Interface Layer와 Infra Layer를 제외한 Application, 

Processing/Abstract Layer 등은 제공되지 않으므로 앞서 3절에서 설명

한 도구의 특징들을 파악하여 분산 데이터 관리 시스템 및 포렌식 도구를 

위한 각 기능들이 추가되어야할 필요가 있다. 

또한 사용자의 편의를 위하여 도구 사용자와 관리자를 분리하여 사

용자의 경우 도구의 사용에만 집중 할 수 있도록 Infra가 설정된 상황에

서 서비스를 이용 할 수 있어야 할 것이며 관리자는 가상 서버 관리, 분

산 데이터 시스템 관리 및 긴급 상황시 가상 서버들의 리소스를 조절하여 

빠른 업무 처리를 가능하게 하는 리소스 매니지먼트 시스템이 필요하다.
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6. DFSaaS(Digital Forensic Software as a Service) 

시나리오

앞서 설명했던 디지털 포렌식의 6가지 절차별로 나누고 컴퓨터, 이

동전화 포렌식 가이드라인[7][8]에 따라 DFSaaS 도구의 사용 시나리오

를 다음과 같이 제시한다. 

(1) 조사 준비, 현장 대응

사건 현장에서 디지털 증거를 포함하고 있는 매체를 수집하기 위

한 조사 준비 과정이다. 디지털 증거물 수집 계획의 수립, 디지털 증

거 수집 팀 구성, 수집 및 분석에 필요한 장비 확보 등이 이루어 진

다. 이에 대해 수사관은 도구에 접속하여 사건 관리 기능에서 사건 

Case를 생성, 어떤 사건인지 업무 내용을 기록하고 저장한다. 차후 

생성한 사건 Case를 지속적으로 불러서 사건에 대한 업무를 기록한

다. 지난 사건 기록들을 열람할 때에는 지난 Case를 불러와서 참고한

다. 현장에 출동한 증거 수집가는 디지털 포렌식을 수행하면서 발생

되는 기기 촬영, 관계자 협조 데이터, 물리적 기기 위치 촬영 등 현장 

인증 데이터들을 수집하여 발생한 데이터 파일들을 도구 접속 전용 

클라이언트를 이용해 증거 수집에 있는 업로드 기능을 이용해 증거 

저장소에 저장한다. 단계에 상관없이 도구 사용자들이 도구를 사용할 

때 발생한 이벤트나 로그 역시 로그 저장소에 저장된다. 다음 [그림 

17]은 조사 준비, 현장 대응에 대한 시나리오를 나타낸다. 
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[그림 17] 조사 준비, 현장 대응 시나리오

(2) 증거 확보 및 수집, 이송 및 확인

수사관이 현장에 출동하여 수집 대상에 있는 증거 데이터 들을 

모두 수집한다. 앞서 현장 대응에서 수집했던 현장 인증 데이터 뿐만 

아니라 도구를 이용해 수집할 수 있는 활성데이터, 디스크 이미징 등

이 있을 수 있으며 DFSaaS 도구의 특성상 웹상에서 하드웨어 내부

적인 데이터를 수집하기엔 한계가 있으므로 라이브 포렌식 도구(USB 

클라이언트 등)를 이용하여 수집한 후 저장소에 저장한다. 각 증거데

이터 들을 이송 및 저장 시 Chain of custody에 따라 증거에 대한 

목록을 첨부한다. 분석관은 Chain of custody를 통해 수집된 증거 

목록을 확인하고 증거가 잘 보관되었다고 인증한다. 
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[그림 18] 증거 확보 및 수집, 이송 및 확인 시나리오

(3) 조사 및 분석

분석관은 현장 수사관이 수집하고 저장한 저장소를 통해 증거들

을 불러와 증거 분석에 있는 기능들을 이용해 데이터를 분석한다. 디

지털 증거 분석은 디스크 이미지를 이용하는 것이 일반적이나 여의치 

않을 경우 원본 이미지를 직접 이용 할 수 있다. 하지만 이런 경우 

원본 이미지의 데이터 변경을 최소화하고 변경 사항에 대한 이해를 

하고 있어야 하며 이러한 사실을 최종 보고서에 포함하여야 한다. 먼

저 증거 저장소에 저장된 원본 이미지를 불러와 증거 분석에 있는 이

미징 기능을 이용하여 사본을 생성, 증거 저장소에 저장한다. 이후 내

부 데이터를 해칠만한 악성 코드의 감염 여부를 확인하여 고속 데이

터 검색을 위해 증거 분석의 기능 중 인덱싱 기능을 이용하여 증거 

저장소에 저장된 사본 이미지에 대한 인덱싱을 실시한다. 이 후 증거 

분석의 검색 기능을 이용하여 사본 이미지에 대한 전체 검색을 실시
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하고, 삭제된 데이터나 은닉, 암호화된 데이터들을 추출한다. 중요한 

디지털 증거는 저장된 데이터 뿐 아니라 이미 삭제된 데이터에서도 

매우 중요한 역할을 할 수 있다. 따라서 증거 저장소의 사본 이미지 

내부의 섹터 갭이나 슬랙 스페이스 등에 위치한 삭제된 데이터를 복

구하기 위해 증거 분석 기능에 있는 데이터 복구를 이용하여 데이터

를 복구해야 한다. 암호화된 파일이 있을 경우 증거 분석의 암호 해

독기능을 이용하여 파일 암호 분석을 실시한다. 파일의 타임라인이나 

은닉 파일을 분석 할 때 시각화 기능을 이용하여 파일간의 유사도, 

분포도, 사용자의 흔적, 파일이 갖고 있는 내부 정보 등을 시각화 하

여 분석관이 보다 쉬운 분석을 할 수 있도록 해야 할 것이며, 원활한 

보고서 작성을 위해 각 분석 결과가 나올 때 마다 보고서를 작성해, 

분석 결과 저장소에 저장한다. 수집관이 현장에서 증거 수집 기능을 

이용해 라이브 포렌식 데이터를 전송하여 증거 저장소에 저장하면 분

석관은 저장된 데이터를 불러와 데이터 분석을 실시하면서 수집되지 

않은 분석에 필요한 데이터를 요구할 수 있다. 예로 인터넷 사용 흔

적을 분석 중 네트워크 증거가 필요하다고 판단되면 통신망에 대한 

증거물을 추가로 더 수집한다.

증거를 분석하는 다수의 분석관이 도구를 사용하여 분석 할 수 

있다. 이 때 긴급을 요하는 암호 해독이나, 데이터 검색이 있을 수 있

는데, 리소스가 사용되지 않는 서버군이나 작업 중요도가 낮은 서버

군의 리소스들을 해당 어플리케이션 서버군에 할당하여 타 서버군보

다 빠른 분석이 이루어 질 수 있도록 한다. 
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[그림 19] 조사 및 분석 시나리오

(4) 보고 및 제출

분석관은 분석이 끝난 결과물들을 이용해 보고서를 작성한다. 증

거 분석 기능들을 이용하여 증거 저장소에 저장된 디지털 증거 데이

터들의 분석 완료된 데이터들은 증거 분석 결과 저장소에 저장되어 

있으므로, 시각화 기능을 이용하여 분석이 완료된 데이터 들을 증거 

분석 결과 저장소에서 불러와 분석관이 보고서를 보다 쉽게 적을 수 

있도록 한다. 최종 보고서는 상호 데이터를 이용하여 최대한 쉽고 명

확하게 작성하여야 한다. 작성이 끝난 보고서는 사건 기록 저장소에 

저장하여 변호사나 법정 관련자가 사건 관리 기능을 이용하여 보고서

를 열람 할 수 있어야 한다. 
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[그림 20] 보고 및 제출 시나리오
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IV. 결론

본 논문에서는 늘어나는 디지털 증거와 온라인 연동 데이터에 대

비해 기존의 단일 플랫폼에서 동작하는 디지털 포렌식 도구가 아닌 클

라우드 컴퓨팅 환경을 접목시켜 DFSaaS 프레임워크를 제시하고 구조, 

내부 흐름도와 도구 사용 시나리오를 제시하였다. 따라서 이를 이용해 

도구를 구현 할 수 있으며, 웹 또는 전용 클라이언트를 이용하여 도구

를 이용하면 언제 어디서든 디지털 포렌식 업무를 수행 할 수 있으며, 

저장된 최종 보고서를 따로 첨부하여 제출하지 않아도, 법정 관련자들

은 도구에 접속해 저장된 보고서를 검토하고나, 지난 사건 Case를 살

펴 볼 수도 있다. 

하지만 논문에서 다루고 있는 구조나 흐름도는 기본적인 것에 불

과하며, 각각의 수사 단계와 필요한 상세 기능들은 지속적으로 연구하

여 디지털 포렌식 수사 단계가 완벽히 클라우드 컴퓨팅 도구로써 적용 

될 수 있어야 할 것이다. 추가 고려사항으로 기존 클라우드 서비스에 

DFSaaS가 적용 될 경우, 3절에서 설명하였던 도구에 대한 특징들을 

파악하여 Application Layer, Processing/Abstract Layer 등 주요 

기능들과 분산 데이터 관리 시스템 들이 고려되어야 할 것이다. 

또한 제시한 프레임워크와 구조를 기반으로 실제 도구가 구현되어 

수집과 분석에 관해 디지털 포렌식 수행 뿐 아니라 법원과 연계한 클

라우드 서비스 역시 연구되어야 하며 실사용자들에 대한 요구 사항 등 

많은 부분에 있어서 연구가 필요하고 이를 개선해 나가야 할 것이다. 
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