
 

 

저작자표시-비영리-변경금지 2.0 대한민국 

이용자는 아래의 조건을 따르는 경우에 한하여 자유롭게 

l 이 저작물을 복제, 배포, 전송, 전시, 공연 및 방송할 수 있습니다.  

다음과 같은 조건을 따라야 합니다: 

l 귀하는, 이 저작물의 재이용이나 배포의 경우, 이 저작물에 적용된 이용허락조건
을 명확하게 나타내어야 합니다.  

l 저작권자로부터 별도의 허가를 받으면 이러한 조건들은 적용되지 않습니다.  

저작권법에 따른 이용자의 권리는 위의 내용에 의하여 영향을 받지 않습니다. 

이것은 이용허락규약(Legal Code)을 이해하기 쉽게 요약한 것입니다.  

Disclaimer  

  

  

저작자표시. 귀하는 원저작자를 표시하여야 합니다. 

비영리. 귀하는 이 저작물을 영리 목적으로 이용할 수 없습니다. 

변경금지. 귀하는 이 저작물을 개작, 변형 또는 가공할 수 없습니다. 

http://creativecommons.org/licenses/by-nc-nd/2.0/kr/legalcode
http://creativecommons.org/licenses/by-nc-nd/2.0/kr/


공학석사 학위논문

단일 인증을 통한 기업내 정보유출

방지 DRM 시스템

2011년 2월

부 경 대 학 교 산 업 대 학 원

컴 퓨 터 공 학 과

황 진 희



공학석사 학위논문

단일 인증을 통한 기업내 정보유출

방지 DRM 시스템

지도교수 정 목 동

이 論文을 工學碩士 學位論文으로 提出함

2011년 2월

부 경 대 학 교 산 업 대 학 원

컴 퓨 터 공 학 과

황 진 희



이 논문을 황진희의 공학석사

 학위논문으로 인준함

2011년 2월 23일

주 심 공학박사 윤 성 대 (인)

위 원 공학박사 조 우 현 (인)

위 원 공학박사 정 목 동 (인)



-i-

목 차

목차 ·········································································································································ⅰ

요약 ··········································································································································v

Abstract·······························································································································vii

제 1장 서론······························································································································1

1.1연구의 목적·····················································································································2

1.2연구의 방법 및 범위·····································································································3

제 2장 관련 연구····················································································································4

2.1기업 정보 유출 기술·····································································································4

2.1.1정보보호의 개요······································································································4

2.1.2정보유출의 정의······································································································6

2.1.3정보유출의 특징······································································································7

2.1.4정보유출의 실태······································································································7

2.1.5내부 정보 유출 위협 요소····················································································8

2.1.6정보유출의 대응과 기본요소··············································································10

2.1.7내부 정보유출 방지 관련 국내 상용 제품······················································13

2.2ActiveDirectory이론적 고찰··················································································15

2.2.1ActiveDirectory개념·························································································15

2.2.2ActiveDirectory논리적 구조···········································································17

2.2.3ActiveDirectory물리적 구조···········································································19

2.3데이터보호기술·············································································································21

2.3.1DRM(DigitalRightsManagement)정의························································21

2.3.2DRM의 특징··········································································································23

2.3.3DRM시스템의 구조······························································································25

2.3.4DRM 기술 요소 및 내용····················································································27



-ii-

제 3장 단일인증 기반 DRM 시스템 설계 및 구현 ····················································34

3.1DRM시스템의 보안 요소···························································································34

3.2DRM 솔루션 종류·······································································································36

3.3DRM 문제점·················································································································39

3.4정보유출 및 문서보안을 위한 주요정책·································································40

3.4.1정보보호 기본원칙································································································40

3.4.2기업비밀보호 조직과 기능····················································································41

3.4.3비밀보호 객체에 대한 접근정책········································································42

3.4.4보호주체 등에 대한 접근정책············································································43

3.4.5보호할 비밀의 등급 분류정책············································································44

3.5AD기반 설계·················································································································45

3.6단일인증을 통한 설계 구현·······················································································50

제 4장 결론 및 향후 연구··································································································53

참고문헌····································································································································55



-iii-

그 림 목 차

[그림 1]산업기밀 유출 관련자···························································································8

[그림 2]컴퓨터 내 저장된 파일의 유출경로·································································10

[그림 3]문서에 대한 위협·보안 취약점·········································································13

[그림 4]ActiveDirectory의 논리적 구조······································································19

[그림 5]ActiveDirectory의 물리적 구조······································································20

[그림 6]DRM 시스템 일반적인 구조·············································································25

[그림 7]ServerDRM 시스템 구조·················································································36

[그림 8]PCDRM 시스템 구조························································································37

[그림 9]WebDRM 시스템 구조·····················································································37

[그림 10]FileServer시스템 구조····················································································38

[그림 11]PRINTDRM 시스템 구조··············································································38

[그림 12]ActiveDirectory사용자 인증 과정································································46

[그림 13]AD서버를 이용한 DRM설계·············································································47

[그림 14]AD서버를 이용한 DRM설계 전체 구성도·····················································52



-iv-

표 목 차

[표 1]조직의 정보자산 유형·······························································································12

[표 2]내부 정보 유출 방지 기술 및 사용 제품 현황···················································14

[표 3]CommerceDRM과 EnterpriseDRM 비교··························································22

[표 4]다양한 기술 보호조치의 비교·················································································24

[표 5]DRM의 기술 요소 및 내용·····················································································28

[표 6]암호화 대상 목적별 적용 암호화 기술·································································29

[표 7]권한통제기술의 구현방식·························································································32

[표 8]DRM 시스템에서 블록암호와 스트리밍 암호화의 비교···································35



-v-

단일 인증을 통한 기업내 정보유출

방지 DRM 시스템

황 진 희

부 경 대 학 교 산 업 대 학 원 컴 퓨 터 공 학 과

요약

정보화시대를 맞이해 사무실이나 가정에서의 컴퓨터 사용은 일상화되고

있으며,의존도 또한 높아져 가고 있다.그리고 디지털 융합에 의해 다양한

형태의 장치와 함께 통신이 결합된 새로운 기능의 디바이스들을 속속 선보

이고 있어 생활의 편리함이 커지고 있다.이러한 편리함과 유용성에 비례하

여 역기능도 매우 커지고 있다.심각한 역기능중의 하나가 정보유출이며,컴

퓨터내의 데이터나 파일들의 보관이나 전송에 대해 보안이 중요한 요소가

되었다.컴퓨터에 저장된 자료나 파일을 국가적인 중요한 보안자료가 될

수 있으며,기업에서는 기업의 성패가 좌우될 수 있는 기술,영업,경영 등
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의 기업 보안자료일 수 있고,개인의 보안자료가 될 수도 있다.

온라인 상에서의 정보 교환이 활발히 이루어져 있으며 그에 따라 기업내

의 정보 유출 및 단말기 해킹에 대한 위험요소도 빠르게 증대되고 있다.보

안 위험 요소를 보완하기 위해 새로운 패러다임의 발전과 더불어 네트워크,

시스템,DB등의 보안 및 관리 통합의 기술들이 개발되고 있지만 여전히

주요 기업에서 기업 기밀정보가 유출되는 보안 사고가 빈번히 발생한다.

이를 해결하기 위해서 본 논문에서는 기업유출에 대한 심각성에 대해서

살펴보고 이를 정보유출 보호를 위하여 단일 인증을 통한 데이터보호 기술

을 제공한다.단일 인증을 통해 서버를 통합해서 관리해줌으로써 데이터 흐

름에 대해서 체계적으로 관리가 가능하며 별도 인증 절차 없이 이용이 가능

하게 설계하였다.별도 존재했던 DRM서버를 AD와 연동시켜 업데이트되는

유틸리티간의 상호호환 및 재설치도 용이 하게 되었다.

기존 DRM 솔루션 종류의 문제점에 대해서 분석 하고,정보유출 및 문서

보안을 위한 주요정책에 대해서도 살펴본다.이를 통하여 기밀성,무결성,

가용성,인증,권한부여 서비스를 제공한다.

라이센스 전송 및 변환 기술을 적용하여 이기종 단말과의 DRM 연동이

가능하도록 구현이 되어야 하고,모바일 DRM 기술 개발이 필요하다.타 분

야 간 DRM 호환성 미비로 인한 사용자,기기제조 기업의 불편 및 비효율

성 부분도 해결해 나가야 할 부분이다.또한 전반적인 콘텐츠 유통 환경을

고려한 DRM에 대한 인식도 갖추어야 한다.
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DRM System forPreventionofIndustry

InformationLeakageusingSSO

JinHeeHwang

DepartmentofComputerEngineering,GraduateSchool,

PukyongNationalUniversity

Abstract

Theinformationsociety,noOfficeorathome,theuseofthecomputer

anddoesn't,dependencealso.AndDigitalFusionbyvariousformsof

communicationwiththedevice,thecombinednew featuresbeing in-

troduced to thedevicesofthisconvenienceisgrowing.Thesecon-

venienceandusabilityfeaturesverystationinproportiontothegrowing.

Seriousdysfunctionofanyoftheinformationdisclosure,andthedata

withinthecomputerorthefile'sarchiveortransportforsecuritywas
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animportantelement.Datastoredonyourcomputer,orafile,acritical

nationalsecuritycanbematerial,thesuccessoftheenterprise,compa-

niescanbeinfluencedbythetechnology,sales,management,andenter-

prisesecuritymaterials,andpersonalsecuritycouldbematerial.

Onlineactivelyexchangeofinformationthatconsistsofcompaniesac-

cordingtotheinformationdisclosureandhandsethackingforriskfac-

torsincreasequickly.Securityriskstocompensateforanew paradigm

ofdevelopmentandwiththenetwork,system,DB,suchassecurityand

managementintegrationofthetechnologiesbeingdeveloped,butstillthe

majorcorporationsinthebusinessconfidentialinformationbeingleaked

securityaccidentoccursfrequently. Inordertoresolvethis,thisthesis,

corporatedisclosure,foralookatthisfortheseriousness,information

disclosure,to protect data over a single authentication protection

technology.Through a single authentication serverconsolidation and

managementfor dataflow well-organizedmanagementwithoutasepa-

rateauthentication proceduresavailabletothedesign.SeparateDRM

serverwaspresentAD andlinkedupdateutility isacrossbetween

compatibleandreinstallwasalsofacilitates.

ExistingDRM solutiontypesofissuesandforanalysis,information

disclosure,and documentsecurity formajorpolicy scans for.This

throughouttheconfidentiality,integrity,availability,authentication,au-

thorization,providestheservice.
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Licensetransferandtransformationtechniquesappliedtotheheteroge-

neousdevices,theimplementationoftheDRM toenablecommunication

andbe,mobileDRM technologydevelopmentisneeded.DRM compati-

bilitybetweenotherareasduetotheuser,appliancemanufacturingcom-

panies,uncomfortableandinefficienciespartshouldresolve.Inaddition,

consideringtheoverallcontentdistributionenvironment,andrecognition

fortheDRM alsoshouldhave.
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1.서론

인터넷의 급속한 보급 및 기업 내 네트워크 환경의 발달로 인하여 회사내

의 모든 업무들이 컴퓨터를 떼놓고는 일을 할 수가 없게 되었다.그러다 보

니 이러한 많은 기술들과 정보들이 디지털화된 데이터들로 저장되고 처리되

는 이 시대에 있어서 각 기업들도 몇 년간 계발되어온 정보나 회사의 기밀

사항들을 디지털 정보로 저장하고 유지하고 있다.이렇게 저장된 디지털 컨

텐츠는 인터넷을 통하여 접근이 용이하게 되었고,디지털 데이터의 특성상

데이터의 삭제 및 복제가 쉬어,삭제할 경우 데이터의 무결성을 손상시킬

뿐 아니라 기업의 신뢰성 하락을 이야기 할 수 있고,또한 원본과 동일한

디지털 데이터를 재사용하고 재가공 함으로써 그동안의 투자 회사에 대하여

치명타를 줄 수가 있다.이렇게 복제된 데이터는 e-mail이나 웹 하드 등의

네트워크나 usb메모리 및 하드 디스크 등의 저장매체를 통해서 쉽고 빠르

게 배포되어 데이터의 불법 복사 및 배포가 가능하게 되었다.

온라인 상에서의 정보 교환이 활발히 이루어져 있으며 그에 따라 기업내

의 정보 유출 및 단말기 해킹에 대한 위험요소도 빠르게 증대되고 있다.보

안 위험 요소를 보완하기 위해 새로운 패러다임의 발전과 더불어 네트워크,

시스템,DB등의 보안 및 관리 통합의 기술들이 개발되고 있지만 여전히

주요 기업에서 기업 기밀정보가 유출되는 보안 사고가 빈번히 발생한다.취

약점 및 위험요소에 대한 대응은 상대적으로 취약한 상황이다.

이러한 기업 비밀정보 유출에 따른 피해는 해당 기업에 그치지 않고 국가

경제에 막대한 손실은 초래할 수 있어 심각한 문제를 가지고 있다.이와 같
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은 문제를 해결하기 위하여,각 기업에서는 보호구역의 설정,기업 내에서

활용되는 기밀문서에 대해서는 DRM(DigitalRightManagement)을 기반으

로 한 시스템을 구축하여 문서유출을 방지하고자 노력하고 있으며,네트워

크망 분리 및 중요 네트워크 트래픽 필터링을 통해 기밀 정보의 유출을 차

단하는 등 다양한 보안 대책을 적용하고 있다.

이들 중에는 정보유출 방지 기술인 DLP(DataLossPrevention),데이터

보호기술인 DRM,바이오 정보를 이용한 사용자 인증 등 내부 유출을 막기

위해 보호하는 기술이 널리 활용되고 있다.

각 기업에서는 보호구역의 설정 기준을 정확하게 설정하기 위해서 엑티

브 디렉토리(ActiveDirectory)를 구성하여 작업그룹들에게는 마치 웹 사이

트처럼 도메인 이름이 부여되고,클라이언트(윈도우,매킨토시,유닉스 등)라

도 여기에 액세스 할 수 있게 된다[3].엑티브 디렉토리가 구성되지 않은 클

라이언트에서 문서를 열고자 할 경우 DRM 기술이 적용되어 문서를 열고자

할 경우 암호화 적용되는 방법에 대해서 제안하고 구현시 고려사항을 기술

한다.

1.1연구의 목적

기업의 단말기에 대한 지침은 국가사이버안전센터의 국가사이버 안전메뉴

얼을 통해 제시하고 있다.국가사이버메뉴얼에서 제시하는 PC보안 관리 부

분은 공유폴더,비인가자의 접근제어,OS통제(비밀번호,화면보호기,부팅

통제),바이러스 통제,문서 보호를 위한 암호화,노트북의 반출제어의 간단
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한 지침만을 제공하고 있어 실제 PC보안을 위해 갖추어야 할 기업의 보안

지침과는 거리가 있다.

기업마다 중요 정보에 대한 차이가 있을 수 있으며,이번 연구에서 제시

하고 하는 것은 정보유출 기능에 대해 기존의 DRM,PC보안의 매체제어 기

능의 문제점을 분석하고 정보유출 기능의 효과적인 방법에 대해 연구한다.

1.2연구의 방법 및 범위

최근 들어 기업정보 유출사고는 내부직원의 소행인 사고가 대부분이다.

이와 같은 정보유출을 막기 위해 많은 보안 솔루션이 존재하지만 내부통제

에 대한 정보유출을 막기에는 한계가 있다.본 논문에서는 기업이 보유하고

있는 정보를 안전하게 외부로부터 보호 할 수 있는 방안을 연구 하고자 한

다.기업의 정보유출에 대한 심각성을 조사하고 장치 매체를 통한 유출방지

기능의 현황을 파악하고 문서보안에 대한 취약성 및 위협요소를 분석하여

기업의 프로세스에 맞는 DRM을 분석하고 기업의 현실에 맞는 개선방안을

제시한다.

본 논문의 구성은 다음과 같다.2장에서는 관련 연구를 다루고,관련연구

에서는 기업정보유출,엑티브 디렉토리,DRM에 대해서 살펴보고,3장에서

는 단일인증 기반 DRM 시스템 설계 및 구현,마지막 장에는 결론 및 향후

연구 방향을 논한다.
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2.관련 연구

2.1기업 정보 유출 기술

정보화시대를 맞이해 사무실이나 가정에서의 컴퓨터 사용은 일상화되고

있으며,의존도 또한 높아져 가고 있다.그리고 디지털 융합에 의해 다양한

형태의 장치와 함께 통신이 결합된 새로운 기능의 디바이스들을 속속 선보

이고 있어 생활의 편리함이 커지고 있다.이러한 편리함과 유용성에 비례하

여 역기능도 매우 커지고 있다.심각한 역기능중의 하나가 정보유출이며,컴

퓨터내의 데이터나 파일들의 보관이나 전송에 대해 보안이 중요한 요소가

되었다.컴퓨터에 저장된 자료나 파일을 국가적인 중요한 보안자료가 될

수 있으며,기업에서는 기업의 성패가 좌우될 수 있는 기술,영업,경영 등

의 기업 보안자료일 수 있고,개인의 보안자료가 될 수도 있다

미국의 CSI(Crime Scene Investigator)/FBI(Federal Bureau of

Investigation)가 2001년 실시한 기업의 기밀정보 유출 실태 조사에 따르면

내부자에 의한 정보유출의 경우가 외부 해커에 의한 경우보다 9배나 높은

것으로 나타나 내부자에 의한 정보 유출 정도가 더 심각하다는 것을 알 수

있다.

2.1.1정보보호의 개요

정보를 보호한다는 것은 어떤 정보가 어떻게 악용·오용될 수 있는지를 살
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펴보고 이를 방지하기 위한 모든 노력 및 대책들을 강구하는 것을 말한다.

정보를 보호하기 위해서는 그 정보가 어떠한 위험에 노출되어 있는지에 대

해 고려하고 조사하는 것이 선행되어야 한다.일반적으로,가장 먼저 생각할

수 있는 위험은 어떤 정보에 대하여 그 정보에 접근할 수 있는 권한이 없는

사람이 조회를 통해 그 내용을 노출,변경,파괴할 수 있다는 것이다.

정보보호의 목적은 정보가 생성되어 소멸되기까지 그 처리 및 유통의 생

명 주기 전반에 걸쳐 기밀성(Secrecy,Confidentiality),무결성(Accuracy,

Integrity),가용성(Availability)을 확보하는 데에 있다.조직이 필요로 하는

정보보호의 유형에 따라 그로부터 도출되는 보안 관련 요구사항을 만족시키

기 위해서 필요한 보안 기술 및 제품 선택이 달라질 수 있다.

(1)기밀성

안정한 정보 시스템을 구축하기 위해서는 허가되지 않은 사용자에게 정보

를 공개해서는 안 된다.신뢰할 수 있는 안전이 확보된 정부 시스템에서는,

사용자가 자신의 비밀 정보 취급 허가의 특성에 따라 접근할 수 있도록 허

가된 정보에만 접근할 수 있음을 보증해 줌으로써 기밀성을 유지한다.기업

의 경우에는 기업 내부용 메모나 경쟁 전략 문서와 같은 민감한 기업 데이

터뿐만 아니라 고용 정보와 같은 개인 정보의 보호를 위해서 기밀성은 반드

시 지켜줘야 한다.시스템의 기밀성을 강화하기 위해서는 누가 시스템에 접

근하는지,또 각각의 사용자가 시스템에서 어떠한 작업을 수행할 수 있는지

에 대해 제어할 수 있어야 한다. 이를 위한 보안 대책으로는 접근통제 방

법을 사용한다.뿐만 아니라 비록 정보가 누출되더라도 그 내용을 허가받지

않은 사용자가 해독할 수 없도록 암호화 기법을 사용할 수도 있다.

(2)무결성
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안전한 컴퓨터 시스템은 저장하고 있는 정보의 무결성을 영구적으로 유지

할 수 있어야 한다.무결성은 시스템이 정보를 변조하거나 비인가된 사용자

가 악의적인 또는 의도하지 않은 변화를 유발시키는 것을 방지해야 한다.

네트워크 통신에서는 데이터 무결성과 관련하여 인증성(Authenticity)이 보

장되어야 한다.인증성은 누가 네트워크에 접근하여 정보를 제공하였는지를

결정하고,데이터의 전송 및 수신 시점을 기록함으로써 데이터의 출처를 확

증하는 방법을 제공한다.메세지가 위조 혹은 변조되지 않았는지 확인한다.

(3)가용성

안전한 컴퓨터 시스템은 사용자가 필요로 할 때에는 언제든지 정보를 이

용할 수 있도록 유지 관리되어야 한다.가용성이란 컴퓨터 시스템의 하드웨

어와 소프트웨어가 효율적으로 작업을 수행하며,사고 및 재앙이 발생하더

라도 신속하고 완전하게 복구 할 수 있는 특성을 의미한다.

가용성의 반대 개념은 서비스 거부(DenialofService)이다.서비스 거부는

시스템 사용자가 자신이 필요로 하는 자원 얻을 수 없는 상태를 의미한다.

가용성을 유지하기 위해서는 주의 깊게 시스템을 관리하고 시스템 디자인

에 완벽을 기해야 한다.모든 정보는 주기적으로 백업을 수행해야 하며,시

스템의 변경과 관련하여 형상 관리 및 변경 관리,시스템에 이상이 발생한

경우에 대비하여 업무절차에 지장을 주지 않도록 사업 연속성 계획과 재난

복구 계획을 수립해 두어야 한다.

2.1.2정보유출의 정의

정보유출이란 개인 및 기업이 가지고 있는 정보,개인의 경우 개인에 대
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한 신체적,경제적,사회적 사실·판단·평가 및 도용이 가능한 개인에 관한

고유정보(성명,주민등록번호 등),기업의 경우 기업에 대한 경제적,사회적

가치를 가지고 있는 물리적(핵심장비,결과물 등),논리적(핵심기술,기업기

밀 등)정보를 다양한 이익을 위해 정보의 주체가 동의하지 않은 상태로 무

단으로 가져가는 행위를 말한다.

2.1.3정보유출의 특징

내부정보유출의 특징은 첫째 발생횟수는 적지만 발생하게 되면 미치는 영

향이 매우 크다는 것이다.둘째 위험요소가 매우 구체적이지만 통제가 매우

어렵다.셋째 매우 다양한 유출경로가 존재한다.넷째 한번에 대용량의 정보

유출이 가능하다.다섯째 내부정보 유출되는 것을 인지하기 어렵다.마지막

으로 대부분 사람에 의해서 유출된다.

2.1.4정보유출 실태

기술유출 적발현황은 연도별로 살펴보면 기술유출 적발현황은 연도별로

살펴보면 2003년 6건에 불과하던 것이,2004년에는 26건,2005년 29건,2007

년에는 32건으로 지속적으로 증가하고 있다.[3]

응답 중소기업의 17.8%가 최근 3년간 산업기밀의 외부 유출로 인한 피해

를 입은 것으로 나타났으며,이중 52.6%가 2회 이상의 기밀유출 경험이 있

는 것으로 나타났다.산업기밀 유출경험이 있는 기업의 건당 피해금액은 ‘1

억 ~이상 5억 미만’이 37.1% 가장 높게 나타났으며,1건당 5억 이상의 피
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해를 입었다는 기업도 26.7%로 조사되었다.

그림 1.산업기밀 유출 관련자 (출처:[2])

그림 1처럼 산업기밀 유출 관련자로는 퇴직사원이 62.9%로 가장 많았으

며,현직 사원(23.5%),협력업체 직원(23.5%),경쟁업체 직원(9.9%)들에 의

해 기밀 유출이 발생한 것으로 나타내고 있다.

2.1.5내부 정보 유출 위협 요소

내부 정보가 저장되어 있는 장소를 주체로 보면 서버(Server)나 호스트

(Host)또는 PC가 정보 유출의 보호 대상이 되고,내부 정보가 유출되는 목

적지를 개체로 보면 이에 해당하는 외부 저장장치,통신장지,출력장치 등으

로 구분할 수 있다.

첫째,저장장치를 이용한 정보 유출 위협 요소

PC에 내장되어 있는 저장장치에는 플로피 디스크(FDD),하드 디스크

(HDD),CD-R/W,DVD-R/W 등이 있고,USB또는 IEEE-1394포트를 이
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용한 USB저장장치,외장형 HDD,디지털카메라 및 캠코더,MP3플레이어

등이 있다.국가기관 및 공공기관,대기업 등에서 일반적으로 사용하는 노트

북을 외부로 무단 반출하여 대용량의 정보를 한꺼번에 유출할 수도 있다.

또한 패러럴 통신이나 시리얼 통신,랜(LAN)환경에서 네트워크 공유 및

가상 드라이브를 설정하여 내부 정보를 유출하기도 한다.

둘째,통신장지를 이용한 정보 유출 위협 요소

유선통신의 경우에는 랜카드 또는 모뎀 등,무선통신의 경우에는 무선랜,

이동통신 서비스,근거리 무선통신 등이 해당 된다.

무선랜은 사용자 컴퓨터에서 AP(AccessPoint)구간까지 무선으로 운영

되고,근거리 무선통신은 블루투스 및 적외선 통신 등이 있다.또한 이동통

신 서비스는 최근 와이브로(Wibro),HSDPA 방식과 PDA 및 휴대폰을 통

하여 정보를 유출할 수 있는 위협 요소이다.통신장치의 위협은 대용량 웹

메일 및 웹 하드 서비스와 결합하여 더욱 커다란 문제점을 발행시킬 수 있

다.

셋째,출력장치를 이용한 정보 유출 위협 요소

PC로컬 프린터와 네트워크 프린터를 연결하여 이용하거나,최근 보편화

된 복합기를 이용하여 내부 정보를 손쉽게 유출 할 수도 있다.

초고속 인터넷에 연결되어 있는 외부 프린터 또는 복합기에 내부 기밀정

보를 출력할 수 있는 것은 물론 파일 박스에 저장할 수도 있는 심각한 위협

이 있다.
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그림 2.컴퓨터 내 저장된 파일의 유출경로 (출처:[1])

내부 사용자에 의해 컴퓨터내에 저장된 파일이 외부로 유출되는 형태는

그림 2과 같이 구분할 수 있다.

2.1.6정보유출의 대응과 기본요소

내부정보 유출에 대응하는 방법으로는 크게 3가지 측면 관리적,물리적,

기술적 측면에서 협동으로 대응이 이루어져야 한다.

가.관리적 보안

관리적 측면에서는 정보유출 대응에 대해서 어떤 정책을 사용할 것인지,

관리방법을 어떻게 할 것인지 등을 관리하게 된다.내부 인원에 대한 보안

관리,외부 인원에 대한 보안관리,중요 자료에 대한 보안관리로 나누어진다

[4].

내부 인원에 대한 보안관리는 기업 내에서 근무하게 되는 인원에 대한 관

리를 말한다.직원의 채용,재직,퇴직 등의 단계별로 관리하며 채용시 정보
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사용에 대한 기업에 맞는 보안 서약서를 작성하는 것이 좋다.

외부 인원에 대한 보안관리는 업무상 정기적으로 출입하는 협력업체 직원

등에 관한 관리이다.외부에서 출입하는 직원에 대해서는 최소한으로 제한

하고 출입지역도 일정한 한계를 두어 핵심시설에는 일체 접근하지 못하도록

엄격하게 통제해야 한다.

중요 자료에 대한 보안관리는 기업의 핵심이 되는 정보·자료의 관리에 관

한 것이다.제품의 설계도·소스 코드 등 핵심기술 자료는 영업비밀로 분류

하고 비인가자는 접근하지 못하도록 물리적·기술적 보안대책을 강구해야 한

다.

나.물리적 보안

물리적 측면에서는 실제 정보에 대해 직접적으로 보안을 적용하는 방법을

말한다.정보를 관리하는 구역,장소,방법 등에 대해서 관리하게 된다.

물리적 보안은 표 1와 같이 두 가지로 크게 나눌 수 있다.
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구분
저장

매체
저장 형태 정보 유형 보안 영역

정

보

자

산

일

반

문

서

공장 또

는 사무

실

출력물

주요문서,보고서 및

제안서 등 과 같은 단

위 정보가 가공된 물

리적 정보

물리적 보안

전

자

문

서

서버
문서 및

DB

보고서 및 제안서 등

과 같이 단위정보가

가공된 전자적 정보

및 트랜잭션 및 파일

형태의 정보 기술적 보안

개 인 용

컴퓨터
문서 파일

보고서 및 제안서 등

과 같이 단위정보가

가공된 전자적 정보

네트워크 전송 패킷
표준화된 형태의 전송

단위 정보

표 1.조직의 정보자산 유형

다.기술적 보안

정보의 유출을 방지할 수 있는 기술적인 보안방법으로는 정보에 대한 접

근을 제한하거나 차단하는 방법,데이터나 파일을 암호화하여 권한이 없는

사용자는 파일 내용을 열어볼 수 없도록 하여 정보의 노출을 방지하는 방

법,데이터나 파일이 유출되는 경우에 로그를 남겨 유출되는 내용을 모니터

링 하는 방법이 있으며,유출경로에 대해 복사를 제한하거나 파일 전송을

차단하는 방법,데이터나 파일이 저장된 장치를 파괴하는 방법 등 이 있다.

그림 3처럼 문서에 대한 위협과 보안 취약점은 정보의 생성부터 파기까지

의 흐름을 살펴볼 수 있다.정보는 생성·저장,정보열람,정보편집,정보 반

출,정보공유,정보파기 단계의 과정을 거칠 수 있다.
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그림 3.문서에 대한 위협·보안 취약점 (출처:[4])

2.1.7내부 정보유출 방지 관련 국내 상용 제품

최근 국내·외에서 심각하게 부각되고 있는 조직의 내부 정보 유출 사고를

예방하기 위한 다양한 방법과 기술이 연구되고 있으며,상용 제품이 계속

출시되고 있다.현재 상용 제품으로 출신 된 내부 정보 유출을 방지 기술은

크게 세 가지가 주류를 형성하고 있다.첫째 내부 정보가 이동하는 경로를

차단하고 관리하술 기술,둘째 내부 정보 자체에 암호를 걸어 비인가자가

볼 수 없도록 하는 기술,셋째 정보 유출 방지 도구들이 제대로 동작하는지

등을 점검·관리 하는 기술로 나눌 수 있다[5].

표 2는 내부 정보 유출 방지 기술 및 상용 제품 현황을 나타내고 있다.
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구 분 업체명 제품명 특 징

데이터

손실

방지

(DLP)

컴트루테크

놀로지
넷센터 내부정보 유출 방지와 매체 제어

와이즈허브

시스템즈
그라디우스

여러 유출 경로에 대한 통합된 시

스템 제공

소만사 DB-i 유출 경로 관리

지란지교소

프트
스팸스나이퍼 토털 유해 메일 방지

문서

보안

마크애니
다큐먼트 세이퍼

e페이지세이버
문서 유출 방지,위·변조 방지

파수닷컴
파수 엔터프라이스

DRM 스위트
유연한 대응

소프트캠프 다큐먼트 시큐리티 비인가자의 부적절한 접근 금지

DB

보안

바넷정보기

술
미들만

DB 하이더 기능,SQL 인젝션 탐

지 차단 기능

펜타시큐리

티시스템
디아모 정보만을 선택해 암호화

네트

워크

접근

제어

(NAC)

유넷시스템 애니클릭

안전성이 검증된 단말기만이 네트

워크에 접속 할 수 있도록 하는 보

안 플랫폼

지니네트웍

스
지니인 NAC

네트워크 구성 변경 없이 손쉽게

적용 가능

시만텍 SEP-SNAC
네트워크 접근 제어 동시 제공하는

통합 엔드포인트 보안 솔루션

통합

PC

보안

닉스테크 세이프PC패키지
중앙집중적인 관리로 통합적으로

PC보호

뉴테크웨이

브
PCMS+VC6.0

프로그램 차단 기능 및 방화벽 기

능 인가되지 않은 포트 차단

표 2.내부 정보 유출 방지 기술 및 사용 제품 현황
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2.2ActiveDirectory이론적 고찰

2.2.1ActiveDirectory개념

ActiveDirectory는 디렉터리에 정보를 생성하고,유지,관리하며 이 디렉

터리에 존재하는 다양한 정보들을 사용할 수 있도록 해주는 서비스를 말한

다.네트워크와 관련된 모든 개체(사용자와 그룹,컴퓨터,프린터,응용 프로

그램과 서비스,공유 자원 등)의 정보를 저장하고 사용자와 응용프로그램이

이 정보를 사용하기 위한 기능을 제공하는 디렉터ActiveDirectory설치시

도메인이라는 관리 단위를 만들게 되면 네트워크상의 컴퓨터들을 이 도메인

에 합류시킴으로써 도메인의 구성원으로 만들게 된다.도메인에 합류된 컴

퓨터들은 사용자 인증을 위해 자신의 로컬 데이터베이스 대신 Active

Directory를 이용하게 된다.

ActiveDirectory에는 사용자 계정,컴퓨터 계정뿐 아니라,그룹,시스템

구성 정보,공유 폴더,프린터와 같은 모든 네트워크 구성 요소들이 저장된

다[6].

Active Directory의 목적은 사용자,공유 자원,프린트,애플리케이션

(application)등 실제 네트워크 정보를 사용자가 필요할 때 쉽게 찾을 수

있도록 질서정연하게 조직화 하는데 있다.

(1)ActiveDirectory개체 및 특성

개체(object)는 ActiveDirectory내의 사용자,프린터,그룹,응용 프로그

램 같은 네트워크 자원을 말하며 구체적인 무엇인가를 나태는 특성
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(attribute)의 집합이다.

특성은 디렉토리 개체가 식별할 수 있는 주제를 설명하는 데이터를 가지

고 있다.한 사용자의 특성에는 성,이름,전자 메일 주소 등이 포함될 수

있다.

(2)ActiveDirectory스키마

ActiveDirectory스키마(schema)에는 ActiveDirectory에 저장된 컴퓨터,

사용자,프린터 등 모든 개체에 대한 설명이 들어있다.

스키마에는 개체 클래스(class)와 특성(attribute)이라는 두가지 유형이 있

다.개체 클래스는 만들 수 있는 디렉토리 개체를 설명한다.각 개체 클래스

는 특성의 모음이다.특성은 개체 클래스와 별도로 정의된다.각 특성은 한

번만 정의하여 여러 개체 클래스에서 사용할 수 있다.

(3)LightweightDirectoryAccessProtocol(LDAP)

LightweightDirectoryAccessProtocol(LDAP)은 ActiveDirectory를 쿼

리하고 업데이트하는 데 사용하는 디렉토리 서비스 프로토콜이다.LDAP의

프로토콜 사양은 ActiveDirectory개체가 ActiveDirectory내에 LDAP명

명 경로를 만드는 일련의 도메인 구성요소,조직 단위,일반 이름으로 표현

되도록 지정한다.

ActiveDirectory의 각 개체에는 고유이름(distinguishednames)이 있다.

고유 이름은 개체가 있는 도메인과 개체의 전제 경로를 식별한다. 일반적

인 고유 이름의 예는 다음과 같다.

CN=JinHeeHwang,OU=myunit,DC=A,DC=com

개체의 상대 고유 이름(relativedistinguishednames:RDN)은 개체의 특
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성인 이름의 일부이다.이전 예에서 보면 "JinHeeHwang"사용자 개체의

RDN은 CN=JinHeeHwang이고,부모 개체의 RDN은 OU=myinit이다.

2.2.2ActiveDirectory논리적 구조

(1)도메인

도메인(domain)은 조직 단위를 하나의 논리적인 그룹단위로 구성하여 계

정과 자원을 관리할 수 있다.대규모 네트워크 환경의 경우 다중 도메인을

구성하여 ActiveDirectory를 구성할 수 있다.보안,자원에 대한 액세스,구

성 및 사용방법을 도메인 단위로 정의할 수 있으며 단일 관리 계정을 이용

하여 모든 작업을 수행할 수 있다.

(2)조직단위

조직 단위(organizationalunits:OU)는 도메인 내에서 개체를 구성할 때

사용하는 컨테이너 개체다.OU에는 사용자 계정,그룹,컴퓨터,프린터,다

른 OU개체가 포함될 수 있다.그리고 OU는 관리 제어 위임 및 그룹 정책

(grouppolicy)의 적용 단위가 된다.

(3)도메인 트리

도메인 트리는 공통 루트 이름을 가지는 도메인들의 계층적인 배열로 연

속된 이름 공간을 사용한다.네트워크에 첫 번째 도메인을 자식 도메인이라

고 하며 자식 도메인의 상위 도메인을 부모 도메인이라고 한다.도메인 트

리의 가장 최상위 도메인을 트리 루트 도메인이라고 한다.

도메인 트리를 구성하면 부모 도메인과 자식 도메인 사이에는 양방향 전

이 트러스트가 자동으로 만들어진다.트리 내의 모든 도메인들은 양방향 전
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이 트러스트를 통해 각 도메인에 있는 네트워크 자원들을 서로 공유할 수

있게 된다.

(4)포리스트(Forests)

포리스트는 하나 이상의 도메인 트리 집합이다.포리스트의 트리는 안전

한 이름 공간을 공유하지 않는다.그러나 포리스트의 트리는 공통 스키마와

글로벌 카탈로그를 공유한다.다른 트리에 연결되지 않은 단일 트리는 하나

의 트리로 구성된 포리스트를 형성한다.따라서 모든 트리 루트 도메인은

포리스트 루트 도메인과 이행성 트러스트 관계를 갖는다.포리스트 루트 도

메인의 이름은 특정 포리스트를 참고하는 데 사용한다.

(5)글로벌 카탈로그

포리스트 내의 모든 도메인에 있는 개채에 대한 일부 정보만을 모아 높은

데이터베이스이며 포리스트에 있는 개체에 대한 빠른 검색을 위해 사용된

다.글로벌 카탈로그에 저장되는 개체 정보는 사용자 이름,성,로그온 이름

과 같이 검색에 자주 사용되는 속성들만이 저장된다.글로벌 카탈로그는 포

리스트 루트 도메인에 컨트롤러에 만들어지며 글로벌 카탈로그를 관리하는

도메인 컨트롤러를 글로벌 카탈로그(GlobalCatalog)서버라고 한다.

그림 4에서는 ActiveDirectory의 논리적 구조인 도메인,조직 단위,트리,

포르스트에 대해 잘 보여 주는 그림이다.
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그림 4.ActiveDirectory의 논리적 구조 (출처:[7])

2.2.3ActiveDirectory물리적 구조

ActiveDirectory에서 논리적 구조는 물리적 구조(physicalstructure)와

확실히 구별된다.논리적 구조를 사용하여 네트워크 리소스를 구성하고,물

리적 구조를 사용하여 네트워크 트래픽을 구성하고 관리한다.Active

Directory에서는 도메인 컨트롤러(domaincontrollers)와 사이트(site)를 통해

그림 5와 같이 물리적 구조를 형성한다.
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그림 5.ActiveDirectory의 물리적 구조 (출처:[7])

(1)도메인 컨트롤러

도메인 컨트롤러(domaincontroller)란,디렉토리 복제를 저장하는 컴퓨터

이다.도메인 컨트롤러는 또한 디렉토리 정보의 변경 내용을 관리하고 변경

내용을 같은 도메인에 있는 다른 도메인 컨트롤러를 복제한다.도메인 컨트

롤러는 디렉토리 데이터를 저장하고,사용자 로그온 프로세스를 확인하고,

인증하고,디렉토리 검색을 제공한다.

(2)사이트

사이트는 ActiveDirectory에 저장되는 하나의 개체이다.ActiveDirectory

서버들을 포함하는 네트워크 내의 물리적인 위치를 말하며 10Mbps이상의

속도로 연결된 하나의 네트워크를 사이트로 정의한다.하나의 도메인이 여

러 물리적인 네트워크 구조를 포함하고 있을 때 사용자 로그온 프로세스 및

도메인 컨트롤러간의 복제를 효과적으로 구성하기 위해서 사용된다
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2.3데이터보호기술

2.3.1DRM(DigitalRightsManagement)정의

인터넷 등 통신수단의 발달은 디지털 컨텐츠의 불법복제,저작권 침해,비

밀보호유지 곤란 등의 많은 문제점을 가져왔으며,컨텐츠를 복제할 때 누구

나 자신의 PC를 이용하여 쉽고 빠르게 복제가 가능하고 복제물도 원본과

동일하다[10]. 이런 정보화의 발전과 함께 정보화의 역기능도 함께 발생하

고 있다.

DRM기술은 디지털 컨텐츠 유통에 안정성,유통성,재사용을 지원하며 저

작권자,유통업,소비자에 이르는 컨텐츠 라이프 사이클에 관계된 모든 에이

전트를 만족시켜줄 수 있는 신뢰구조를 제공하는 기술이다.즉 DRM은 암

호화 기술을 이용하여 허가되지 않은 사용자로부터 디지털 컨텐츠를 안전하

게 보호함으로써 당사자의 권리 및 이익을 제공하는 기술이다.DRM의 범

위가 한마디로 정의하기는 매우 힘들다.CommerceDRM(디지털 컨텐츠를

상업적으로 가치 보호)허가된 사용자가 디지털 컨텐츠를 이용 가능하게 통

제하며,저작권 보호 및 복제방지를 한다.EnterpriseDRM(문서보안)기업

내부의 문서자원에 대한 보호를 하면 기업기밀 문서에 대한 보호,인간된

사용자 접근허용,인간되지 않은 사용자의 통제,사용자별 권한에 따른 정보

의 활용 등으로 구분할 수 있다.표 3는 CommerceDRM과 Enterprise

DRM 비교를 나타냈다[13].
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CommerceDRM EnterpriseDRM

사용 환경
다양한 디지털 기기에서 특

정 프로그램

주로 PC,PAD 상의 다양

한 프로그램

정책 컨텐츠 판매 정책,fair-use 보안 정책,ACL연동

표준,상호호환 시장 확대를 위하여 필수적
표준의 필요성이 상대적으

로 적음

사용 내역

관리
사생활 침해 논란이 있음

사고 예방 및 발생시 조사

를 위하여 필요

표 3.CommerceDRM과 EnterpriseDRM 비교

문서보안은 문서의 소유자(생성자)에 의해 생성된 문서를 암호화하고 해

당 문서를 사용할 수 있는 사용자(그룹)와 사용자(그룹)의 권한을 서렂ㅇ하

여 문서의 유출을 방지하는 시스템을 말한다.문서보안에서 제공되어야 할

기본적인 기능은 다음과 같다[14].

(1)외부전송 보안 파일

외부전송 보안파일은 문서보안 프로그램을 사용하지 않는 외부 사용자가

보안문서의 열람이 가능하도록,권한을 부여하여 특정 문서를 실행 파일의

형태로 만드는 것을 말한다.

(2)보안문서 권한 변경

보안문서 권한 변경은 이미 생성되어 있는 보안문서의 접근대상과 해당

접근대상의 권한을 변경하는 것을 말한다.권한을 변경하기 전에 해당 접근

대상의 권한정보를 확인 후 어떤 정보를 변경할 것인지를 결정한다.

(3)복사 및 붙여넣기 방지

일반문서 보안 문서 상이의 편집을 방지하여 중요 정보 유출을 차단하는

기능을 말한다.
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(4)프린터 출력물에 대한 보안 방안

문서 출력시 해당 문서 생성자와 정보를 문서 배경에 마킹하여 문서에 대

한 책임 및 외부 유출에 대한 보안성을 강화하는 것을 말한다.출력 권한을

설정은 물론 출력시 출력한 사용자의 정보를 담을 수 있게 지원해 출력물에

대한 감사를 제공한다.출력한 사용자의 사번이나 시간 등의 이력이 문서에

찍히게 되는 프린터 마킹 기술과 언제 누가 어떤 문서를 출력했는지에 대한

로그정보를 서버로 전송해 사후 감사와 추억을 진행 하여야 한다.

(5)이동장치 이용한 전자문서 유통 시 보안 방안

기업에서 생성되는 문서는 외부로 전달되는 경우가 많으며,전달 수단은

이메일,USB저장매체,CD-R등의 매체를 통해 외부로 반출하고 있다.이러

한 이동장치를 통한 전자문서 유통 시 보안 방안을 제공하기 문서보안 시스

템은 이동장치를 사용할 수 있는 권한에 대한 통제를 제공해야 한다.또한

전자문서가 이동하더라도 사용자 고유 정보가 일치 않는다면 해당 문서를

열어보는 것을 불가능하게 만들어 정보유출을 막게 된다.

2.3.2DRM의 특징

첫째,컨텐츠의 유통성을 기존의 저작권 보호방식에 비하여 획적으로 높

은 슈퍼디스트리뷰션(superdistribution)기능을 제공한다.슈퍼디스트리뷰션

은 암호화된 컨텐츠를 소비자가 자유롭게 복사 또는 배포하는 것으로써,이

렇게 배포된 컨텐츠를 소지하더라도 별도의 인증 또는 검증 과정 없이는 컨

텐츠에 접근이 불가능하다.

둘째,저작권자와 컨텐츠 판매자 사이의 거래구조의 투명성을 높인다.인
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증기관,권한 등 컨텐츠의 소비과정에 개입하고,모든 소비구조과 전자적으

로 이루어짐으로써 당사자 간의 간적접인 거래보다 안정적으로 이루어진다.

셋째,DRM은 컨텐츠의 사용성을 높이는 기능을 하는데,이는 DRM 자차

에 횟수,유효기간,컴퓨터 환경 등을 사용규칙(usagerule)내장함으로써

컨텐츠 소비의 형태의 세분화 및 통제가 가능하기 때문에 소비자의 다양한

요구에 적합한 컨텐츠 모델을 구현할 수 있다.

DRM이 저작권 보호하는 기술적 보호처치의 하나라는 점에서 다른 기술

적 보호 조치인 복제방지기술,수신제한시스템과의 특성을 비교하면 다음

표 4와 같다[11].

표 4.다양한 기술 보호조치의 비교

기 술 장 점 단 점

복제

방지

-디바이스간 전송중의 불법복

제 방지

-기록장치에 저장되는 컨텐츠

의 불법복제방지

-제한된 사용범위

-권한제어 불가

-다양한 컨텐츠 유통모델 지

원 불가

수신제

한시스

템

-허가된 시청자에게만 수신허

용

- 구체적이고 세부적인 기술

규격

-성공적인 시장적용 사례

-방송컨텐츠 적용분야 제한

-다양한 권한제어 불가

-MEPG-2,MPEPG-4등 일

부 포맷만 지원

-디지털 버서를 통해 재전송

되는 컨텐츠 사용불가

디지털

저작권

관리

-다양한 권한 제어

-다양한 포맷지원

-컨텐츠의 유통모델이 풍부

-슈퍼디스트리뷰션 가능

-표준 기술 규격 부재

-상호호환성의 결여
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2.3.3DRM시스템의 구조

DRM 시스템은 그림 6과 같이 클라이언트 서버 구조를 구성되어 운영된

다.서버는 클라이언트에 에이전트를 파견한 후,네트워크를 통하여 클라이

언트 에이전트와 실시간으로 클라이언트의 저작물 사용상황 등을 보고 받고

디지털 저작권에 대한 보호 및 감시기능을 수행한다.

DRM 시스템구성은 다음과 같이 컨텐츠 제공자모듈,컨텐츠 분리모듈 및

사용자 모듈 등으로 구성되며 외부 연계모듈로 클리어링하우스 모듈과 컨텐

츠 암호화 모듈과 라이센스 암호화 모듈로 구성된다[12].

그림 6.DRM 시스템 일반적인 구조 (출처:[8])

가.컨텐츠 제공자 모듈
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서버 외부로부터 제작된 저작물을 안전하게 제공하기 위하여 보호 조건을

입력 받기 위한 인터페이스로 컨텐츠와 메타데이터를 포함하는 패키지로 구

성되어 있다.컨텐츠 제공자 모듈에서는 저작물을 받아 등록에서 보안까지

안전하게 지원하기 위한 전처리 작업을 지원한다.

나.컨텐츠 분리모듈

컨텐츠를 제공받는 주체별로 구분하여 안정된 서비스를 제공할 수 있도록

구분한 분리 모듈이다.데이터를 안전하게 제공받을 수 있도록 클라이언트

측의 에이전트와의 통신을 처리하는 모듈이다.

다.사용자 모듈

외부 인터페이스로부터 입력 받은 저작물의 복호화를 수행하며 디지털 저

작권 감시와 보호를 위하여 클라이언트 측에 에이전트를 파견하고 에이전트

로부터 보고받은 사용행위나 불법행위에 대한 감시결과를 처리하는 모듈이

다.또한,저작권 정보관리,사용내역 관리,불법 접근 기록 관리와 각종 통

계 관리를 위한 데이터 베이시들이 내부 모듈을 통하여 관리된다.클라이언

트 측의 에이전트는 클라이언트 컴퓨터 시스템에 파견되어 사용자의 저작물

을 보호하고 감시를 수행하면서 사용자의 요구에 의하여 저작물에 대한 복

호화를 수행하여 실행하는 기능을 수행한다.

라.클리어링하우스 모듈

사용자 정보를 입력받아 사용자가 요청한 컨텐츠를 제공할 수 있도록 사

용권한을 제공하는 정책을 맡고 있으며,허가된 사용자에게 라이센스를 부

여하여 컨텐츠를 안전하게 제공하는 역할을 한다.

마.컨텐츠 및 라이센스 암호화 모듈

클리어링 하우스모듈과 연계하여 컨텐츠 제공자는 컨테츠를 암호화하여
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컨텐츠를 요구하는 사용자에게 제공할 수 있도록 하는 역학을 수행하며,이

때 라이센스 암호화 모듈은 사용자가 인가된 사용자임을 확인한 후 라이센

스를 제공할 수 있도록 구성되어 있다.

2.3.4DRM 기술 요소 및 내용

DRM은 협의적 의미로 단순히 컨텐츠의 불법복제를 방지하는 요소기술로

정의되기도 하지만 광의적 의미로 디지털 컨텐츠 전제 라이프사이클에 걸쳐

투명하고 신뢰성을 보장해주기 위한 기술과 서비스체계를 통틀어 말할 수

있다.표 5는 DRM의 기술 요소 및 내용을 개괄적으로 보여주고 있다[9].



-28-

표 5.DRM의 기술 요소 및 내용

요소기술 세부 요소 기술 내 용

컨 텐 츠

패 키 징

기술

컨텐츠 패키징 구조

선언 기술

패키징된 컨텐츠의 내부 구조를 표현하는

기술

컨텐츠 파일포맷 설

계기술

패키징된 컨텐츠의 포맷에 대한 기술 규격

설계
복합컨텐츠의 패키

징 기술

여러 개의 컨텐츠를 묶어서 패키징하는 기

술

컨텐츠 암호화 기술
컨텐츠의 기밀성,무결성 보장을 위한 기

술

암호화키관리기술
컨텐츠의 암호화를 위해 사용된 키의 안전

한 관리

권리표현

기술

권리 데이터 사전 권리요소에 대한 정의

범용 REL 파서 설

계 및 구현 기술

라이센스에서 권리정보 추출 및 정확한 해

석 처리
권리정보 저장 및

관리
권리정보의 DB보관을 위한 처리 기술

워터마킹

/핑커프

린팅 기

술

공모공격에 강인한

워터마킹 기술

다양한 공격에도 충분한 강인성을 유지하

는 기술
공모허용 핑커프린

팅 기술

불법추적을 위한 핑거프린팅 정보의 삽입

및 추출 기술
실시간 핑커프린팅

삽입기술
핑거프린팅 정보의 실시간 처리 기술

복제방지

기술

디바이스 인증 기술
컨텐츠 전송단과 수신단 간의 상호 인증처

리 기술

디바이스 폐기/ 회

복 기술
훼손된 디바이시의 폐기 및 회복 기술

암호화 기술
컨텐츠 전송단과 수신단 간의 안전한 컨텐

츠 전송을 위해 암호화하는 기술

컨 텐 츠

식별체계

식별자 변환 기술 식별자의 실시간 변환기술

식별 메타데이터 관

리 기술

공통으로 사용되는 기본 메타데이터 구조

설계
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(1)암호화 기술(Cryptography)

DRM은 컨텐츠의 컨텐츠 이용과 관련된 라이센스 내용과 기밀성의 유치,

비허가자에 대한 컨텐츠의 접근을 제한하기 위해 암호화기술을 사용한다.

이를 위해 기밀성보호를 위해서는 아래의 대칭키(SymmetricKey)방식의 암

호화 알고리즘이 사용되며,무결성 인증처리를 위해 PKI인증서 기반의 전

자서명 기술을 이용한다.

암호화 기술의 강도는 암호화 알고리즘 자체의 강인성측면과 키 길이에

따른 강인성으로 구분하여 생각할 수도 있다.암호화를 위해 사용되는 키

길이의 증가는 암호화된 컨텐츠의 보안성을 증가시키게 되며,설명 해독할

수 있다고 하더라도 해독하기 위한 비용의 정보의 가치보다 높게 만듦으로

써 불법적인 공격을 무력화시키는 효과를 누릴 수 있다.암호화알고리즘으

로 최근에는 AES(AdvancedEncryptionStandard)알고리즘이 많이 사용되

고 있다.표 6은 암호화 대상 목적별 적용 암호화 기술에 대해 나타내고 있

다[8].

표 6.암호화 대상 목적별 적용 암호화 기술

대상

목적
디지털컨텐츠 라이센스 트랜잭션

기밀성
DES, 3-DES,

AES-128

DES,3-DES,

AES-128
SSL

무결성
RSA with

MD5/SHA-1

RSA withMD5/

SHA-1

RSAwithMD5/

SHA-1

인증 PKI DH,PKI

부인방지
RSAwithMD5/

SHA-1
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나.키 관리 기술(KeyManagement)

일반적으로 DRM은 허가되지 않은 사용자로부터 디지털컨텐츠를 보호하

고자 컨텐츠를 암호화하고,허가된 사용자에 복호화를 위한 키정보를 전달

함으로써 컨텐츠의 보호가 이루어진다.컨텐츠의 암호화는 무작위로 선택된

암호 대칭키를 통해서 이루어지며,이 같은 암호화 대칭키는 라이센스에 권

리정보와 함께 컨텐츠의 이용자에게 전달,컨텐츠를 복호화할 때 사용된다.

따라서 본 기술의 가장 핵심은 암호화 대칭키(CEK)이며 이는 안전이 확보

된 상태에서 관리 배포되어야 한다.CEK의 관리방식에 따라서,중앙의 키

관리서버에 저장되는 방식이 KMS(Key ManagementServer)과 컨텐츠

DRM Packaging시에 사용되는 SecureContainer내부에 저장하는 장식은

Envelope방식이 존재한다.

(3)DRM 패키징 포맷(SecureContainer)

DRM패키징은 DC의 유통을 위해 DC를 암호화하고 메타데이터를 추가하

여 하나의 전자적 정보구조체 형태(SecureContainer)로 구성하는 기술이다.

컨텐츠의 패키징은 컨텐츠별 무작위로 생성된 CEK를 이용하여 암호화하며,

생성된 SecureContainer를 전자서명 함으로써 유통되는 컨텐츠의 동일성

유지와 저작권 소유관계에 대한 인증처리를 한다.

디지털컨텐츠의 패키징을 위해 암호화된 컨텐츠와 메타데이터,유통관리

정보들이 하나의 SecureContainer파일로 구성되며 SecureContainer의 포

맷은 이러한 구조체 정보들이 삽입 될 수 있는 전자적 정보구조체를 제공한

다.SecureContainer의 예로는 MPEG-21에서 개발하고 있는 DID(Digital

Item Declaration)와 FF(FileFormat),OMA DRM의 DCF(DigitalContent

Format)등이 다양하게 존재하고 있으나,상용화된 DRM 제품은 개별업체별
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로 자신의 독자적 형태를 사용하고 있다.

(4)디지털컨텐츠식별체계

디지털컨텐츠 식별체계는 디지털컨텐츠의 글로벌한 식별을 가능하게 하고

유통과정에서 DC관리 및 가치사슬(valuechain)에서 DC의 정보교환이 쉽

게 이루어지게 하는 기술이다.미국출판인협회(Association ofAmerican

Publisher)에서 개발한 DOI(DigitalObjectIdentifier)가 있으며,그 외

URI(Uniform ResourceIdentifier),그리고 한국정보사회진흥원에서 개발한

UCI(UniversalContentIdentifier)등이 있다.

(5)메타데이터(Metadata)

메타데이터는 디지털컨텐츠에 대한 식별정보,내용정보,그리고 특성정보

등을 표현하는 기술로,디지털컨텐츠의 체계적인 관리 및 원활한 검색에 활

용됨으로써 디지털컨텐츠 이용의 효율성을 가져온다.현재까지 메타데이터

에 대해 범용적인 사용을 목적으로 표준화된 기술은 없는 상태이다.

(6)권리표현기술(RightExpression)

디지털컨텐츠의 사용권한은 일반적으로 디지털컨텐츠 배포자로부터 허가

된 사용자에게 제공되는 라이센스에 의해 전달되며,이 라이센스는 식별장

치가 해독할 수 있는 형태의 권리표현기술을 이용하여,생성,전달된다.즉

권리표현기술은 디지털컨텐츠에 대한 사용권한(Permission)과 조건

(Condition)을 표현한다.디지털컨텐츠에 대한 사용 권리는 사용한 비즈니스

환경에 따라 표현이 달라 질 수 있는데,이를 위해 호환성을 위해 구현되는

기술이 요구된다.호환성이 보장되는 대표적인 기술은 MPEG-21REL과

OMA의 ODRL등이 있다.

(7)권한통제기술(RightEnforcement)
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권한통제기술은 디지털컨텐츠를 계약에 따른 사용권한과 조건 내에서 사

용될 수 있도록 통제가능 기술이다.컨텐츠에 대한 사용통제는 컨텐츠처리

응용프로그램에 대한 직접적인 제어가 요구된다.이때 사용되는 권한통제기

술의 구현방식은 표 7와 같은 방식들이 사용되고 있다[8].

표 7.권한통제기술의 구현방식

구현방식 설 명

Built-In
제어 기능을 응용 프로그램의 소스에 추가하고 재컴파

일 하는 방식

Application

plug-in방식

응용 프로그램에서 제공하는 ADK를 사용하여

extension기능으로 추가하는 방식

Hosted방식
외보로 공개된 표준 인터페이스를 사용하여 제어하는

방식

Application

rewriting방식
응용 프로그램의 실행코드를 수정하는 방식

OSadd-on

방식
OS커널을 수정하는 방식

(8)탬퍼링 방지기술(TamperResistance)

사용권한 범위 이외의 행위를 기술적으로 차단하는 기술인 DRM에 대해

서 무력화 및 다양한 해킹위협으로부터 안전하게 DRM 소프트웨어를 보호

하는 기술이다.

(9)사용자/디바이스인증기술(Authentication)

사용 권한이 허가된 사용자 및 디바이스에만 실행될 수 있도록 통제하는

기술로서 사용자 인증기술은 ID/Password,공인인증서,E-mail인증,SSO,
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ID-Federation,생체인식 등이 있다.

(10)도메인 권한관리기술(DomainRightsManagement)

현재 상용화된 대부분의 DRM제품은 DC별로 특정 단말기(device)에서 그

이용이 가능하고 다른 기기에서의 이용은 허락되지 않았다.허나 다른 선진

국에서 디지털컨텐츠의 사적본제 보장을 통한 컨텐츠의 이용편리성보자

(FairUse)에 대한 요구가 증가하고 있어 DRM에서도 이에 대한 여구가 이

루어지고 있는 실정이다.도메인 권한관리기술은 사적본제권이 인정되는 장

비에 한해 컨텐츠의 자유로운 전송 및 편집 작업이 가능하도록 DRM이 지

원할 것을 목표로 하고 있으며,OMA,DVB 등 국제표준단체에서는 'do-

mainauthority'또는 ‘virtualdevice'라는 개념의 도입을 시도하고 있다.
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3.단일인증 기반 DRM시스템 설계 및 구현

3.1DRM시스템의 보안 요소

DRM 시스템을 안전하게 유지하기 위하여 컨텐츠를 암호화하여 서버에

등록하고,컨텐츠를 제공자는 인증된 사용자에게 컨텐츠를 제공할 수 있도

록 사용자는 사용자 인증시스템을 갖추고 있어야 한다.또한 인간된 사용자

에게 복호화키를 제공하며,복호화 키 전송시 안전한 키 전송 기법이 제공

되어야 함으로 DRM 시스템에서 보안 요소는 다음과 같이 컨텐츠 암호 방

식과 사용자 인증 및 키 분배,복호화 방법 등이 있다.

가.암호화 방식

DRM 시스템 암호 방식은 표 8과 같이 블록 암호 방식과 스트리밍 암호

방식이 있다.

블록 암호 방식은 저작물을 패키지화 할 때 같은 비밀기로 암호화를 수행

하는 방식으로 한 사용자가 다른 사용자에게 저작물을 전달하여 사용자가

저작물에 대한 라이센스를 서버로부터 새로 발급받아서 저작물을 사용할 수

있는 저작물 재분배가 가능하다.그러나 저작물을 하나의 비밀키로 암호화

하면 임의의 사용자에 의한 키의 노출이 일어날 경우 해당 저작물에 대한

안전을 보장받지 못하며,키를 노출시킨 사용자를 추적할 수 있는 방법도

없다.일반적인 대용량의 디지털컨텐츠에 대한 DRM시스템에서는 블록암호

화 방식을 사용한다.

스트리밍 암호 방식은 사용자의 다운로드 요청이 있을 경우 암호화를 수
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행하면서 저작물을 다운로드 할 수 있는 방식으로 서로 다른 사용자에게 서

로 다른 키를 가지고 암호화된 저작물을 배포하므로 키의 노출이 일어날 경

우 해당 사용자를 찾아낼 수 있다.그러나 다운로드를 수행하면서 동시에

암호화를 수행하므로 대용량의 디지털컨텐츠 파일의 경우 암호화에 많은 시

간이 소용되는 단점이 있다.그리고 사용자에 대하여 별도의 키를 부여하므

로 한 사용자가 다운로드 받은 저작물을 다른 사용자에게 재분배 할 수 없

으며 모든 디지털컨텐츠에 적용할 수 없고 스트리밍 방식의 파일에만 적용

가능하다.

표 8.DRM 시스템에서 블록암호와 스트리밍 암호화의 비교

구 분 블록 암호화 스트리밍 암호화

암호화 시점 패키지 시 다운로드 시

재분배 가능 불가능

키의 노출 추적 취약 안전

적용 파일 모든 동영상 파일 스트리밍 파일

나.키의 분배

공개키 암호 방식은 속도가 느린 단점이 있고 사용자의 공개키가 해당 사

용자의 공개키가 맞는지에 대한 인증이 필요하므로 인증센터를 통하여 사용

자의 공개키에 대한 인증을 해야 한다.그리고 비밀키 암호 방식은 공개키

의 단점인 속도문제를 해결할 수 있는 기법으로 암호화 속도가 공개키에 비

하여 빠르고 또한 암호화를 미리 해 놓을 수 있는 장점이 있으나 데이터를

암호화한 그 비밀키를 네트워크상으로 전달할 수 있는 방법이 없다.그러므

로 대부분의 DRM시스템에서는 보호하는 데이터에 대한 암호기술로는 비밀

키 암호방식을 사용하고 해당 비밀키를 보호하기 위한 방법으로는 공캐키



-36-

암호 방식을 사용한다.

다.복호화 방식

디지털컨텐츠는 사용자의 컴퓨터에 암호화되어 저장되므로 사용자가 해당

파일을 실행하면 사용자 에이전트는 서버에 라이센스를 확인하고,해당 파

일을 복호화한 후에 실행하게 된다.그러나 대용량의 멀티미디어 파일인 경

우 복호화에 많은 시간이 소요되는 단점이 있다.

3.2DRM 솔루션 종류

가.ServerDRM

ServerDRM에 의해 보안이 형성된 문서 파일은 사내에서 자유롭게 사용

가능하지만 외부 유출될 경우 강력한 암호화 기능을 통한 비밀성 유지기능

을 통해 열람이 불가능 하도록 만든다.그림 7은 ServerDRM 시스템 구조

를 나타냈다.

그림 7.ServerDRM 시스템 구조 (출처:[15])

나.PCDRM

개인 PC의 문서를 자동 암호화하고 문서 사용 권한을 통제함으로써 내부
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임직원이 주요 문서를 외부로 전송하거나 PC를 무단 반출하여 내부 정보의

유출을 시도하더라도 문서의 사용이 불가능하여 소중한 정보자산을 원천적

으로 보호할 수 있다.그림 8은 PCDRM 시스템 구조를 나타냈다.

그림 8.PCDRM 시스템 구조 (출처:[15])

다.WebDRM

웹으로 제공되는 웹 컨텐츠의 복사,저장,인쇄 등의 기능을 제어하고

HTML 페이지를 암호화 하여 중요한 정보의 유출을 방지함으로 유료컨텐

츠의 외부 유출 및 무단 도용을 방지하도록 컨텐츠 방어 기능을 제공한다.

그림 9는 WebDRM 시스템 구조를 나타냈다.

그림 9.WebDRM 시스템 구조 (출처:[15])

라.FileServerDRM
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파일서버의 특정 폴더가 보안 폴더로 설정되면 허가되지 않은 사용자의

사용권한을 제어함으로 중요한 기업 문서의 불법 사용 및 외부 유출을 차단

한다.그림 10는 FileServerDRM 시스템 구조를 나타냈다.

그림 10.FileServer시스템 구조 (출처:[15])

마.PRINT DRM

문서 출력시,출력자 정보,출력일시,회사 정보 등의 출력 정보를 프린트

워터마킹 기술을 이용하여 사용자 의자와 상관없이 강제로 삽입하는 방식으

로 출력물의 보안성을 강화한다.그림 11은 PRINT DRM 시스템 구조를 나

타냈다.

그림 11.PRINT DRM 시스템 구조 (출처:[15])
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3.3DRM 문제점

컨텐츠에 대한 저작권을 보호하고 디지털 환경에서의 컨텐츠의 유통을 촉

진하게 되는데,기술적 특성상 다음과 같은 한계가 존재한다.

첫째,DRM의 보안성은 시스템이 채택하고 있는 암호기술에 근거하고 있

는 근본적으로 어떠한 암호기술도 완벽하지 않으며 그 보완성이 지속될 수

없다는 제한성이 있다.

둘째,문서 보안의 시스템은 사내의 사용자 인증을 통하여 비로소 보안

문서의 사용허가를 받게 된다.개별 사용자 pc에 에이전트로 설치가 되어

사용자 확인 할 수 있지만 기업에서는 개별사용자의 관리가 쉽지 않은 설정

이다.휴가자나 퇴직자 또는 프로젝트를 통한 외부업체에 대한 관리가 명확

하게 이루어지지 않은 실정이다.

셋째,DRM 에이전트를 별도로 설치하게 되는데 특정 프로세스를 찾아

kill해주는 프로그램이 있다.이러한 방법을 이용하여 사용자 pc의 모든 프

로세스를 확인하고 다운시키게 되면 DRM 에이전트가 제대로 동작하지 않

게 된다.

넷째,DRM솔루션간의 호환이 안 되서 서로 충돌하거나 같은 기능을 하는

솔루션일지라도 두 솔루션간의 연동이 안됨에 다라서 잦은 에러가 발생함으

로서 한 회서에서 구축하여 사용 중인 솔루션이 있을 경우 CNN 더 나은

솔루션이 개발이 되거나,회사의 부도 등으로 타 솔루션을 도입해야 하는

경우 더 나은 DRM솔루션을 구입하여 사용할 수가 없고 변경하기 위해서는

기존에 구성된 문서들의 변환의 문제점으로 인하여 폐기해야할 경우까지도
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생긴다.

다섯째,라이센스 관리의 문제가 대두된다.예를 들어 정당한 절차에 의하

여 컨텐츠에 대한 라이센스를 획득한 후,컨텐츠를 저장한 하드웨어를 교체

할 경우 이를 어떠한 방식으로 지원 또는 해결할 것인가를 DRM의 라이센

스 관리정책이 풀어야 할 숙제이다.

3.4정보유출 및 문서보안을 위한 주요정책

3.4.1정보보호 기본원칙

정보보호 기본원칙은 적정 등급 및 표시의 원칙,최소인원 참가의 원칙,

최적보관의 원칙,기록보존의 원칙,책임한계 명확화의 원칙으로 구분되어진

다[16].

가.적정 등급 분류 및 표시의 원칙(객체의 접근 통제 기준)

w 비밀의 중요도와 가치를 평가하여 분류기준에 따라 적정한 등급으로 분

류하여 보호객체를 분명히 하고 그 등급에 맞는 취급절차에 의하여 보

호하여야 한다.

w 비밀보호는 등급분류에서 시작되므로 분류기준을 설정하여 적정등급으

로 분류하고 그 등급을 표시와 내면의 각장마다 상·하단 중앙에 쉽게

식별할 수 있도록 적색으로 표시하는 것이 보편화되어 있다.

나.최소인원 참가의 원칙(주체의 접근통제)

w 비밀은 업무수행을 위하여 꼭 필요한 사람과 알아야 최소 인원만 취급
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또는 열람하게 하고 업무수행에 참고가 될 사람은 가능한 접근을 제한

하여야 하며,비밀에 접근하는 사람이 많으면 그만큼 누설과 유출의 위

험성이 높아진다.

w 최소 인원 참가의 원칙은 열람자의 적정성과 배포처의 적절성 및 관리

의 적절성을 확보하고 유출을 방지하기 위하여 생산단계에서 부터 접

근 자를 모두 기록한다.

다.최적 보관의 원칙(객체의 보호)

w 최소 관리자에게만 접근권한을 부여하고,비밀업무를 할 때에는 일반직

원이 접근할 수 없는 장소에서 하는 것이 원칙이다.

w 일상 활용하는 비밀은 부서별로 보관하는 방법과 자주 활용하지 않는

비밀과 최종 연구보고서 등을 집중 보관하여야 한다.

라.기록보존의 원칙(접근자의 통제)

w 비밀의 생산결재에 참여한 자,보관 취급하거나 열람,대출,반출자 등

과 비밀에 준하는 핵심시설에 접근 출입자 등 모든 관련자는 반드시

인적사항을 기록 유지하여야 한다.

마.책임한계 명확화의 원칙(비밀취급 통제)

w 비밀은 비밀보호규정에 그 취급절차를 규정하고 있으므로 그에 따라 비

밀의 취급 과정별로 담당자를 지정하여 그 과정에 대한 책임 있는 업

무수행을 할 수 있도록 명확히 하여야 한다.

3.4.2기업비밀보호 조직과 기능
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가.대표이사

기업의 대표자는 그 기업의 대표자로서 기업 비밀의 총책임을 지며 대내

외적인 비밀보호 문제에 기업을 대표한다.

나.비밀관리 위원회

부사장 또는 전무급이 위원장이 된다.연구소,사업장의 장과 본사의 각

분야별 임원이 비밀관리원이 되며 그 기능을 다음 사항을 심의한다.

w 비밀번호규정제정,주요계획,주요정책과 상벌 등

w 특허와 보호방법과 처분 및 보상금 지급결정

w 핵심비밀 취급자 및 퇴직자의 관리정책

다.각 부서 비밀관리자

각 부서의 부서장이 임명과 동시에 당연직으로 소관 비밀에 대한 총괄 책

임자로서 비밀을 관리하며,비밀업무를 담당할 수 없는 부적격자를 비밀보

호 업무에서 제외케 하는 정책을 유지하는 것이 필요하다.

3.4.3비밀보호 객체에 대한 접근정책

가.보호 객체의 접근통제

비밀을 보호하기 위한 비밀등급과 등급별 접근자를 엄격히 구분하여 비밀

유출을 방지하며,보호객체를 엄격히 분류하여 중요도에 따라 보호의 방법

과 절차의 강도를 달리하는 접근통제를 하여야 한다.

나.문서의 중요도 구분

국가비밀은 그 중요도에 따라 1급비밀,2급비밀,3급비밀 및 대외비 등 4
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단계로 구분하고 있지만 기업비밀은 2∼3단계로 단순화할 필요가 있다.비

밀의 등급별 명칭도 기업이 임의로 결정한다.

다.시설의 중요도 구분

기업이 관리하는 사업장별 또는 시설과 장비 및 설비 중에 그 기업만이

보유한 특수시설 및 장비는 그 자체가 영업비밀과 동일하므로 차단시설을

설치하여 접근을 물론 관망을 차단하여야 한다.

3.4.4보호주체 등에 대한 접근정책

접근자의 통제는 업무상의 접근 필요성 여부와 접근의 권한여부를 정해진

기준과 절차에 따라 실시하며,접근 권한이 있는 자라도 중요한 비밀애 접

근할 경우에는 반드시 접근 자의 인적사항,접근목적,일시,접근방법 등을

기록 또는 모니터링하게 하여야 한다.

가.비밀별 접근자 통제

비밀등급 및 개개의 비밀별로 접근 자를 지정 통제하고 그 이외에는 접근

의 필요성에 의해 일정한 절차를 거쳐 정당한 이유가 있을 때에 접근을 가

능하게 한다.

나.접근자 별 통제

비밀 취급자,관리자,업무수행자 등 접근이 필요한 임직원별로 접근할 수

있는 비밀 또는 등급을 지정하여 접근을 통제하며,비밀 접근자는 그 비밀

에 접근할 권한이 있는지 그리고 업무수행에 꼭 필요한 접근이지를 확인하

여야 하고 사후에 정보의 유출 또는 접근의 정당성을 확인할 수 있도록 반
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드시 기록과정을 거쳐야 한다.

3.4.5보호할 비밀의 등급 분류정책

가.등급 분류의 원칙

w 적정 등급 분류의 원칙,기업비밀은 내용의 가치에 따라 분류하되 고대

평가나 과소평가 분류를 하여서는 안 되며,과대분류는 필요이상의 제한으

로 업무의 지장을 초래하고,과소 분류는 비밀보호의 관리소홀로 비밀의 주

요 내용이 유출될 수 있다.

w 비밀분류 독립의 원칙,각각의 비밀 내용과 가치에 따라 분류하여야 하

므로 다른 부서의 협조 및 자료요청 문서는 일반문서로 왔어도 회신하는 문

서의 내용의 가치에 따라 독립된 등급으로 분류하여야 한다.

w 동일한 업무의 문서라도 각각 다른 문서인 경우 그 내용에 따라 독립적

으로 분류하여야 한다.

나.등급의 분류

기업별로 등급을 정할 수 있으며 가능한 등급은 2등급 또는 3등급으로 분

류한다.

w 최상위 등급(극비,1급 비밀)

그 기업의 경쟁력이 있는 최신의 기술,최점단의 기술,다른 기업이 보유

하지 하지 못한 유일한 기술과 주요한 경영관리 정보들이 유출도면 경영에

많은 영향을 미치고 공개되면 경쟁업체에 큰 이익이 되는 정보,침해되었을

때 법적으로 구제청구가 가능한 내용의 정보를 최상위 등급으로 한다.
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w  중간 등급(비밀,2급 비밀)

기업이 대외적으로 공개할 수 없는 정보로서 기업의 이익에 많은 기여를

할 수 있는 기술상의 정보 및 경영상의 정보로서 공개될 시에 경쟁업체의

대응책이 예상되는 정보이며,침해시에는 침해의 유형,형태,피해정도에 따

라 선별적으로 법에 의한 구제를 청구할 수 있는 정도의 비밀을 중간등급으

로 분류한다.

w 하위급 등급(대외비,사내한)

기업 내에서는 업무상 필요에 따라 보관자의 승인 후 열람 등 취급이 가

능하며,대외적으로 공개 시에 기업의 업무혼란,경영상의 지장,대외저인

이미지 손상 등에 예상되는 기술상·경영상의 정보와 기타공개를 전제로 일

정기간 동안 보호할 필요가 있는 정보를 하위등급으로 분류한다.

3.5AD기반 설계

기존에 각각의 DRM솔루션 ServerDRM,PCDRM,FileServerDRM 등

으로 존재했던 DRM솔루션 형태를 ActiveDirectory로 구성하여 도메인이

라는 관리 단위를 만들어 통합적으로 관리하는 방법을 제안한다.

기존에 별도로 구성되었던 서버들도 도메인이라는 단위로 연동시킨다.도

메인에 합류된 컴퓨터들은 사용자 인증을 위해 자신의 로컬 데이터베이스

대신 AD를 이용할 수 있게 된다.AD가 설치된 서버를 도메인컨트롤러

(DomainController)라고 한다. DC는 ActiveDirectory에 개체를 저장,사

용자 로그온 프로세스,인증,디렉터리 검색 등 서비스를 제공한다.
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그림 12.ActiveDirectory사용자 인증 과정

그림 12처럼 클라이언트가 사용자 계정을 이용하여 로그인하게 되면 도메

인 컨트롤러에서 사용자 인증 요청을 하게 되고 AD에서 사용자 확인 작업

을 하게 된다.데이터 보호기술인 DRM 기술을 이용하여 사용자 허가 방법

을 AD서버를 통하여 도메인 간 인증 및 상호 연동 방안을 제공한다.도메

인 서버는 도메인 내 응용 서버들의 서비스를 제공받는 사용자 정보를 중앙

집중적으로 관리하여 사용자 인증 기능을 제공한다.사용자 인증 기능은 사

용자의 응용서비스 요청에 앞서 각 사용자들은 인증 하는 것이다.인증 과

정은 사용자의 ID/PW를 기반으로 인증 하는 방법이다.도메인컨트롤러

(DC)에서 알맞은 권한을 부여하고 각 응용 서버에 대한 사용자의 접근 권

한은 관리한다.

기존 DRM을 문제점으로 인식되었던 별도의 프로그램을 설치하여 기존

의 컨텐츠를 이용하는 인터페이스 자체를 변경하게 되는 경우 사용자는 이
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로 인하여 상당한 이용의 불편함을 느끼게 되었는데 이러한 문제점도 자동

으로 해결할 수 있게 된다.

사용자는 응용 서버를 제공받는 주체로서 인증 과정에서 필요한 ID/PW

정보를 도메인 인증에서 사용한다.내부 자원의 보호를 위하여 비인가 된

사용자의 불법적인 접근을 차단하고 인간된 사용자들에게 부가적인 인증 과

정 없이 서버스를 제공하기 위한 기능을 제공한다.도메인 인증을 통하여

사내임을 인식하게 되고,별도 인증 없이 문서내 파일 접근이 가능하다.그

림 13은 AD서버를 이용한 DRM설계 화면에 대한 설명이다.

그림 13.AD서버를 이용한 DRM설계

 

 도메인컨트롤러(DC)와 DRM서버를 연동시켜 도메인 인증이 없는 경우

외부로 인식하게 되고 DRM서버에서 데이터 암호화기술이 적용된다.암호

화 기술이 적용 되면 데이터를 열고자 할 경우 내용이 표시되지 않는다.도

메인컨트롤러(DC)와 DRM서버를 상호연동을 통하여 정보 유출 방지 효과
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를 최대 활용할 수 있게 된다.

도메인간 상호 인증 기능을 검증하기 위하여 사용자는 자신이 속한 도메

인(도메인 A)을 통해 사용자 인증을 요청한다.도메인컨트롤러(DC)에서 사

용자가 리스트에 포함되어 있는지 확인한다.확인 과정 끝나면 그림 12처

럼 사용자 ID/PW를 도메인A에 인증하게 되고 로그인 과정을 걸치게 된다.

사용자는 도메인 A의 도메인 서버를 통해 ID/PW를 입력하게 되고 최초의

인증과정을 수행한다.

전체 시스템의 흐름을 순서대로 살펴보면 다음과 같다.

➀ 사용자는 AD서버에 인증 서비스를 요청한다.

➁ 이때 도메인컨트롤러는 서비스를 원하는 사용자에 대한 인증 요청을

수행하게 된다.

➂ 사용자는 ID/PW를 AD서버내에 응답요청하고,도메인컨트롤러에서는

정보과 일치하는 경우 인증을 실행한다.

➃ 도메인 A의 사용자 정보가 변경되었을 경우 관련 사용자 정보를 보냈

다.

➄ 도메인A가 도메인 컨트롤러에 각종 서버(파일서버,SQL서버,웹서버

등)들이 연결되어 있다.

➅ 프린트 서버는 네트워크 프린터를 이용하여 도메인 컨트롤러에 대해

서비스를 요청한다.

➆ 사용자들은 도메인 컨트롤러에 연결되어 있는 서버 및 프린트 사용이

별도 인증 절차 없이 사용 가능하다.

➇ 도메인 컨트롤러가 DRM 서버와 연결되어 도메인간의 상호 인증은 도
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메인 A를 통해 인증된 도메인임을 확인하게 된다.

➈ 도메인A 인증이 없는 경우 외부로 인식하게 되고,각종 파일에 대해서

DRM서버에서 암호화기술이 동작하게 된다.

➉ DRM서버에서 암호화기술이 동작하게 되면 파일을 열람할 수 없게 된

다.

전체 시스템의 흐름동작의 순서를 추상 데이터 타입(DAT)표현하면 다음

과 같다.

BOOLEANdata //변수선언

data=connect(ip넘버,포트번호) //연결성공시 true,실패시 false

if(data==true) //메시지박스(연결성공)

else //메시지박스(연결실패)

open(ip넘버,포트번호) //포트를 열고 대기

if(Accept(소켓)) //메시지박스(연결성공)

STRINGID="hjh" //변수선언 및 데이터입력

STRINGPW="1234" //변수선언 및 데이터입력

STRINGDATA=ID+PW

Send(DATA) //데이터 전송

STRINGDATA //변수선언

STRINGID //변수선언

STRINGPW //변수선언

Receive(DATA) //받은 문자를 DATA에 담는다.

ID=DATA.LEFT(3) //ID를 분리
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PW=DATA.RIGHT(4) //PW를 분리

STRINGDB_ID=DB_READ(ID) //DB에서 ID읽어옴

STRINGDB_PW=DB_READ(PW) //DB에서 PW읽어옴

if(ID==DB_ID&& PW==DB_PW) //ID와 PW가 맞을 때 메시지박스

(인증성공)

elseif(ID==DB_ID) //ID만 맞고 PW가 다를때

{

if(PW!=DB_PW)

{

Send("패스워드가맞지않습니다.")

}

}

elseif(ID!=DB_ID) //ID가 다를때

Send("등록된ID가없습니다.") //데이터 전송

3.6단일인증을 통한 설계 구현

AD서버를 이용한 DRM 설계를 구현하게 되면 전체 구성도는 그림 14처

럼 적용되게 된다.

기존 DRM 솔루션(ServerDRM,PC DRM,FileServerDRM 등)여러

종류에 따라 각각 다르게 적용되었던 솔루션 방법을 엑티브 디렉토리를 통

해 인증을 받게 되고,별도로 존재했던 서버들도 엑티브 디렉토리(AD)와 연
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동 시켜 사용자 인증 관리 및 정책 관리 위주로 설계했다.

기존 DRM방법은 AD도메인간 인증 절차를 걸치게 되더라도 각종 서버는

별도로 연결이 이루어지지 않게 되었다.하지만 이 논문에서는 AD서버와

각종 서버들을 연동시켜 구성하게 되었다.

사용자 인증과 동시에 각종 서버에도 접근이 가능하게 된다.또한 AD서

버와 DRM서버가 연동이 되게 구성하였다.AD서버를 중심으로 사용자 인

증 과정이 걸치게 되게 각종 서버와 DRM서버와도 사용자와 연동이 되게

설계하였다.

사용자 pc에 에이전트로 설치가 되어 사용자 확인 할 수 있지만 기업에서

는 개별사용자의 관리가 쉽지 않았던 문제를 AD와 연동해줌으로써 정책을

이용해서 바로 업데이트가 가능하다.또한 휴가자나 퇴직자 또는 프로젝트

를 통한 외부업체에 대한 관리가 명확하게 이루어지지 부분도 AD를 통해서

각종 서버와 연동이 되어 있어 실시간 정보를 수정가능하다.
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그림 14.AD서버를 이용한 DRM설계 전체 구성도
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4.결론 및 향후 연구

AD를 통한 사용자 인증을 통한 시스템 구조로 내부 정보 유통 구조의

취약점 식별 및 정보 보호 기술구조를 제안하였다.DRM 기술을 이용하면

단순 암호화하는 방법보다는 열람,인쇄,저장,재배포 제한 등 이용 권한을

세분화 관리할 수 있게 되었다.도메인 컨트롤러(DC)와 DRM서버를 상호

연동을 통하여 정보유출 방지 효과를 최대 활용할 수 있게 되었다.

각종 분산된 서버(인사서버,파일서버 등)를 단일 인증을 통해서 한번에

상호연동이 가능하게 되어,각종 서버에 연결되는 번거로움을 최소화 할 수

있으며,새로운 유틸리티 버전에 대한 클라이언트와 호환성 관련 문제점이

있었으나 단일인증을 통해 새로운 유틸리티에 대해 쉽게 배포가 가능하며,

DRM파일서버,프린터 서버 등 여러 종류에 따라 정보유출에 대한 보호가

이루어졌지만,통합해서 관리 가능하게 되었다.

기업보안 정보유출 방지기술은 개인 PC,네트워크,물리적 보안 등 이상

행위를 탐지하기 위한 유형,무형의 보안 장치가 필요하다.

라이센스 전송 및 변환 기술을 적용하여 이기종 단말과의 DRM 연동이

가능하도록 구현이 되어야 하고,모바일 DRM 기술 개발이 필요하다.타 분

야 간 DRM 호환성 미비로 인한 사용자,기기제조 기업의 불편 및 비효율

성 부분도 해결해 나가야 할 부분이다.또한 전반적인 콘텐츠 유통 환경을

고려한 DRM에 대한 인식도 갖추어야 한다.

하나의 기술로 모든 취약점을 대응할 수 있었으며 DRM 기술이 한계를

갖는 영역은 다른 기술로 보안하여 대응하여야 한다.통합 정보보보 기술
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구조,DRM 외 다른 기술을 적용하는 방법,등 내부 정보 유출 방지를 위한

활발한 연구가 필요하다.
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을 전하고 싶습니다.

대학원 생활을 마치면서 좀 더 열심히 생활할 수 있었는데 후회와 아쉬움
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