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Abstract

A convergedform of"Informationization"wherepeople,devices

andcomputerscometogetheriscurrentlytakingplaceinfluenced

by the rapid growth of broadcasting and telecommunication

technologiesinconjunctionwithdigitalconvergence.Information

gathering and utilization,previously limited to "Human vs.

Human"relations,hasevolvedto"Humanvs.Object"and"Object

vs.Object"whereinformationsharing betweenall'Objects'is

possible. Therefore, the “Object to Object Communication

Network” based on ubiquitous computing technology is an

essentialtechnology isrealizing aubiquitosinformationservice

basedSociety.

“Object to Object Communication Network Technology” is

providedonawirelesscommunicationinfrasturctureduetoease

of installation and relocation of devices or where cost
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effectivenessisachieved overwired infrastructurein ruralor

mountainousareas.Forthisreason,dataisconstantlyexposed,

pronetotheftandeasytoalteraswellasbeingvulnerableto

physicalattacksbeinginstalledintheopen.Itiscriticalthata

plan be established, from a communication infrastructure

standpoint, to assure safe and secure “Object to Object

Communication Network”. Device integrity, wireless data

encryption,device reliability,routing security,data security,

system utilization,privacy protection mustbe addressed and

implementedon“ObjecttoObjectCommunicationNetworks”.

The“ObjecttoObjectCommunicationNetwork”isa“Converged

Service” based on many existing technologies. Individual

technologicalcomponents,excludingRFIDandIPv6,arecurrently

in the early phase ofstandardization.Also,some “Objectto

Object Communication” services are based on existing

wired/wirelesstechnologies.

Inthisthesis,wearepresentingpotentialsecuritythreatsthat

existoncurrentwired/wirelesstechnologies.Indoingso,wehave

suggested a “Security Framework for Object to Object

CommunicationsNetwork,”basedontheIETFdeviceconnectivity

standardnetworkarchitecture,takingintoconsiderationpotential

securitythreats,requestsandrequestguarantees.

By applying security technologiestodeviceintegrity,wireless
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dataencryption,devicereliability,routingsecurity,datasecurity

andprivacyprotectionweexpectthatasafeandreliable“Object

toObjectCommunicationNetwork”canbeachieved.
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Ⅰ. 서  론

1.연구 배경

최근 방송통신관련 기술이 비약적으로 발전하고 디지털 컨버전스(Digital

Convergence)화 되면서 사람,기기(단말),컴퓨터 등이 융합된 형태의 정보

화가 진행되고 있다.또한 정보의 수집과 활용이 종전의 인간 對 인간 관

계에서 인간 對 사물,사물 對 사물까지 진화되어 모든 객체간의 정보 공

유가 가능해지고 있다[1].따라서 사물통신 네트워크는 유비쿼터스 컴퓨

팅․네트워킹 기술에 기반하여 궁극적인 유비쿼터스 정보 서비스 사회를

만들기 위한 필수적인 기술이라 할 수 있다.

미국 타임지는 2008년 최고의 발명품으로 사물 인터넷(TheInternetof

things,모든 사물․기기가 인터넷과 연결되는 새로운 개념의 미래 인터넷)

을 채택하였고,국내 언론에서도 현재 인터넷은 사용 주체인 사람을 중심

으로 관리하지만 미래에는 센서가 달린 사물까지 관리하게 될 전망이며,

국내 언론에서는 이렇게 되면 2020년에는 1,000억 대가 넘는 기기가 인터

넷으로 연결될 것으로 전망하고 있으며 사물통신 네트워크가 본격화될

2010년 이후에는 모든 사물이 네트워크로 연결되어 언제 어디서나 다양한

기기들을 통하여 정보를 이용하고 활용하는 시대가 될 것이다.

현재의 통신·인터넷·방송 등 개별 미디어의 융합이 IT2.0이라면 인간과

모든 사물 및 환경을 연결하는 지능형 네트워크의 융합이 IT3.0시대의 사

물통신 네트워크이며 2012년까지 양방향·초광대역 융합망을 기반으로 인간

과 정보단말기,통신수단을 연결하지만 2012-2020년에는 사물통신 네트워

크를 기반으로 인간,자연물,사물이 통신하면서 기존과 다른 형태의 지능
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공간 서비스를 제공하게 될 것이다.

현재 인터넷에 연결된 각종 장치는 50억 개로 2013-2015년에는 그 수가

폭발적으로 증가할 것으로 전망된다[2].하지만 사물통신 기술은 디바이스

의 설치 또는 이전의 용이성,산간,격오지 등 유선망 대비 비용효율성 측

면에서 무선통신 인프라를 기본[3]으로 서비스되는 체계를 가지고 있어 데

이터 노출,데이터 도용과 통신 데이터에 대한 위변조가 용이하고,외부 환

경에 노출되어 물리적인 공격에 취약점을 가지고 있어 안전한 사물통신 서

비스를 제공하기 위해서는 이러한 통신 인프라 관점에서의 보안 위협에 대

한 대책이 필요하다[4,5].

2.연구 범위 및 목표

사물통신을 위한 네트워킹 기술로 크게 유선(Fixed)네트워크,무선

(Wireless)네트워크,이동통신(Mobile)네트워크 등을 들 수 있을 것이다.

그러나,대부분의 사물통신은 모든 사물에 컴퓨팅 및 커뮤니케이션 기능

을 부여하여 anytime,anywhere,anynetwork,anydevice,anyservice통신

이 가능한 환경을 구현하기 위해 무선 랜과 같은 무선 네트워크나 3G나

4G와 같은 이동통신기술과 같은 무선통신 인프라를 기반으로 정보를 관리

하기 때문에 높은 보안위협을 가지고 있다.또한 정형화된 네트워크 토폴

로지를 가지고 있지 않기 때문에 데이터 노출,데이터 도용과 통신 데이터

에 대한 위변조가 용이하고 외부 환경에 노출되어 물리적인 공격 또는 손

상이 가능하다[4,5].

따라서 본 논문에서는 안전한 사물통신 네트워크를 위해 고려해야 하는

보안 위협요소를 도출하고 보안 체계를 강화하기 위해 필요한 사물통신 네

트워크 보안 프레임워크를 제안한다.
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본 논문의 구성은 다음과 같다.2장에서는 사물통신 네트워크의 개요 및

표준화 동향,서비스 구축 현황을 소개하고,3장에서는 사물통신 네트워크

에서 가능한 보안 위협 요소를 분석한다.4장에서는 3장의 보안 위협 요소

를 고려하여 안전한 사물통신 네트워크를 위한 보안 프레임워크를 제안하

며 마지막으로 5장에서 결론을 맺는다.



- 4 -

Ⅱ. 관련 연구

1.사물통신의 개요

사물통신이란 주변의 사물이나 기기에 정보를 수집하고 통신을 가능하게

하는 장치를 설치한 후 이를 통하여 수집되거나 상호 공유되는 정보를 이

용하여 사용자 혹은 사물 자체에게 정보를 제공한다.

협의의 의미로는 그림 1과 같이 사물간의 통신 및 사람이 작동하는 장치

와 기계간의 통신으로 볼 수 있으며,광의의 의미로는 광대역통합망(BcN),

차세대 인터넷 주소체계(IPv6)등 사람 중심의 인터넷 인프라를 인간 대

사물,사물 대 사물 간의 영역으로 확대․연계하여 이동통신(2G/3G)과 와

이브로 기반기술을 활용함으로써 언제 어디서나 광범위한 확장성과 이동성

을 통해 사물 간의 통신 및 원격지 사물의 상태정보를 안전하고 편리하게

감지,전달할 수 있는 미래 방송통신융합 인프라를 뜻한다.

<그림 1> 사물통신 네트워크 개념도[6] 
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사물통신

식별체계

-사물 또는 센서의 효율적 관리 및 정보의 안전한 유통을

위한 사물 정보의 식별체계

사물통신

플랫폼

-사물통신 네트워크 관련 사업 및 서비스의 기능을 지원

하기 위해 필요한 프로세스

사물통신

서비스

- 센서망에서 전달된 정보 및 생활정보를 지능적으로 조합하여

  원하는 정보 및 서비스 제공

2.사물통신 표준모델 계층별 구조

사물통신 표준모델의 계층,구성요소,기능(역할)등 기본적인 규격은 그

림 2와 같다.

<그림 2> 사물통신 표준모델 계층별 구조[6]

• Application계층 구성요소

 <표 1> Application계층 세부구성요소  

• Network계층 구성요소
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Wi-Fi
-IEEE802.11기반의 무선랜 연결과 장치 간 연결 구성

등을 지원하는 일련의 기술
유선

네트워크
-Ethernet기반의 가장 광범위한 근거리 통신 기술

CDMA
- 코드 분할 다중 접속으로 코드를 이용하여 하나의 셀에 다중의

  사용자가 접속할 수 있도록 하는 기술

WCDMA
- 광대역 부호 분할 다중 접속으로 확산대역 기술을 이용한 

  3세대 이동통신 표준 기술

HSDPA - WCDMA 기반의 고속 데이터 패킷 기반의 데이터 서비스

WiBro
- 무선 인터넷 접속 규격의 하나로 무선 인터넷에 이동성을 

  보장하는 무선 광대역 인터넷 기술

USN
-태그와 센서로부터 사물 및 환경 정보를 수집하고

상황인식 정보 및 지식 콘텐츠를 생성하는 기반 인프라

NFC -10cm 이내의 기기간 통신을 위한 초단거리 무선통신

CCTV
- 사물 및 환경 정보를 영상을 이용해서 수집할 수 있는 

  감시용카메라

칩셋/모듈

/터미널

- 정보 수집 및 제공을 위해 여러 통신에 적용, 호환 가능하게 

  하는 기기 또는 시스템

 <표 2> Network계층 세부구성요소  

• Device계층 구성요소

 <표 3> Device계층 세부구성요소  
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3.사물통신 네트워크 표준화 동향

사물통신 네트워크 자체는 기존의 많은 기술들을 활용하여 서비스되는 융

합 서비스(convergenceservice)의 개념으로 각 요소 기술별로 각각의 표

준화 그룹에서 표준화 진행 중이며 RFID,IPv6등을 제외하고는 대부분

시작 단계이거나 부분적으로만 개발이 진행된 상태이다[1,7].

외국에서는 그림 3과 같이 ETSI가 사물간 통신에 대한 표준화를 이미 수

년전 시작하였고,차세대 이동통신 분야에서는 3GPP의 MTC,3GPP2의

SED,그 외 IEEE802.16m에서도 본격적으로 사물간 통신에 대한 표준화

작업이 시작하였으며 국내에서도 O2N포럼과 TTA에서도 표준화에 관한

내용을 연구 추진하고 있다.

<그림 3> 세계 표준화 단체[8] 
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가.사물통신 네트워크 해외 표준화 활동

• ETSI(EuropeanTelecommunicationsStandardsInstitute)

ETSI에서는 기기간 통신에 대한 표준화를 위하여 2009년 1월 기기간

통신 기술 분과(Machine to Machine Communications Technical

Committee)를 신설하였다.특별히 기기간 통신 관련한 기술 및 표준들

이 특정 응용 분야를 중심으로 난립하는 현황에서 ETSI기기간 통신

기술 분과에서는 응용 분야에서부터 물리계층,기기간 통신 서비스 제

공자로부터 실제 사용자에 이르는 전 영역을 아우르는 표준을 제공할

것을 목적으로 현재 표준화를 진행 중에 있다[9].

  <표 4> ETSI TC 표준화 문서

Service Requirement

(Draft : ETSI TS 102 689 V0.5.1, Jan.2010)
서비스 요구사항

Functional Architecture

(Draft : ETSI TS 102 690 V0.1.2, Jan.2010)
기능적인 구조

Smart Metering

(Draft : ETSI TR 102 691 v0.3.2, Jan.2010)

자동검침의 적용사례   

및 요구사항

e-Health

(Draft : ETSI TR 102 732 V0.2.1, Sep.2009)

e-Health 응용을 위한  

 적용사례 및 요구사항

Connected Consumer

(Draft : ETSI TR 102 857 V0.0.1, Dec.2009)

연결된 기기에   적용

하기 위한 적용사례

City Automation

(Draft : ETSI TR 102 897 V0.0.2, Jan.2010)

도시 자동화를   위한 

적용사례 및 요구사항

Automotive Applications

(Draft : ETSI TR 102 898 V0.1.0, Jan.2010)

차량 응용을   위한 

적용사례 및 요구사항
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• 3GPP(3rdGenerationPartnershipProject)

3GPP의 표준화는 이동통신 기반의 사물통신 네트워크 최적화를 기반

으로 하고 있으며 2005년 9월 SA1에서 최초 Study(Facilitation

MachinetoMachineCommunicationinGSM andUMTS)를 시작하

였다.2007년부터는 SA1그룹을 통해 이동통신 기반의 사물통신 서비

스 실현 여부를 검토 하였고,SA2그룹을 통하여 USIM 기반의 사물

통신 서비스 초기등록 및 원격 제어기술이 표준화 되었다.인간의 개

입이 없는 통신의 Security가 이슈화됨에 따라 2007년 SA3에서 M2M

보안 기술 연구(RemotemanagementofUSIM applicationonM2M

Equipment)를 시작하였다[10,11].

  <표 5> 3GPP 표준화 문서

Study on facilitating Machine to Machine 

communication in 3GPP systems 

(TR 22.868 V8.0.0, Mar 2007)

효율적인 사물통신 네트

워크를 위한 요구사항

Service requirements for machine-type 

communications( TR 22.368 V1.1.1)

MTC 네트워크에 관한

서비스 요구사항

System improvement for machine-type 

communications (TR 23.888 V0.1.2)

MTC의  시스템향상의 

구조적인 면에 대한

연구 및 평가

• ITU-T (International Telecommunications Union -

TelecommunicationStandardizationSector)

ITU에서는 기기간 통신을 사물 인터넷(IoT:InternetofThings)라는

주제로 2005년 11월 보고서를 발간하여 사물 인터넷의 개념,사물 인
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터넷을 가능하게 하는 주요 기술,시장,과제(challenge)등을 제시하였

다.기존의 RFID/USN을 확장하여 통신망 기술로 정의하는 작업을 위

해 새로이 결성된 이 그룹은 기기간 통신을 위한 장치를 식별하기 위

해 차세대 통신망 관점에서 FG IdM(Focus Group on Identity

Management)을 구성하여 집중적인 연구를 수행하여 SG 17을 통해

보고서를 발간하였다[12].그리고 SG(StudyGroup)12의 주도하에 차

량 통신 분야를 집중연구 하였고,2009년 11월까지의 2차 연구를 마치

고 이어 3차 연구를 수행하고 있다.SG(StudyGroup)13에서는 차세

대 통신망에서 M2M과 관련된 센서 네트워크 지원을 위한 요구사항을

2010년 1월에 Y.2221표준으로 승인 하였다[13].

• IETF(InternetEngineeringTaskForce)

인터넷 표준화 기관인 IETF에서는 2010년 3월 모든 종류의 센서 네트

워크,사물 통신망(InternetofThings)의 응용서비스에 목적을 둔

CoRE(ConstrainedRESTfulEnvironments)WorkingGroup을 신설하

여 제한된 네트워크를 위한 통신 프로토콜 프레임 워크를 제공한

다.[12]이 그룹은 2010년 12월까지 CoAP(Constrained Application

Protocol) 프로토콜을 제안표준으로 IESG(Internet Engineering

SteeringGroup)에 제출하는 것을 목표로 하고 있으며 2011년 1월부터

제안된 부분에서 빠진 부분에 대한 추가적인 표준의 제정을 위한

WG(Working Group)의 새로운 결성을 목표로 하고 있다[14].또한

ROLLWorkingGroup에서는 임베디드 시스템의 통신을 대상으로 저

전력 라우팅에 대해,6LoWPANWorkingGroup에서는 IEEE802.15에

서 IPv6를 이용한 데이터 전송 표준을 추진하고 있다.
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• IEEE(InstituteofElectricalandElectronicsEngineers)

IEEE 802.16Working Group에서는 2010년 말로 예상되는 802.16m

(IMT-Advance후보기술)표준화 작업의 완료 이후 기술에 대한 검토

작업을 시작하고 있다.여기에는 사람의 개입하지 않고 device와

device간 서로 정보를 주고받도록 하기 위한 M2M(Machine to

Machine)기술도 고려되고 있다.대단히 많은 수의 Device접속 지원,

저가이면서도 전력소모를 최소화하는 기술 그리고 다양한 M2M망과의

공존기술 드에 대한 검토가 필요할 것으로 예상된다.새로운 Project를

위한 PAR(ProjectAuthorizationRequest)를 2010년에 제출하고 2012

년 1분기까지 표준화 작업을 완료할 예정이다.

나.사물통신 네트워크 국내 표준화 활동

• O2N (ObjecttoObjectNetwork)포럼

우리나라에서는 사물지능 통신포럼을 2009년 11월에 설립하여 사물지

능통신의 비전과 전략을 개발하여 사물지능 통신 사업을 발굴하고 이

를 활성화할 수 있도록 지원하고 있으며 사물지능 통신을 구성하는 계

층별 통신 구조 및 융합 서비스 시나리오 연구를 통하여 사물지능 통

신 기술,표준 제정 및 로드맵을 도출하는 역할을 맡고 있다.사물지능

통신 기반구축 지원 및 사물지능 통신 확산 환경을 조성하는 것이 주

된 이 포럼의 목적이며 2010년 현재 기술 분과,서비스 분과,표준 분

과에 관한 내용을 연구 추진하고 있다[7].
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• TTA (TelecommunicationsTechnologyAssociation)

현재 공식적으로 TTA 미래인터넷 PG(ProjectGroup)내의 사물통신

표준화 실무반이 만들어 지지는 않았지만 2011년 표준화 로드맵 미래

인터넷 분야를 도출하는 과정에서,방송통신위원회 미래인터넷 PM실

과 모바일 PM실과의 협의에 따라 사물통신 분야를 미래인터넷 로드

맵에 함께 포함하여 기술하는 것으로 협의되어 미래인터넷 전략맵 전

담반에서 표준화 작업을 진행하고 있다.2010년 9월 3일에는 ETSI와

사물통신(M2M)이 포함된 기술분야 협력을 강화하는 내용의 MOU를

체결했다.

4.사물통신 네트워크 구축 현황

사물통신 네트워크는 인간의 생활공간 주변에 있는 모든 사물에 컴퓨팅·

네트워킹 기능을 부여하여 환경과 상황의 자동 인지를 통해 사용자에 최적

의 서비스를 제공함으로써 인간 생활의 편리성과 안정성을 고도화 한다.

따라서 이와 같은 기술을 응용한 사물통신 네트워크 서비스는 그림 4와 같

이 생활 전반에 다양하게 적용될 수 있다.
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<그림 4> 사물통신 응용 서비스 사례[6] 

가.사물통신 네트워크 서비스 현황

• 부산시 u-IT기반 도시시설물 안전서비스 모델

2009년 행정안전부 “u-City 구축 기반조성사업”의 공모과제로 u-IT

기술을 도시시설물에 접목하여 시민생활의 안전과 편의를 위한 그림 5

와 같이 u-IT 기반 도시시설물 안전 서비스 모델을 구축하였다.도시

고속도로에는 교통안내 제공을 위한 VMS전광판과 교통정보수집용

CCTV를 설치하였으며 또한 원동IC 방향 대연터널 입구 4개 차로에

차량차속 및 노면상태 감지 센서 설치,회동IC인근 절개지/사면 감시

센서와 감우량계 설치,수영고가교 중심교각과 상판에 균열감지 센서

를 설치하여 시설물에 대한 안전관리 서비스를 수행하고 있다.
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<그림 5> u-도시고속도로 서비스

 

남포,광복지하도 상가에는 그림 6과 같이 시설물 감시용 CCTV,화재

감시용 CCTV 및 화재감지 센서를 설치하고,지하도상가의 실내 공기

를 실시간으로 측정하는 감지 센서를 설치하여 지하도상가에 대한 안

전관리 서비스를 수행하고 있다.
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<그림 6> u-지하도상가 서비스

• 특정 범죄자 위치추적 시스템(전자발찌)

CDMA M2M Platform을 활용하여,그림 7과 같이 특정 범죄자의 재

택여부 및 이동 동선을 실시간으로 모니터링하여 범죄 재발 상황을 신

속히 파악 및 조치할 수 있도록 하는 시스템으로 감시대상자의 위치를

24시간 추적하는 시스템이다.
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<그림 7> 범죄자 위치추적 서비스

• 독거노인 u-Care시스템

독거노인의 댁내 활동 및 안전사고를 원격에서 모니터링하여 CDMA

망을 통해 그림 8과 같이 실시간으로 확인할 수 있도록 하는 선진 고

령자 복지서비스로 댁내 활동감지센서,화재감시센서,가스감지센서 등

을 설치하여 가스,화재,활동,외출에 관한 정보를 수집하는 서비스이

다.

<그림 8> 독거노인 u-Care 서비스
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• 4대강 수질자동측정망

4대강 수계의 물관리 종합대책과 연계하여 그림 9와 같이 수질오염감

시를 위한 수질감시 센서를 52개 지점에 설치하여 수온,pH,DO,전기

전도도,TOC,생물독성,휘발성유기화합물,총질소 등 16개 항목에 대

한 측정 데이터를 5분 간격으로 수집하여 과학적인 하천수질관리 서비

스이다.

<그림 9> 4대강 수질자동측정 서비스
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Ⅲ. 사물통신 네트워크의 보안 위협요소

사물통신 네트워크는 다양한 통신 기술 및 디바이스를 이용하여 언제

어디서나 사람,사물,다양한 콘텐츠 데이터를 전송한다.이때 만일 데이터

전송 메커니즘이 보호받지 못한다면,도청에 의해 정보가 누출되거나 위·

변조에 의한 허위 정보가 유입될 수 있다.이러한 침해를 방지하기 위해서

는 데이터 통신을 암호화하여 보호하고,보안 기능을 관리할 수 있는 매커

니즘이 제공되어야 한다.사물통신 네트워크에서 주로 이용되는 무선통신

은 근본적인 특성으로 인해 일반적인 네트워크보다 보안에 취약하다는 특

성을 가지게 된다.사물통신 네트워크 디바이스의 성능 제약으로 인해 다

양한 보안 기법을 적용하기 힘들 뿐만 아니라 디바이스가 설치된 물리적

환경이 공격에 그대로 노출되어 전송되는 정보가 쉽게 변경되거나 정당하

지 않은 디바이스가 네트워크에 참여해 허위정보를 전송함으로써 전체 정

보의 무결성을 쉽게 손상시킬 수 있다.

뿐만 아니라 악의적인 디바이스가 불필요한 정보를 계속 발생시켜 주변의

다른 디바이스들의 자원을 소모시킴으로써 네트워크의 수명을 단축시켜 정

상적인 운영을 방해할 수 있다.이처럼 간단한 공격만으로도 네트워크 전

체를 쉽게 붕괴시킬 수 있으므로 보안침해로 인한 위험이 상상을 초월할

수도 있다.따라서 다음과 같이 발생 가능한 대표적인 보안 위협 요소에

대한 보안 체계를 강화하여 보다 안전한 사물통신 네트워크를 구축하여야

한다.
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[보안 위협 1]물리적 템퍼링 공격

디바이스 하드웨어적 파괴 또는 분해를 통하여 해당 디바이스의 불법

개조 또는 보안정보를 추출하는 위협[15].

-공격 방법:물리적으로 디바이스를 탈취해 하드웨어적 파괴 또는

분해를 통해 디바이스 내부의 정보를 획득

-예상 피해:디바이스 손실 또는 정보 유출

[보안 위협 2]RogueAP공격

악의를 가진 공격자는 출력을 높일 수 있는 안테나를 설치하거나 높

은 출력의 AP를 구성하여 사용자를 자신의 위장 네트워크로 자동접

속토록 유도하여 무선네트워크 사용자를 공격하는 위협.

-공격 방법:주변에 존재하는 AP를 검색하고 검색된 무선 접속정보

를 이용하여 가짜 AP를 설치하여 연결되도록 유도

-예상 피해:디바이스 통신이 두절되고 중요 정보를 갈취할 수 있으

며 무선 장비에 접속하여 백본 네트워크까지 침입

[보안 위협 3]라우팅 공격

가짜 라우팅 정보를 제공하고,라우팅 프로토콜을 조작함으로서 수신

된 라우팅 메시지를 스푸핑,변경 또는 재전송하여 라우팅을 교란함

으로써 라우팅 루프의 생성,전송지연을 야기할 수 있는 위협.

-공격 방법:라우팅 프로토콜에 대한 다양한 취약점을 이용하여 라

우팅 과정에 참여하여 공격

-예상 피해:라우팅에 대한 직접적인 공격으로 정상적인 서비스가

이루어지 않아 전체 또는 일부 네트워크 마비
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[보안 위협 4]스니핑(도청)

유·무선 네트워크의 트래픽 또는 신호(Signal)메시지를 가로채서 정

보를 엿듣거나 다른 공격을 위한 분석용으로 악용할 수 있는 위협.

-공격 방법:네트워크 취약점을 통해 스니핑 도구를 탐재한 컴퓨터

를 이용하여 네트워크 구간에 침투하여 도청

-예상 피해:네트워크 구간에서의 전송되는 데이터에 대해서 전송

패킷을 분석하여 모든 정보가 노출

[보안 위협 5]서비스 거부 공격

정보를 몰래 빼내가거나 그 외의 다른 보안 상실을 유발하지는 않지

만 시스템의 CPU나 메모리,통신 대역폭과 같은 자원을 고갈시켜 서

비스 제공자가 사용자나 기관에 제공하는 서비스를 방해하거나 더

이상 받지 못하게 만드는 공격 위협.

-공격 방법:네트워크 취약점 또는 서비스 취약점을 통해 웜,악성

코드,바이러스를 유포하여 네트워크 또는 서비스 공격

-예상 피해:사물통신 네트워크 서비스 방해 또는 불가

[보안 위협 6]개인정보 수집 및 도용

사용자가 사물통신 네트워크 서비스를 사용하는데 따른 개인 정보 보

호와 프라이버시 침해에 대한 위협[1].

-공격 방법:스니핑 장비를 이용하여 사용자에게 전달되는 트래픽을

분석

-예상 피해:개인과 관련되는 기밀 정보의 유출
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Ⅳ. 사물통신 네트워크 보안기술

본 장에서는 IETF(InternetEngineeringTaskForce)의 사물통신 네트

워크 표준 아키텍처를 기준으로 각 Layer별 보안 위협요소에 대응하기 위

해 그림 10과 같이 보안 요구사항 및 보장방안을 제안한다.

1.사물통신 네트워크 보안 프레임워크

<그림 10> 사물통신 네트워크 보안 프레임워크[6]

그림 10에서 보듯이 PHY/MAC계층은 물리적 템퍼링 공격위협에 대한

디바이스 무결성 및 무선구간에 대한 암호화,PHY/MAC인터페이스를 위

한 Adaptation계층은 RogueAP공격,라우팅 공격 위협에 대한 디바이스

신뢰성 및 라우팅 보안성,Network및 Transport계층은 데이터 위·변조

위협에 대한 데이터 기밀성,Application계층은 서비스 거부공격,개인정

보 수집 및 도용 위협에 대한 서비스 가용성과 프라이버시 보호에 대한 보

안 요구사항이 고려되어야 한다.
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2.사물통신 네트워크 보안기술 적용방안

사물통신 네트워크의 보안 요구사항을 보장하기 위한 보안기술은 다음과

같다.

• 디바이스 무결성

사물통신 네트워크 디바이스는 옥외에 설치되어 외부 환경 정보를 센

싱하여 이를 처리하는 목적으로 많이 사용되기 때문에,쉽게 외부의

물적인 공격에 노출되기 때문에 물리적인 공격으로부터[16]시스템 및

내부 데이터 보호를 위한 디바이스 무결성이 요구된다.

□ 보안기술 적용방안

-물리적 방어구조물 설치 및 CCTV를 통한 감시시스템 적용

-디바이스에 전자봉인 기술 적용

- SNMP를 이용한 디바이스 상태감지를 통해 네트워크 단절시

해당 디바이스 프로그램 Locking기능 적용

• 무선구간 데이터 암호화

사물통신 네트워크 디바이스의 통신 정보에 대한 기밀성이 제공되지

않을 경우 어떤 정보가 전송되는지 쉽게 획득할 수 있다.디바이스의

정보 보호를 위한 디바이스 정보 암호화가 요구된다.
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□ 보안기술 적용방안

-링크계층에서 데이터 보안을 위해 IEEE802.11i표준 암호화 방식

인 AES-CCMP(Advanced Encryption Standard-CounterMode

withCBC-MACProtocl)를 통한 암호화 보안기법 적용[6]

• 라우팅 보안

사물통신 네트워크 디바이스와 장치간의 통신을 위해 경로설정을 하는

라우팅은 통신 경로에 대한 중요한 정보를 관리한다.따라서 라우팅

프로토콜 공격을 통해 특정 네트워크에 도달하지 못하도록 전송방해,

네트워크 패킷의 도청 및 가로채기,최적의 경로가 아닌 차선의 경로

를 통한 전달,허위 라우팅 정보 업데이트를 통해 라우팅 테이블 손상

등 데이터 전송을 중단시킬 수 있는 라우팅 공격으로부터 라우팅 참여

및 라우팅 테이블 보호를 위한 라우팅 보안이 필요하다.

□ 보안기술 적용방안

-라우팅 프로토콜 자체의 인증을 사용하여 인증 절차를 통해서만

네트워킹에 참여하도록 라우팅 프로토콜 인증 적용

-라우팅 프로토콜 인증 적용 시 인증키 자체에도 암호화를 적용하

여 인증키에 대한 해킹을 방지

-경로 설정을 위한 네트워크 설정 시 사용하는 IP대역에 대한 정

확한 네트워크 선언 및 미사용 IP대역은 네트워크에 참여할 수

없도록 IP대역 필터링을 적용
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• 디바이스 신뢰성

사물통신 네트워크가 접속되는 무선랜에 대한 공격을 목적으로 설치하

는 AP를 RogueAP(비인가 AP)라 한다.RogueAP를 이용하여 사용

자의 데이터를 수집하거나 변조하는 중간자 공격(Maninthemiddle

attack)을 시도할 수 있다.이런 RogueAP에 대한 공격으로부터 무선

랜을 통해 전송되는 데이터 보호를 위해 디바이스 신뢰성 보장이 필요

하다.

□ 보안기술 적용방안

- RADIUS(RemoteAuthenticationDial-InUserService)서버를

활용하여 EAP(ExtensibleAuthenticationProtocol)기반의 인증

적용[17]

-무선랜 서비스를 식별하기 위한 SSID(ServiceSetIdentifier)브

로드캐스트하지 않도록 설정하고,인가된 디바이스에 대해 수동

무선연결 방식을 적용

-무선랜 관리시스템을 이용한 주기적인 RogueAP탐지

• 데이터 기밀성

스니핑 도구를 이용해 전송 패킷 분석을 통해 네트워크 구간에서의 전

송되는 데이터를 가로채어 정보를 획득하여 내부 정보를 유출하거나

메세지를 변조하여 불필요한 데이터를 전송하여 또 다른 공격 방법으

로 사용될 수 있다.이런 전송 패킷 분석은 모든 전송 데이터를 볼 수

있어 심각한 문제가 발생하기 때문에 네트워크 구간의 정보유출 보호
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를 위해 데이터 기밀성 보장이 필요하다.

□ 보안기술 적용방안

-전송되는 패킷에 대해서 암호화 통신을 통해 패킷을 도청할 수

없도록 적용[18]

-암호화 통신을 사용하면 패킷 도청을 당해도 전송되는 데이터에

대한 정보를 알 수 없음

-차세대 인터넷 주소체계인 IPv6를 사용하여 IPSec구현 및 보안

확장자 헤더를 통해 안전한 데이터 전송을 통한 기밀성 보장

• 시스템 가용성

서비스 거부 공격은 대량의 네트워크 트래픽을 발생시켜 네트워크의

폭주 및 심지어는 네트워크의 장애로 인하여 네트워크의 심각한 영향

을 주어 정상적인 서비스를 제공하지 못하게 한다.이러한 서비스 거

부 공격은 서비스 자체를 못하게 하는 공격 형태로써 시스템에 치명적

인 영향을 주기 때문에 시스템 가용성 보장이 필요하다.

□ 보안기술 적용방안

-특정 서비스 또는 패턴을 가진 패킷이 단위시간 동안 일정량 이

상 초과할 경우 그 이상의 패킷을 통과하지 않도록 Rate-Limit

적용

-출발지 및 목적지 IP주소,서비스 포트 그리고 콘텐츠 기반의 패

킷 필터링 적용

- BGP 라우팅 프로토콜을 활용하여 블랙홀 서버와 각 라우터간
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iBGP를 설정하여 특정 목적지로 가는 트래픽을 차단하는 블랙홀

라우팅 적용[19]

-출발지 IP주소를 확인하여 해당 IP로 갈 수 있는 역경로(Reverse

Path)가 존재하는지 확인함으로써 출발지 IP주소를 위장한 공격

을 차단해 줄 수 있는 uRPF(unicastReversePathForwarding)

적용

• 프라이버시 보호

사물통신 네트워크 디바이스는 사람의 일상과 밀접하게 연관되어 지극

히 개인적인 정보(이동,취미,선호도,생리적 정보 등)를 추적할 수 있

으므로[1]사용자 데이터들이 불법적으로 노출되는 경우,개인정보 유

출 및 금전적 피해가 발생할 수 있으므로 이를 방지하기 위한 프라이

버시 보호가 필요하다.

□ 보안기술 적용방안

-DB에 대한 접근 제어 및 개인 정보 저장 시 암호화 적용

-디바이스에서 개인정보에 대한 요청 시 DB서버에 바로 요청하는

형태가 아니라 개인정보 요청에 대한 별도의 미들웨어를 구성
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3.사물통신 네트워크 보안기술 적용사례

제안한 사물통신 네트워크 보안 프레임워크를 그림 11과 같이 "u-도시

고속도로 서비스“에 적용하여 안전한 사물통신 네트워크를 구축하였으며

적용 결과에 대한 세부 내용은 다음과 같다.

<그림 11> u-도시고속도로 서비스 보안기술 적용

• SSIDBroadcast금지

SSID(ServiceSetIdentifier)는 무선 AP를 이용해 구성되는 무선 네트

워크를 구별하는 식별자로서 다수의 무선 네트워크가 존재하는 경우,

무선 클라이언트가 접속할 네트워크를 구분하는 역할을 하게 된다.대
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부분의 무선 AP는 무선 클라이언트가 무선 네트워크의 존재를 인식할

수 있도록 SSID를 Broadcast하도록 설정되어 있는 것이 일반적이다.

하지만,SSID 값의 Broadcast로 인해 공격자는 공격대상이 되는 무선

네트워크의 존재를 쉽게 인식할 수 있게 되므로 SSIDBroadcast를 사

용하지 않으면 그림 12와 같이 무선 Sacn을 해도 SSID를 확인할 수

없어 보안수준을 향상시킬 수 있다.

<그림 12> 무선랜 분석기를 통한 SSID Broadcast 확인

• 무선 데이터 암호화

무선 데이터 보안은 일반적으로 무선 클라이언트와 무선 AP와의 구간

에서의 보안성 유지를 위해 전송 데이터 암호화를 사용하는 것이다.

무선 전파를 이용하여 사용자 데이터를 전송하는 과정에서 무선랜 단

말기나 무선랜 패킷 분석도구에 의해서 도청이나 감청이 되는 경우가
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발생한다.무선랜 서비스 영역 안에서 공격자가 정상 사용자와 AP사

이의 무선 패킷을 분석하는 것은 아주 쉽게 행하여 질 수 있어,발생

빈도도 높게 나타나고 있다.만일 무선 데이터가 암호화 되어있지 않

은 경우 그림 13과 같이 모든 전송 데이터를 볼 수 있어 심각한 문제

가 발생하게 된다.이러한 도청과 감청으로부터 사용자 데이터를 보호

하기 위해 그림 14와 같이 무선 전송데이터를 암호화함으로서 보안을

강화한다.

<그림 13> 무선 데이터 평문 전송
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<그림 14> 무선 데이터 AES 암호화 적용

• RADIUS(RemoteAuthentication Dial-In UserService)

서버를 활용하여 EAP(Extensible Authentication

Protocol)기반의 인증

사물통신 네트워크에서 무선 디바이스 인증은 그림 15와 같이

RADIUS(RemoteAuthenticationDial-InUserService)서버를 활용

하여 EAP(ExtensibleAuthenticationProtocol)기반의 양방향 인증을

통해 사물통신 네트워크에 참여할 수 있는 디바이스 정보를 별도로 관

리하여 허가받은 디바이스에게만 무선랜의 사용을 허용하여 디바이스
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의 신뢰성을 보장할 수 있다.추가적으로 RADIUS서버에 접근 제한

을 통해 일반 무선 디바이스가 접속할 수 없도록 제한하여야 한다.

<그림 15> RADIUS 서버를 활용한 상호인증과정 

1)무선 디바이스는 사용자 계정을 포함한 EAP메시지를 무선 AP로 송

신 (무선구간)

2)무선 AP는 수신된 EAP패킷을 RADIUS패킷으로 싸서 RADIUS서

버로 전달 (유선구간)

3)RADIUS서버는 사용자 계정 DB와 비교하여 유효한 사용자인지를 판

단 후,결과를 정상 사용자의 경우,EAP Success메시지가 내포된

(Encapsulation)된 RADIUSAccess-Accept메시지를 무선 AP로 전달

4)무선 AP는 해당 사용자의 무선 인터넷 접속을 허용,EAPSuccess

메시지를 EAPoL(ExtensibleAuthenticationProtocolOverLAN)패

킷에 내포하여 디바이스에게 전달

• 라우팅 보안

통신 경로에 대한 중요한 정보를 관리하는 라우팅 설정 시 라우팅 연

결을 위한 Authentication-key설정을 통해 라우팅 참여 및 라우팅 테
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이블 보호를 통해 라우팅 공격으로부터 보안성을 확보할 수 있으며 추

가적으로 라우팅 Authentication-Key에 대해 암호화 적용을 통해 라

우팅 보안성을 보장할 수 있다.Authentication-Key설정 시 암호화를

적용하지 않으면 그림 16과 같이 스니핑 도구를 이용해 쉽게

Authentication-Key를 해킹할 수 있으며 그림 17은 암호화가 적용되

어 Authentication-Key를 해킹할 수 없다.

<그림 16> 라우팅 Authentication-Key 암호화 적용 전

<그림 17> 라우팅 Authentication-Key 암호화 적용 후
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• 데이터 암호화

네트워크 구간에 스니핑 도구를 이용해 전송되는 패킷을 분석한 결과

그림 18과 같이 암호화 적용 전 전송 패킷은 정보를 그대로 볼 수 있

으나 그림 19와 같이 암호화를 적용하면 ESP(EncapsulationSecurity

Payload)에 암호화 되어 패킷 정보를 확인할 수 없다.이와 같이 암호

화 통신을 통해 데이터 기밀성을 보장할 수 있다.

<그림 18> 통신 데이터 IPSec 적용 전

 

<그림 19> 통신 데이터 IPSec 적용 후
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Ⅴ. 결 론

사물통신 네트워크 자체는 기존의 많은 기술들을 활용하여 서비스되는

융합 서비스 개념(convergenceservice)[7]이며 현재 제공되는 일부 사물통

신 서비스 자체도 기존의 유·무선 통신 기술을 기반으로 하고 있다.또한

기술 표준화도 각 표준화 그룹에서 표준화 진행 중이며 대부분이 시작 단

계이거나 부분적으로 개발이 진행된 상태이므로 미래에 어떤 기술이 개발

되고 적용될지 예측하기 어렵다.따라서 본 논문에서는 유·무선 보안기술

을 중심으로 안전한 사물통신 네트워크 서비스를 제공하기 위해서는 고려

되어야 하는 물리적 템퍼링 공격위협에 대한 디바이스 무결성 및 무선구간

에 대한 암호화,RogueAP공격,라우팅 공격위협에 대한 디바이스 신뢰

성 및 라우팅 보안성,데이터 위·변조 위협에 대한 데이터 기밀성,서비스

거부공격,개인정보 수집 및 도용에 대한 서비스 가용성과 프라이버시 보

호에 대한 보안 위협요소 및 요구사항을 제시하였다.

제시한 보안 위협요소를 해결하기 위한 물리적 공격으로부터 시스템 및

내부 데이터 보호,무선구간 무선 데이터 암호화,라우팅 인증 및 암호화,

무선AP양방향 인증,IPSec을 통한 암호화 통신,서비스 거부 공격으로부

터 네트워크 트래픽 제어,DB에 대한 접근제어 및 암호화 보안 기술적용

방안을 제안하였다.이렇게 제안한 사물통신 네트워크 프레임워크는 4장의

보안기술 적용사례처럼 실제 사물통신 네트워크 서비스 구축에 사용하여

안정적인 사물통신 서비스 제공에 도움을 주고 있다.

결론적으로,제안한 사물통신 네트워크 프레임워크는 안전하고 신뢰성 있

는 사물통신 네트워크 구성에 중요한 역할을 할 수 있을 것으로 기대한다.
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